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pieczgé Zamawiajacego

SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA
UDZIELANEGO PRZEZ NARODOWY FUNDUSZ ZDROWIA CENTRALA
ul. Grojecka 186, 02-390 Warszawa; fax 22 572 63 05

Postgpowanie jest prowadzone w trybie przetargu nieograniczonego, zgodnie z przepisami ustawy z dnia 29 stycznia
2004 r. Prawo zamowien publicznych (Dz. U. z 2007 r. Nr 223, poz. 1655), zwanej dalej ,,ustawa”.

INFORMACJE OGOLNE

Zamawiajacym jest: Narodowy Fundusz Zdrowia (w skrocie ,,NFZ”), w Warszawie przy
ul. Grojeckiej 186.

Przedmiotem zamowienia jest: dostawa zespolu urzadzen do Centrum Przetwarzania Danych (CPD) NFZ
w ramach infrastruktury sieciowej NFZ.

Specyfikacja istotnych warunkow niniejszego zamdwienia, zwana dalej ,,Specyfikacja”, okresla:

1) opis przedmiotu zamowienia (rozdziat 1),

2) opis procedury postgpowania o udzielenie zamowienia (rozdziat 2),

3) sposob przygotowania oferty, warunki wymagane w stosunku do oferty, warunki udzialu w postgpowaniu,
wymagane dokumenty lub o$wiadczenia (rozdziat 3),

4) zasady rozpatrywania, oceny ofert oraz wyboru oferty najkorzystniejszej (rozdziat 4).

Do specyfikacji zalaczono:

1) opis przedmiotu zamowienia (zalacznik nr 1),

2) wzor umowy o wykonanie zamowienia (zalacznik nr 2),

3) formularz oferty (zatacznik nr 3),

4) formularz o$wiadczenia o spelnianiu warunkéw udzialu w postgpowaniu (zatacznik nr 4),
5) formularz o§wiadczenia w sprawie oferowanego przedmiotu zamowienia (zalacznik nr 5),
6) formularz wykazu wykonanych dostaw (zatacznik nr 6),

7) formularz o§wiadczenia w sprawie cen jednostkowych (zatacznik nr 7).

Przedmiotem zamowienia jest dostawa zespolu urzadzen do Centrum Przetwarzania Danych (CPD)
NFZ w ramach infrastruktury sieciowej NFZ. Przez dostawg¢ Zamawiajacy rozumie takze instalacjg,
skonfigurowanie, wdrozenie i uruchomienie zgodnie z zatacznikiem nr 1 do Specyfikacji.

Miejsce realizacji zamoOwienia: miejsce wskazane przez Zamawiajacego na terenie wojewoddztwa

Szczegdlowa charakterystyke przedmiotu zamowienia okresla opis przedmiotu zamoéwienia zawarty w

Szczegotowy zakres praw 1 obowiazkow zwigzanych z realizacja zamoOwienia okresla wzor umowy

Zamawiajacy wymaga, by zamowienie zostato zrealizowane w terminie nie przekraczajacym 5 miesigcy od

1. OPIS PRZEDMIOTU ZAMOWIENIA
1.1. OKkreslenie przedmiotu zamowienia
mazowieckiego.
zataczniku nr 1 do Specyfikacji.
stanowiacy zatacznik nr 2 do Specyfikacji.
1.2. Termin realizacji zamowienia
daty podpisania umowy.
1.3. Termin platnosci

Nalezne Wykonawcy wynagrodzenie z tytutu realizacji zamowienia bedzie regulowane w terminie 14 dni od
daty otrzymania prawidlowo wystawionej faktury, wraz z podpisanym przez przedstawicieli Stron
protokotem odbioru przedmiotu umowy.

Rozliczenia migdzy Zamawiajacym a Wykonawca beda prowadzone wytacznie w ztotych polskich (PLN).



14.

Gwarancija i serwis

1.5.

Zamawiajacy wymaga, by Wykonawca udzielit na dostarczone, zamontowane i uruchomione urzadzenia 12
miesigcznej gwarancji, przy czym serwis bedzie realizowany przez producenta (lub zlecony przez
producenta autoryzowanemu partnerowi serwisowemu) w miejscu instalacji sprzgtu.

Zamawiajacy wymaga, by czas usunigcia awarii w okresie gwarancji nie przekraczal 24 godzin od momentu
zgloszenia (zgloszenia wystane po godz. 15 traktowane sa jako przyjete w nastgpnym dniu roboczym).
Zamawiajacy wymaga, by serwis obejmowal dostarczanie aktualizacji oprogramowania i1 wsparcie
producenta przy rozwiazywaniu problemow z biezaca eksploatacja sprzgtu i oprogramowania;

Podmioty uprawnione do skladania ofert

1.6.

Wykonawca moze by¢ osoba fizyczna, osoba prawna albo jednostka organizacyjna nieposiadajaca
osobowosci prawnej, ktora ubiega si¢ o udzielenie zaméwienia publicznego i zlozyta oferte.

Wykonawcy moga wspdélnie ubiegaé si¢ o udzielenie zamdéwienia. W takim przypadku Wykonawcy
ustanawiaja pelnomocnika do reprezentowania ich w postgpowaniu o udzielenie zamowienia albo
reprezentowania w postepowaniu i zawarcia umowy w sprawie zamoéwienia publicznego.

Jezeli oferta Wykonawcow, ktorzy wspolnie ubiegaja si¢ o udzielenie zamowienia zostala wybrana,
Zamawiajacy moze zada¢ przed zawarciem umowy w sprawie zamowienia publicznego, umowy regulujace;j
wspotpracg tych Wykonawcow.

Wykonawcy wspodlnie ubiegajacy si¢ o udzielenie zamdwienia ponosza solidarng odpowiedzialno$¢ za
wykonanie umowy i wniesienie zabezpieczenia nalezytego wykonania umowy.

Udzial podwykonawcow w wykonaniu zamowienia

2.1.

Zamawiajacy zada wskazania przez Wykonawce w ofercie czesci zamdwienia, ktdrej wykonanie powierzy
podwykonawcom. Zamawiajacy nie okresla w specyfikacji, ktora cze$¢ zamowienia nie moze by¢
powierzona podwykonawcom.

PROCEDURA POSTEPOWANIA O UDZIELENIE ZAMOWIENIA

Informacije ogélne

2.2

Postgpowanie jest prowadzone w trybie przetargu nieograniczonego zgodnie z przepisami ustawy.
Postgpowanie o udzielenie zamowienia prowadzi si¢ w jezyku polskim.

Sposob uzyskania specyvfikacji, porozumiewania si¢ z Wykonawcami oraz przekazywania o§wiadczen

2.2.1.

2.2.2.

2.2.3.

lub dokumentéw oraz osoby uprawnione do porozumiewania si¢ z Wykonawcami.

Sposob uzyskania specyfikacji

Specyfikacj¢ mozna pobrac ze strony internetowej www.nfz.gov.pl

Specyfikacje mozna réwniez odebra¢ osobiscie w siedzibie Zamawiajacego przy ul. Grojeckiej 186 w
Warszawie, pigtro II, pok. 2.48A lub zlozy¢ wniosek do Zamawiajacego na adres: Narodowy Fundusz
Zdrowia, ul. Grojecka 186, 02-390 Warszawa, fax 022 572-63-05.

Zamawiajacy przekazuje nieodptatnie specyfikacj¢ do rak przedstawiciela wnioskodawcy lub niezwlocznie
przysylta na wskazany adres, nie pézniej niz w ciagu 5 dni od dnia otrzymania wniosku o jej przekazanie.

Sposob porozumiewania si¢ z Wykonawcami oraz przekazywania o$wiadczen lub dokumentéw

Oswiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajacy i Wykonawcy przekazuja pisemnie.
Oswiadczenia, wnioski, zawiadomienia oraz informacje przekazane za pomocg teleksu, telefaxu lub droga
elektroniczng uwaza si¢ za ztozone w terminie, jezeli ich tre$¢ dotarta do adresata przed uptywem terminu
1 zostala niezwlocznie potwierdzona pisemnie.

Osoby uprawnione do porozumiewania si¢ z Wykonawcami

Uprawnionymi do porozumiewania si¢ z Wykonawcami pracownikami Zamawiajacego sa:
1) w sprawach dotyczacych strony formalnej niniejszego postgpowania:
- Zbigniew Johne w budynku przy ul. Gréjeckiej 186, w godz. 09:00-15:00,
tel. 0-22 572-62-65,
2) w sprawach dotyczacych przedmiotu zamoéwienia:
- Krzysztof Szymanski w budynku przy ul. Gréjeckiej 186, w godz. 09:00-15:00,
tel. 0-22 572-61-62.


http://www.nfz,gov.pl/

2.3.

Udzielanie wyjasnien oraz zmiany w tresci specyfikacji

Zgodnie z art. 38 ustawy, Zamawiajacy jest obowiazany niezwlocznie udzieli¢ wyjasnien tresci specyfikacji
istotnych warunkow zamowienia, chyba ze prosba o wyjasnienie tresci specyfikacji wplyngla do
Zamawiajacego na mniej niz 6 dni przed terminem sktadania ofert. Tre$¢ zapytan wraz z wyjasnieniami (bez
ujawniania zrodla zapytania) Zamawiajacy przekazuje Wykonawcom, ktorym przekazat specyfikacjg, a
jezeli specyfikacja jest udostgpniana na stronie internetowej zamieszcza na tej stronie.

Zamawiajacy nie przewiduje zwotania zebrania Wykonawcow w celu wyjasnienia watpliwosci dotyczacych
tresci specyfikacji.

Zamawiajacy zastrzega, ze zgodnie z art. 38 ust. 4 ustawy, w szczegolnie uzasadnionych przypadkach moze
w kazdym czasie przed uptywem terminu skladania ofert zmodyfikowaé tre§¢ specyfikacji. Dokonang
modyfikacj¢ Zamawiajacy przekazuje niezwlocznie wszystkim Wykonawcom, ktorym przekazano
specyfikacje, a jezeli specyfikacja jest udostgpniana na stronie internetowej, zamieszcza takze na tej stronie.

Zgodnie z art. 45 ustawy Wykonawca jest obowigzany wnies¢ na rzecz Zamawiajacego wadium.

Wadium wynosi 100.000,00 z1 (stownie: sto tysiecy zlotych).

Wadium musi obejmowac caty okres zwigzania oferta.

Termin wniesienia wadium uptywa w dniu 20.05.2008 r. o godz. 10:00.

Zamawiajacy przyjmuje wadium wnoszone w jednej lub kilku nastepujacych formach: w pieniadzu,
porgczeniach bankowych lub porgczeniach spotdzielczej kasy oszczednosciowo-kredytowej, z tym ze
porgczenie kasy jest =zawsze porgczeniem pienieznym, gwarancjach bankowych, gwarancjach
ubezpieczeniowych, porgczeniach udzielanych przez podmioty, o ktorych mowa w art. 6b ust. 5 pkt 2 ustawy
z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczos$ci (t.j. Dz.U. z 2007 r. Nr
42, poz. 275). Wadium wnoszone w pieniadzu wplaca si¢ przelewem na rachunek bankowy wskazany przez

Dowodem wniesienia wadium bedzie:

1) pokwitowanie przelewu kwoty pienigznej na dobro rachunku Zamawiajacego na rachunek
bankowy 77 1130 1017 0020 0734 8625 7421, potwierdzone faktycznym wptywem $srodkéw na
rachunek przed uptywem terminu wnoszenia wadium,

2) dokument potwierdzajacy zobowiazanie do pokrycia wadium (wadium w formie niepieni¢znej).

Wadium wnoszone w innej formie niz w pieniadzu, powinno zawiera¢ bezwzgledne i nieodwotalne
zobowiazanie podmiotu udzielajacego do wyptaty kwoty wadium w przypadkach wymienionych w art. 46 ust.

2.4. Wadium
Zamawiajacego.
5 ustawy.

2.5.

Zwrot oraz przepadek wadium przetargowego

Zamawiajacy niezwlocznie zwrdci oferentom wadium, jezeli zajdzie jedna z ponizszych przestanek:

1) uptynie termin zwiazania oferta,

2) zawarto umowg¢ w sprawie zamoOwienia publicznego i wniesiono zabezpieczenie nalezytego wykonania
umowy,

3) Zamawiajacy uniewaznil postgpowanie o udzielenie zamdwienia, a protesty zostaly ostatecznie
rozstrzygnigte lub uplynal termin do ich wnoszenia.

Zamawiajacy zwroci niezwlocznie wadium na wniosek Wykonawcy:

1) ktory wycofat ofertg przed uptywem terminu sktadania ofert,

2) ktory zostal wykluczony z postepowania,

3) ktorego oferta zostala odrzucona.

Zwrot wadium wniesionego w pieniadzu nastapi wraz z odsetkami wynikajacymi z umowy rachunku

bankowego, na ktéorym bylo ono przechowywane, pomniejszonymi o koszty prowadzenia rachunku

bankowego oraz prowizji bankowej za przelew pieni¢dzy na rachunek bankowy wskazany przez Wykonawce.

Wadium wniesione w formie innej niz pieni¢znej, zwracane jest bez odsetek.

Zgodnie z art. 46 ust. 5 ustawy, Zamawiajacy zatrzymuje wadium wraz z odsetkami, jezeli Wykonaweca,

ktorego oferta zostata wybrana:

1) odmoéwil podpisania umowy w sprawie zamowienia publicznego na warunkach okreslonych w ofercie,

2) nie wniost zabezpieczenia nalezytego wykonania umowy,

3) zawarcie umowy w sprawie zamowienia publicznego stato si¢ niemozliwe z przyczyn lezacych po stronie
Wykonawcy.



2.6. Sposob skladania ofert

Oferty nalezy sktada¢ w zamknigtych kopertach w Narodowym Funduszu Zdrowia Centrali w Warszawie,
przy ul. Gréjeckiej 186, I pigtro, pok.2.48A, do dnia 20.05.2008 r. do godz. 10:00.

Sporzadzona oferte nalezy opakowaé w koperte oznaczona dokladna nazwg i adresem Wykonawcy oraz
napisem ,DOSTAWA ZESPOLU URZADZEN DO CENTRUM PRZETWARZANIA DANYCH.
OTWORZYC W DNIU 20.05.2008 R.”.

Ztozona oferta zostanie zarejestrowana w ten sposob, ze osoba przyjmujaca oznaczy kopertg kolejnym
numerem oraz odnotuje dat¢ i doktadny czas wplywu. Na zadanie Wykonawcy zostanie wydany dowod
wptywu oferty, zawierajacy odcisk pieczeci organizatora przetargu, nazwisko i imi¢ osoby przyjmujace;j,
oznaczenie przetargu oraz dateg i doktadny czas wptywu.

Jezeli oferta jest wysylana za pomocg przesylki kurierskiej/listowej, Wykonawca powinien zaznaczy¢, 7e
przesylka zawiera oferte. Zamawiajacy nie ponosi odpowiedzialno$ci za nastgpstwa spowodowane
brakiem zabezpieczenia oferty lub brakiem ww. informacji.

Zamawiajacy zastrzega, ze wylaczne ryzyko nieterminowego dostarczenia oferty oraz pomytkowego otwarcia
wskutek nienalezytego oznaczenia koperty ponosi Wykonawca.

Oferty ztozone po terminie Zamawiajacy zwraca bez otwierania po uptywie terminu przewidzianego na
whniesienie protestu.

Zgloszenia i pisma przesylane faxem nie beda traktowane jako oferty.

Przed uplywem terminu sktadania ofert, Wykonawca moze wycofa¢ ofert¢ lub wprowadzi¢ zmiany do
ztozonej oferty. Informacja o wycofaniu oferty lub zmiany do oferty Wykonawca winien dorgczy¢
Zamawiajacemu na piSmie przed uptywem terminu sktadania ofert. Oswiadczenie o wycofaniu oferty lub
wprowadzeniu zmian winno by¢ opakowane tak jak oferta, a opakowanie winno by¢ dodatkowo oznaczone
odpowiednio wyrazem ,,WYCOFANIE” lub ,,ZMIANA”. Opakowania te bgda otwierane w terminie otwarcia
ofert, okreslonym w niniejszej Specyfikacji.

Jezeli oferta zawiera informacje stanowiace tajemnice przedsigbiorstwa w rozumieniu przepisOw o zwalczaniu
nieuczciwej konkurencji powinny one by¢ umieszczone w osobnej wewngtrznej kopercie zatytulowanej
,DOSTAWA ZESPOLU URZADZEN DO CENTRUM PRZETWARZANIA DANYCH. Tajemnica
przedsigbiorstwa”.

Zamawiajacy zastrzega, ze zgodnie z art. 8 ust. 3 ustawy, nie moze ujawnié: informacji stanowiacych
tajemnice przedsigbiorstwa w rozumieniu przepisOw o zwalczaniu nieuczciwej konkurencji, jezeli
Wykonawca, nie pdzniej niz w terminie skladania ofert, zastrzegl, ze nie moga one by¢ udostepniane.
Wykonawca nie moze zastrzec informacji, o ktorych mowa w art. 86 ust. 4 ustawy.

Przez tajemnice przedsigbiorstwa rozumie si¢ nie ujawnione do wiadomosci publicznej informacje techniczne,
technologiczne, organizacyjne przedsigbiorstwa lub inne informacje posiadajace warto§¢ gospodarcza, co do
ktorych przedsigbiorca podjal niezbedne dziatania w celu zachowania ich poufnosci. Wykonawca nie moze
zastrzec swojej nazwy (firmy) oraz adresu, a takze informacji dotyczacych ceny, terminu wykonania
zamoOwienia, okresu gwarancji i warunkow ptatnosci zawartych w ofertach.

Wykonaweca jest zwiazany trescia oferty przez okres 60 dni. Bieg terminu zwiazania oferta rozpoczyna si¢

W uzasadnionych przypadkach co najmniej na 7 dni przed uplywem terminu zwiazania oferta Zamawiajacy
moze tylko raz zwroci¢ si¢ do Wykonawcow o wyrazenie zgody na przedtuzenie tego terminu o oznaczony

2.7.  Termin zwigzania oferta
wraz z upltywem terminu sktadania ofert.
okres, nie dtuzszy jednak niz 60 dni.
2.8.  Otwarcie ofert

Z zawarto$cia ofert nie mozna zapoznac¢ si¢ przed uplywem terminu otwarcia ofert.

Otwarcie ofert odbedzie si¢ w dniu 20.05.2008 r. o godz. 10:30 w Narodowym Funduszu Zdrowia w
Warszawie przy ul. Grojeckiej 186, pok. 2.48A.

Bezposrednio przed otwarciem ofert Zamawiajacy poda kwote, jaka zamierza przeznaczy¢ na sfinansowanie
zamowienia.

Otwarcie ofert jest jawne.

Polegac bedzie ono na otwarciu ztozonych ofert, podaniu nazwy (firmy) i adresu Wykonawcow, informacji
dotyczacych ceny, terminu wykonania zamowienia, okresu gwarancji 1 warunkéw platnosci zawartych w
ofertach.

Informacje te zostana odnotowane w protokole postgpowania. Czynnosci tych dokonaja cztonkowie komisji
przetargowe;.



2.9.

W przypadku, gdy Wykonawca nie byl obecny przy otwarciu ofert, na jego wniosek, Zamawiajacy przesle mu
informacje podawane podczas otwarcia ofert.

Informacija o trvbie rozpatrywania ofert

2.10.

Zamawiajacy wykluczy z postgpowania Wykonawcow, o ktorych mowa w art. 24 ustawy.

Zgodnie z art. 87 ust. 1 ustawy, w toku badania i oceny ofert Zamawiajacy moze zada¢ od Wykonawcow
wyjasnien dotyczacych tresci zlozonych ofert. Nie jest dopuszczalne prowadzenie negocjacji migdzy
Zamawiajacym a Wykonawca dotyczacych zlozonej oferty oraz z zastrzezeniem art. 87 ust. 2 ustawy
dokonywanie jakiejkolwiek zmiany w jej tresci.

Zgodnie z art. 87 ust. 2 ustawy, oczywiste omytki pisarskie oraz omytki rachunkowe w obliczeniu ceny
zostang poprawione przez Zamawiajacego, o czym niezwlocznie zawiadomieni zostana wszyscy Wykonawcy,
ktorzy zlozyli oferty.

Zamawiajacy w celu ustalenia, czy oferta zawiera razaco niska ceng w stosunku do przedmiotu zaméwienia
zwraca si¢ w formie pisemnej do Wykonawcy o udzielenie w okreslonym terminie wyjasnien dotyczacych
elementoéw oferty majacych wplyw na wysokos$¢ ceny.

Zamawiajacy, oceniajac wyjasnienia, bierze pod uwage obiektywne czynniki, w szczegdlnosci oszczgdnose
metody wykonania zamowienia, wybrane rozwigzania techniczne, wyjatkowo sprzyjajace warunki
wykonywania zamowienia dostgpne dla Wykonawcy, oryginalnos¢ projektu Wykonawcy oraz wplyw pomocy
publicznej udzielonej na podstawie odrgbnych przepisow.

Zamawiajacy odrzuca ofert¢ Wykonawcy, ktory nie ztozyt wyjasnien lub jezeli dokonana ocena wyjasnien
wraz z dostarczonymi dowodami potwierdza, ze oferta zawiera razaco niska ceng w stosunku do przedmiotu
zamoOwienia.

Zamawiajacy wzywa Wykonawcow, ktorzy w okreslonym terminie nie zlozyli oswiadczen lub dokumentow,
o ktérych mowa w art. 25 ust. 1 ustawy, lub ktorzy ztozyli dokumenty, o ktérych mowa w art. 25 ust. 1
ustawy, zawierajace btedy, do ich uzupetnienia w wyznaczonym terminie, chyba ze mimo ich uzupehienia
oferta Wykonawcy podlega odrzuceniu lub konieczne byloby uniewaznienie postgpowania; oswiadczenia lub
dokumenty powinny potwierdza¢ spetnianie przez Wykonawcg warunkow udzialu w postgpowaniu, nie
p6zniej niz w dniu wyznaczonym przez Zamawiajacego jako termin uzupelnienia o$wiadczen lub
dokumentéw. Zamawiajacy wzywa takze, w wyznaczonym przez siebie terminie, do zlozenia wyjasnien
dotyczacych o$§wiadczen lub dokumentdw, o ktorych mowa w art. 25 ust. 1 ustawy.

Zamawiajacy odrzuca oferty, w przypadku zaistnienia przestanek, o ktérych mowa w art. 89 ust. 1 ustawy.
Oferty wazne, podlegaja ocenie wedtug kryterium okreslonego w Specyfikacji.

Ponadto Zamawiajacy bada¢ bedzie, czy nie zachodza przestanki do uniewaznienia postgpowania z przyczyn
okreslonych w art. 93 ust. 1 ustawy.

Srodki ochrony prawnej przystugujace Wykonawey w toku postepowania o udzielenie zaméwienia

2.11.

Wykonawcom a takze innym osobom, ktorych interes prawny, w uzyskaniu zamowienia, doznat lub moze
dozna¢ uszczerbku, w wyniku naruszenia przez Zamawiajacego przepisOw ustawy, przystuguja srodki ochrony
prawnej okreslone w Dziale VI ustawy (art. 179 — art. 198).

Zawiadomienie o0 wyborze oferty i powiadomienie o nim uczestnikow postepowania

1. Niezwlocznie po wyborze najkorzystniejszej oferty zamawiajacy zawiadamia Wykonawcow, ktorzy ztozyli
oferty, o:

1) wyborze najkorzystniejszej oferty, podajac nazwe (firme), siedzibg i adres Wykonawcy, ktorego oferte
wybrano oraz uzasadnienie jej wyboru, a takze nazwy (firmy), siedziby i adresy Wykonawcow, ktorzy
ztozyli oferty wraz ze streszczeniem oceny i poroOwnania zlozonych ofert zawierajacym punktacje
przyznana ofertom w kazdym kryterium oceny ofert i taczna punktacjeg,

2) Wykonawcach, ktérych oferty zostaty odrzucone, podajac uzasadnienie faktyczne i prawne,

3) Wykonawcach, ktorzy =zostali wykluczeni z postgpowania o udzielenie zaméwienia, podajac
uzasadnienie faktyczne i prawne.

2. Niezwlocznie po wyborze najkorzystniejszej oferty zamawiajacy zamieszcza informacje o wyborze
najkorzystniejszej oferty, podajac nazwe (firme), siedzibe i adres Wykonawcy, ktorego oferte wybrano
oraz uzasadnienie jej wyboru, a takze nazwy (firmy), siedziby i adresy Wykonawcow, ktorzy ztozyli oferty
wraz ze streszczeniem oceny i porownania ztozonych ofert zawierajacym punktacj¢ przyznana ofertom w
kazdym kryterium oceny ofert i taczna punktacj¢ na stronie internetowej oraz w miejscu ogolnie
dostepnym w swojej siedzibie.



2.12.

Zabezpieczenie nalezytego wykonania umowy

Wykonawca jest zobowiazany do wniesienia zabezpieczenia nalezytego wykonania umowy na sumeg
stanowiaca 5 % ceny catkowitej /brutto/ podanej w ofercie.
Dopuszczalne sa nastgpujace formy zabezpieczenia:
1)  w pieniadzu - wplacane przelewem na konto bankowe Zamawiajacego:
77 1130 1017 0020 0734 8625 7421,

2)  w poreczeniach bankowych lub poreczeniach spotdzielczej kasy oszczednosciowo-kredytowej, z
tym ze zobowiazanie kasy jest zawsze zobowiazaniem pienigznym, gwarancjach bankowych,
gwarancjach ubezpieczeniowych, porgczeniach udzielanych przez podmioty, o ktérych mowa w art.
6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju
Przedsigbiorczosci.

Zabezpieczenie moze by¢ wnoszone wedlug wyboru Wykonawcy w jednej lub kilku formach.

Kwoty pienigzne wptacone tytutem zabezpieczenia Zamawiajacy przechowuje na oprocentowanym rachunku
bankowym.

Zamawiajacy zwraca zabezpieczenie wniesione w pieniadzu z odsetkami wynikajacymi z umowy rachunku
bankowego, na ktérym byto ono przechowywane, pomniejszonymi o koszty prowadzenia tego rachunku oraz
prowizji bankowej za przelew pieni¢dzy na rachunek bankowy Wykonawcy.

Wykonawca jest obowigzany wnie$¢ catos¢ zabezpieczenia najp6zniej w dniu podpisania umowy. Zwrot
zabezpieczenia nastapi na warunkach okreslonych w umowie. Wadium wniesione w pieniadzu przez
Wykonawce , ktorego oferta zostata wybrana, za zgoda tego Wykonawcy zaliczane jest przez Zamawiajacego
na poczet zabezpieczenia nalezytego wykonania umowy. W trakcie realizacji umowy Wykonawca moze
dokona¢ zmiany formy zabezpieczenia, na jedna lub kilka form, o ktérych mowa w pkt 1 i 2. Zmiana formy
zabezpieczenia jest dokonywana z zachowaniem ciaglo$ci zabezpieczenia i bez zmniejszenia jego wysokosci

Tre$¢ umowy o realizacj¢ zamowienia zostanie ustalona zgodnie z trescia wybranej oferty i zataczonego do

Zamawiajacy zawrze umowe w terminie nie krotszym niz 7 dni od dnia przekazania zawiadomienia o wyborze
oferty, nie pdzniej jednak niz przed uptywem terminu zwigzania oferta, z zastrzezeniem art. 94 ust. 1a ustawy.
(art. 94 ust. la. ,,Umowa w sprawie zamowienia publicznego moze zosta¢ zawarta po uptywie terminu
zwiazania oferta, jezeli zamawiajacy przekazat Wykonawcom informacj¢ o wyborze oferty przed uptywem
terminu zwiazania oferta, a Wykonawca wyrazil zgode na zawarcie umowy na warunkach okre§lonych w

SPOSOB PRZYGOTOWANIA OFERTY , WARUNKI UDZIALU W POSTEPOWANIU, WARUNKI
WYMAGANE W STOSUNKU DO OFERTY, WYMAGANE DOKUMENTY LUB OSWIADCZENIA

Ogoélne warunki wymagane w stosunku do oferty

Kazdy Wykonawca moze ztozy¢ jedna oferte. Zlozenie wigkszej liczby ofert spowoduje odrzucenie
wszystkich ofert ztozonych przez danego Wykonawce.
Oferte sktada si¢ pod rygorem niewaznosci w formie pisemnej. Zamawiajacy nie wyraza zgody na ztozenie

Tres$¢ oferty musi odpowiadac tresci specyfikacji.

Oferte sporzadza si¢ w jezyku polskim.

Zaleca si¢ aby oferta wraz z zalaczonymi do oferty o$wiadczeniami i dokumentami byta zszyta lub spieta
(np. zbindowana) i posiadata ponumerowane strony.

Oferta winna by¢ sporzadzona zgodnie z treScig formularza oferty zalaczonego do specyfikacji. Oferent
moze ztozy¢ oferte na wilasnych formularzach, ktérych tres¢ musi by¢ zgodna z formularzami zataczonymi

Nie jest dopuszczalne skladanie ofert wariantowych. Zamawiajacy nie dopuszcza skladania ofert

2.13. Tryb zawarcia umowy
specyfikacji wzoru umowy.
ztozonej ofercie”™).

3.

3.1.

1.
2.
oferty w postaci elektroniczne;j.
3.
4.
5.
6.
do specyfikacji.
7.
czesciowych.
8.

Ofertg (wypemiony formularz oferty wraz z wymaganymi przez SIWZ os$wiadczeniami) musza podpisaé
osoby uprawnione, ktore zgodnie z obowigzujacymi przepisami prawa oraz trescig zataczonego odpisu z
wlasciwego rejestru lub ewidencji moga skutecznie sktada¢ o$wiadczenia woli w imieniu Wykonawcy.
Ofertg podpisa¢ moze pelnomocnik Wykonawcy, jezeli do oferty zostanie zalaczone petnomocnictwo do
podejmowania okreslonych czynno$ci, wynikajacych z ustawy, w postgpowaniach o udzielenie zamowien
publicznych, w ktorych bierze udzial Wykonawca, albo szczegodlne dotyczace niniejszego postgpowania.



3.2.

10.

11.
12.

13.

DOKUMENT _PEENOMOCNICTWA MUSI __BYC ZEOZONY _W__ORYGINALE LUB
POSWIADCZONEJ NOTARIALNIE ZA ZGODNOSC Z ORYGINALEM KOPIL

Podpisy zlozone przez Wykonawce powinny by¢ opatrzone czytelnym imieniem i nazwiskiem lub
pieczecia imienng.

Wykonawcy wystepujacy wspolnie musza ustanowi¢ pelnomocnika do reprezentowania ich w
postgpowaniu albo pelnomocnika do reprezentowania ich w postgpowaniu i do zawarcia umowy w sprawie
przedmiotowego zamowienia publicznego. Fakt ustanowienia pelnomocnika musi wynika¢ z zalaczonych
do oferty dokumentoéw (np. petnomocnictwa ).

Wypehiajac formularz oferty, jak réwniez inne dokumenty powolujac si¢ na Wykonawce, w miejscu
np. nazwa i adres Wykonawcy, nalezy wpisa¢ dane dotyczace wszystkich Wykonawcow sktadajacych
oferte wspolna.

Dla zapewnienia czytelnosci oferta powinna zosta¢ wypeliona drukiem maszynowym, lub czytelnym
pismem recznym (dtugopisem lub niescieralnym atramentem), oferta moze mie¢ takze posta¢ wydruku
komputerowego.

Poprawki musza by¢ parafowane przez osobg, ktora podpisata oferte.

Zalaczone do oferty dokumenty musza by¢ przedtozone w formie oryginatéw, badz kserokopii
poswiadczonej ,,za zgodno$¢ z oryginatem” przez Wykonawce na kazdej zapisanej stronie kserowanego
dokumentu. Poswiadczenie “’za zgodnos¢ z oryginalem” musi zostaé sporzadzone przez osoby uprawnione,
ktére zgodnie z obowigzujacymi przepisami prawa oraz trescig zataczonego odpisu z wlasciwego rejestru,
ewidencji lub pelnomocnictwa moga skutecznie skladaé o$wiadczenia woli w imieniu Wykonawcy.
Podpisy zlozone przez Wykonawce powinny by¢ opatrzone czytelnym imieniem i nazwiskiem lub
pieczecia imienng. Uznaje sig, ze pelnomocnictwo do podpisania oferty obejmuje petnomocnictwo do
poswiadczenia za zgodno$¢ z oryginatem kopii dokumentéw zalaczanych do oferty. Zamawiajacy moze
zada¢ przedstawienia oryginalu lub notarialnie po§wiadczonej kopii wylacznie wtedy , gdy ztozona przez
Wykonawcg kopia dokumentu jest nieczytelna lub budzi watpliwos$ci co do jej prawdziwosci.

Dokumenty sporzadzone w jezyku obcym musza by¢ ztozone wraz z tlumaczeniem na jgzyk polski,
poswiadczonym przez Wykonawce.

Opis warunkow udzialu w postepowaniu oraz opis sposobu dokonywania oceny spelniania tych

warunkow

O udzielenie zamowienia moga ubiegac si¢ Wykonawcy, ktorzy:

- spetniaja warunki udzialu w postgpowaniu okreslone w art. 22 ust. 1 ustawy, tj.:

1) posiadaja uprawnienia do wykonywania okreslonej dziatalno$ci lub czynnosci, jezeli ustawy
naktadaja obowiazek posiadania takich uprawnien;

2) posiadaja niezb¢dna wiedzg i doswiadczenie oraz dysponuja potencjatem technicznym i
osobami zdolnymi do wykonania zamowienia;

3) znajduja si¢ w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zamowienia;

4) nie podlegaja wykluczeniu z postgpowania o udzielenie zamowienia.

nie podlegaja wykluczeniu z postgpowania o udzielenie zamowienia na podstawie art. 24 ustawy,
ztoza o$wiadczenie o spetnianiu warunkoéw udziatu w postgpowaniu zgodnie z zatacznikiem do
Specyfikacji,
wykonali co najmniej 2 dostawy, w okresie ostatnich trzech lat przed dniem wszczgeia
postepowania o udzielenie zamowienia, a jezeli okres prowadzenia dziatalnos$ci jest krotszy — w tym
okresie, odpowiadajace swoim rodzajem dostawie stanowiacej przedmiot zamoéwienia, tj. dostawy
sprzetu sieciowego, o wartosci przekraczajacej 2.000.000,00 zi brutto kazda, z podaniem ich
wartosci, przedmiotu, daty wykonania i odbiorcow oraz zataczenia dokumentéw potwierdzajacych,
ze dostawy te zostaly wykonane nalezycie,
wykaza si¢ posiadaniem $srodkéw finansowych lub zdolnosci kredytowej w wysokosci nie mniejszej
niz 2.000.000,00 zt.
W celu potwierdzenia, ze Wykonawca posiada uprawnienia do wykonywania okreslonej dzialalnosci lub
czynnosci oraz nie podlega wykluczeniu na podstawie art. 24 ustawy, musi przedstawi¢ dokumenty
wymienione w pkt 3.5.1 - 3.5.5. Specyfikacji.
W celu potwierdzenia, ze Wykonawca posiada niezbgdna wiedze i doswiadczenie oraz dysponuje
potencjalem technicznym i osobami zdolnymi do wykonania zamoéwienia musi przedstawi¢ dokumenty
wymienione w pkt 3.5.6. Specyfikacji.
W celu potwierdzenia, ze Wykonawca znajduje si¢ w sytuacji ekonomicznej i finansowej zapewniajacej
wykonanie zaméwienia musi przedstawi¢ dokumenty wymienione w pkt 3.5.7. Specyfikacji.



3.3.

Ocena speliania warunkow udzialu w postgpowaniu nastapi na podstawie ztozonych wraz z oferta
dokumentow i oswiadczen, o ktorych mowa w pkt 3.5. Specyfikacji. Ocena spelniania warunkéw zostanie
dokonana wedtug formuty spetnia / nie spetnia warunkéw udziatu w postgpowaniu.

Nie spelienie warunkow udziatu w postgpowaniu skutkowaé bedzie wykluczeniem z postgpowania.

Warunki wymagane w stosunku do tresci formularza oferty

3.3.1.

3.3.2.

3.3.3.

3.34.

3.3.5.

3.3.6.

3.3.7.

Oferent winien sporzadzi¢ ofertg¢ zgodnie z trescia formularza zataczonego do specyfikacji (zatacznik nr 3).

Oswiadczenie o oferowanej cenie za realizacje przedmiotu zamoéwienia

Zamawiajacy wymaga, by oferowane cena za realizacj¢ zamoOwienia zostaly przedstawione w PLN w
rozbiciu na: ceng netto, podatek od towardow i ustug — VAT oraz ceng brutto.

Jako podstawg do oceny ofert Zamawiajacy przyjmuje ceng brutto za realizacje zamoéwienia, ktéra w toku
postgpowania nie moze ulec zmianie.

Wszystkie ceny powinny zawiera¢ w sobie ewentualne upusty proponowane przez Wykonawce
(niedopuszczalne sg zadne negocjacje cenowe). Ceny nalezy podac¢ w ztotych i groszach (PLN).

Oswiadczenie o akceptacji terminu realizacji zaméwienia
Wykonaweca jest obowigzany zaakceptowac termin realizacji zamowienia okreslony w pkt 1.2. Specyfikacji.
Oswiadczenie o akceptacji wymagan okreslajacych przedmiot zaméwienia

Wykonawca jest obowiazany zaakceptowal przedstawione przez Zamawiajacego wymagania i zakres
$wiadczonych ustug okreslajacych przedmiot zamdéwienia. Wymagania dotyczace przedmiotu zamoéwienia
okreslono w opisie przedmiotu zamowienia.

Oswiadczenie o akceptacji warunkow platnoSci

Zamawiajacy wymaga, by Wykonawca zaakceptowal przedstawione przez Zamawiajacego warunki
platnosci z tytutu realizacji umowy.

Oswiadczenie o akceptacji warunkoéw gwarancji i serwisu

Zamawiajacy wymaga, by Wykonawca zaakceptowal przedstawione przez Zamawiajacego warunki
gwarancji i serwisu.

Zamawiajacy wymaga, by Wykonawca udzielil na dostarczone, zamontowane i uruchomione urzadzenia 12
miesigcznej gwarancji, przy czym serwis begdzie realizowany przez producenta (lub zlecony przez
producenta autoryzowanemu partnerowi serwisowemu) w miejscu instalacji sprzgtu;

Zamawiajacy wymaga, by czas usunigcia awarii w okresie gwarancji nie przekraczat 24 godzin od momentu
zgloszenia (zgloszenia wystane po godz. 15 traktowane sg jako przyjete w nastgpnym dniu roboczym).
Zamawiajacy wymaga, by serwis obejmowal dostarczanie aktualizacji oprogramowania i wsparcie
producenta przy rozwigzywaniu problemow z biezaca eksploatacja sprz¢tu i oprogramowania.

Oswiadczenie o akceptacji przedstawionych przez Zamawiajacego warunkow umownych realizacji
zamoOwienia

Wykonaweca jest obowiazany zaakceptowac przedstawione przez Zamawiajacego warunki umowne realizacji
zamowienia 1 zobowiaza¢ si¢ w przypadku wyboru jego oferty do zawarcia umowy na wymienionych
warunkach w miejscu i terminie wyznaczonym przez Zamawiajacego. Tres¢ warunkéw umownych okresla
wzor umowy zalaczony do specyfikacji.

Oswiadczenie o wniesieniu przez Wykonawce wadium przetargowego

Wykonawca zobowiazany jest do ztozenia o$wiadczenia o wniesieniu na rzecz Zamawiajacego wadium
przetargowego. Zwrot wadium nastapi automatycznie jezeli Wykonawca okresli numer zwrotny konta lub
inny sposob zwrotu wadium w razie zaistnienia ku temu przestanek.



3.3.8. Oswiadczenie Wykonawcy, czy wykona sam zamowienie, czy powierzy wykonanie czeSci zamowienia
podwykonawcom

Wykonawca zobowiazany jest do zlozenia o$§wiadczenia, czy wykona sam zamodwienie, czy powierzy
wykonanie cz¢sci zamowienia podwykonawcom.

3.3.9. Oswiadczenie o dokumentach zalgczonych do oferty
Dla zachowania porzadku dokumentéw zataczanych do oferty Wykonawca obowiazany jest o ich wskazanie

w formularzu oferty. Beda to dokumenty przewidziane w pkt 3.4. 1 3.5. specyfikacji.

3.4. Warunki wymagane w stosunku do tresci oS§wiadczen oraz dokumentow zalaczanvch do formularza
oferty

3.4.1 Dowéd wplaty wymaganego wadium przetargowego

Wykonawca zobowiazany jest zataczy¢ do oferty dowdd wniesienia wymaganego wadium przetargowego
(dowdd wptaty wadium na dobro wskazanego w specyfikacji rachunku Zamawiajacego) lub zataczy¢ do
oferty dokument (oryginal) potwierdzajacy zobowiazanie do pokrycia wadium (wadium w formie
niepienig¢zne;j).

3.4.2. Oswiadczenia w sprawie oferowanego przedmiotu zaméwienia

Wykonawca jest zobowiazany ztozy¢ oswiadczenie w sprawie oferowanego przedmiotu zamowienia zgodnie
z zatacznikiem nr 5 do Specyfikacji.

3.4.3. Oswiadczenie o poszczegolnych cenach jednostkowych oferowanego przedmiotu zamowienia

Wykonawca jest obowiazany ztozy¢ o$wiadczenie o poszczegolnych cenach jednostkowych oferowanego
przedmiotu zamowienia zgodnie z zataczonym formularzem stanowiacym zatacznik nr 7 do Specyfikacji.

3.4.4. Kalkulacja pobieranej mocy przez Urzadzenie sieciowe Typ I

Wykonawca jest zobowiazany zlozy¢ kalkulacje pobieranej mocy dla oferowanej konfiguracji.
Zamawiajacy dopuszcza wydruk ze strony internetowej producenta sprzetu potwierdzony przez
przedstawiciela producenta w kraju.

3.4.5. Oswiadczenia o kompatybilnosci urzadzen

W przypadku oferowania urzadzen réznych producentdéw, nalezy dostarczy¢ oswiadczenia ich producentow
o pelnej wzajemnej kompatybilnosci oraz o$wiadczenia producentow o wspodlpracy ich autoryzowanych
placowek serwisowych w zakresie usuwania problemow powstajacych na styku urzadzen. Ztozenie
oswiadczenia nie dotyczy Wykonawcow oferujacych caly sprzgt sieciowy pochodzacy od jednego
producenta.

3.5. Wykaz dokumentéw, jakie maja dostarczy¢ Wykonawcy w celu potwierdzenia spelniania warunkow
udzialu w postepowaniu

W celu potwierdzenia spelniania warunkéw udzialu w postgpowaniu Wykonawca zobowiazany jest zalaczy¢
do oferty nastepujace o§wiadczenia i dokumenty:

3.5.1. Os$wiadczenie o spelnianiu warunkéw udzialu w postegpowaniu

Wykonawca jest obowiazany zlozy¢ o§wiadczenie o spetnianiu warunkéw udziatu w postgpowaniu (zgodnie
z zalacznikiem nr 4 do Specyfikacji).

3.5.2. Dokument stwierdzajacy prowadzenie dzialalno$ci gospodarczej
Dokumentem takim begdzie aktualny odpis z wlasciwego rejestru albo aktualne zaswiadczenie o wpisie do
ewidencji dziatalnosci gospodarczej, jezeli odrebne przepisy wymagaja wpisu do rejestru lub zgloszenia do
ewidencji dziatalno$ci gospodarczej, wystawiony nie wczesniej niz 6 miesiecy przed uplywem terminu
skladania ofert.

W przypadku sktadania oferty przez Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamowienia,
dokument musi by¢ zlozony przez kazdego Wykonawce.

3.5.3. Dokumenty potwierdzajace wywigzywanie si¢ z obowiazkéw platnosci podatkow, oplat oraz skladek
na ubezpieczenie zdrowotne i spoleczne



3.54.

Dokumentami takimi bgda aktualne zaswiadczenia wlasciwego naczelnika urzgdu skarbowego oraz
wlasciwego oddziatu Zaktadu Ubezpieczen Spotecznych Iub Kasy Rolniczego Ubezpieczenia Spotecznego
potwierdzajace odpowiednio, ze Wykonawca nie zalega z optacaniem podatkéw, optat oraz sktadek na
ubezpieczenie zdrowotne i spoleczne, lub zaswiadczen, ze uzyskal przewidziane prawem zwolnienie,
odroczenie lub roztozenie na raty zaleglych ptatno$ci lub wstrzymanie w catosci wykonania decyzji
wlasciwego organu.

Za aktualne zaswiadczenia uznaje si¢ jedynie zaswiadczenia wystawione nie wczesniej niz 3 miesigce
przed uplywem terminu skladania ofert.

W przypadku sktadania oferty przez Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamowienia,
dokumenty /zaswiadczenia/ musza by¢ ztozony przez kazdego Wykonawce.

Informacja z Krajowego Rejestru Karnego w zakresie okreSlonym w art. 24 ust. 1 pkt 4-8 ustawy

Dokumentem takim begdzie aktualna (wystawiona nie wcze$niej niz 6 miesigcy przed uplywem terminu
skladania ofert) informacja z Krajowego Rejestru Karnego w zakresie okreslonym w art. 24 ust. 1 pkt 4-8
ustawy.

Art. 24 ust. 1 pkt 4-8 ustawy Prawo zamoéwien publicznych:

»Art. 24. 1. Z postepowania o udzielenie zamdwienia wyklucza sig:

4) osoby fizyczne, ktore prawomocnie skazano za przestgpstwo popelnione w zwiazku z
postegpowaniem o udzielenie zamowienia, przestgpstwo przeciwko prawom oséb wykonujacych
prace zarobkowa, przestgpstwo przekupstwa, przestepstwo przeciwko obrotowi gospodarczemu lub
inne przestgpstwo popetnione w celu osiagnigcia korzys$ci majatkowych, a takze za przestgpstwo
skarbowe lub przestgpstwo udzialu w zorganizowanej grupie albo zwiazku majacych na celu
popeienie przestgpstwa lub przestgpstwa skarbowego,

5) spotki jawne, ktorych wspdlnika prawomocnie skazano za przestepstwo popelnione w zwiazku z
postepowaniem o udzielenie zamdwienia, przestgpstwo przeciwko prawom osoéb wykonujacych
prace zarobkowa, przestgpstwo przekupstwa, przestepstwo przeciwko obrotowi gospodarczemu lub
inne przestgpstwo popetnione w celu osiagnigcia korzys$ci majatkowych, a takze za przestgpstwo
skarbowe lub przestgpstwo udzialu w zorganizowanej grupie albo zwiazku majacych na celu
popetnienie przestepstwa lub przestgpstwa skarbowego,

6) spoiki partnerskie, ktorych partnera lub cztonka zarzadu prawomocnie skazano za przestgpstwo
popelnione w zwiazku z postgpowaniem o udzielenie zamowienia, przestgpstwo przeciwko prawom
0s0b wykonujacych pracg zarobkowa, przestgpstwo przekupstwa, przestgpstwo przeciwko obrotowi
gospodarczemu lub inne przestgpstwo popetnione w celu osiagnigcia korzysci majatkowych, a takze
za przestgpstwo skarbowe lub przestgpstwo udzialu w zorganizowanej grupie albo zwiazku
majacych na celu popetnienie przestgpstwa lub przestgpstwa skarbowego,

7) spotki komandytowe oraz spotki komandytowo-akcyjne, ktorych komplementariusza prawomocnie
skazano za przestgpstwo popelnione w zwiazku z postgpowaniem o udzielenie zamoéwienia,
przestepstwo przeciwko prawom osob wykonujacych prace zarobkowa, przestgpstwo przekupstwa,
przestepstwo przeciwko obrotowi gospodarczemu Ilub inne przestgpstwo popelnione w celu
osiagnigcia korzysci majatkowych, a takze za przestgpstwo skarbowe lub przestgpstwo udziatu w
zorganizowane] grupie albo zwiazku majacych na celu popeinienie przestepstwa lub przestgpstwa
skarbowego,

8) osoby prawne, ktorych urzedujacego cztonka organu zarzadzajacego prawomocnie skazano za
przestepstwo popelnione w zwiazku z postgpowaniem o udzielenie zamdwienia, przestgpstwo
przeciwko prawom os6b wykonujacych prace zarobkowa, przestgpstwo przekupstwa, przestepstwo
przeciwko obrotowi gospodarczemu lub inne przestgpstwo popetnione w celu osiagnigcia korzysci
majatkowych, a takze za przestepstwo skarbowe Iub przestepstwo udzialu w zorganizowanej grupie
albo zwiazku majacych na celu popetnienie przestgpstwa lub przestepstwa skarbowego”.

W przypadku sktadania oferty przez Wykonawcoéw wspolnie ubiegajacych si¢ o udzielenie zamdwienia,
dokument musi by¢ zlozony przez kazdego Wykonawcg.
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3.5.5.

3.5.6.

3.5.7.

3.5.8.

Informacja z Krajowego Rejestru Karnego w zakresie okreslonym w art. 24 ust. 1 pkt 9 ustawy

Dokumentem takim begdzie aktualna (wystawiona nie wcze$niej niz 6 miesigcy przed uplywem terminu
skladania ofert) informacja z Krajowego Rejestru Karnego w zakresie okreslonym w art. 24 ust. 1 pkt 9
ustawy.

»Art. 24. 1. Z postgpowania o udzielenie zamoéwienia wyklucza sig:

9) podmioty zbiorowe, wobec ktorych sad orzekt zakaz ubiegania si¢ o zamowienia, na podstawie przepisow
o odpowiedzialnosci podmiotow zbiorowych za czyny zabronione pod grozba kary”

Przepisy o odpowiedzialno$ci podmiotow zbiorowych za czyny zabronione pod grozba kary zawiera ustawa
z dnia 28 pazdziernika 2002 r. o odpowiedzialnosci podmiotow zbiorowych za czyny zabronione pod grozba
kary /Dz.U. Nr 197, poz. 1661 z pdzn. zm./

Jezeli Wykonawca jest podmiotem zbiorowym w rozumieniu przepisow w. wym. ustawy zobowigzany jest
do zlozenia informacji z Krajowego Rejestru Karnego w zakresie okre§lonym w art. 24 ust. 1 pkt 9 —
»Informacje o podmiocie zbiorowym z Krajowego Rejestru Karnego”

Jezeli Wykonawca nie jest podmiotem zbiorowym w rozumieniu przepisow ustawy o odpowiedzialnosci
podmiotéw zbiorowych za czyny zabronione pod grozba kary nie sklada informacji z Krajowego Rejestru
Karnego w zakresie okreslonym w art. 24 ust. 1 pkt 9 ustawy.”

W przypadku sktadania oferty przez Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamowienia,
dokument musi by¢ ztozony przez kazdego Wykonawcg.

Wykaz wykonanych w okresie ostatnich 3 lat dostaw wraz z dokumentami, Zze dostawy te zostaly
wykonane nalezycie

Wykonawcy zobowiazani sa przedstawi¢ pisemny wykaz (zgodnie z zatacznikiem nr 6 do Specyfikacji) - co
najmniej 2 dostaw wykonanych w okresie ostatnich trzech lat przed dniem wszczecia postgpowania o
udzielenie zamowienia, a jezeli okres prowadzenia dziatalnoSci jest krotszy — w tym okresie,
odpowiadajacych swoim rodzajem dostawie stanowiacej przedmiot zamodwienia, tj. dostawie sprzetu
sieciowego, o wartosci przekraczajacej 2.000.000,00 zt brutto kazda, z podaniem ich wartosci, przedmiotu,
dat wykonania i odbiorcéw oraz zalaczenia dokumentow potwierdzajacych, ze dostawy te zostalty wykonane
nalezycie.

Przez wykonanie dostaw nalezy rozumie¢ ich ostateczny odbior. W wykazie nalezy wpisa¢ dostawy, ktorych
odbidr ostateczny miat miejsce w ww. latach.

Date wykonania nalezy okresli¢ jako dzien, miesiac i rok.

W przypadku sktadania oferty przez Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamdwienia,
wyzej wymieniony warunek musi spelnia¢ co najmniej 1 podmiot lub warunek podmioty te moga spetniaé
lacznie.

Dokument potwierdzajacy wysoko$¢ posiadanych Srodkow finansowych lub zdolno$¢é kredytowa

Dokumentem takim bedzie informacja banku lub spétdzielczej kasy oszczednosciowo-kredytowej, w ktorym
Wykonawca posiada rachunek, potwierdzajacej wysoko$¢ posiadanych srodkéw finansowych lub zdolnos$¢
kredytowa Wykonawcy w wysoko$ci nie mniejszej niz 2.000.000,00 zt., wystawionej nie wczesniej niz 3
miesiace przed uptywem terminu sktadania ofert.

W przypadku sktadania oferty przez Wykonawcoéw wspdlnie ubiegajacych si¢ o udzielenie zaméwienia,
wyzej wymieniony warunek musi spetnia¢ co najmniej 1 podmiot lub warunek podmioty te moga spetniaé
lacznie.

Jezeli Wykonawca ma siedzib¢ lub miejsce zamieszkania poza terytorium Rzeczpospolitej Polskiej
zamiast dokumentu:

1) o ktorym mowa w pkt 3.5.2, 3.5.3, 3.5.5. - sktada dokument lub dokumenty wystawione w kraju, w
ktérym ma siedzibg lub miejsce zamieszkania potwierdzajace odpowiednio, ze:

a) nie otwarto jego likwidacji ani nie ogloszono upadtosci,

b) nie zalega z uiszczeniem podatkow, optat, sktadek na ubezpieczenie spoteczne i zdrowotne
albo, ze uzyskal przewidziane prawem zwolnienie, odroczenie lub roztozenie na raty zalegtych
ptatnosci lub wstrzymanie w catosci wykonania decyzji wlasciwego organu,

€) nie orzeczono wobec niego zakazu ubiegania si¢ 0 zamowienie,

1) o ktorym mowa w pkt 3.5.4 — sklada zaswiadczenie wlasciwego organu sadowego lub

administracyjnego kraju pochodzenia albo zamieszkania osoby, ktoérej dokumenty dotycza, w

zakresie okreslonym w art. 24 ust. 1 pkt 4-8 ustawy.
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Dokumenty, o ktorych mowa w pkt 1 lit a i ¢ oraz w pkt 2 powinny by¢ wystawione nie wcze$niej
niz 6 miesigcy przed uptywem terminu skladania ofert. Dokument, o ktérym mowa w pkt 1 lit. b powinien
by¢ wystawiony nie wczesniej niz 3 miesiace przed uplywem terminu sktadania ofert.

Jezeli w kraju pochodzenia osoby lub w kraju, w ktorym Wykonawca ma siedzibg lub miejsce zamieszkania,
nie wydaje si¢ dokumentow, o ktorych mowa w pkt 1 i pkt 2 zastepuje je si¢ dokumentem zawierajacym
o$wiadczenie ztozone przed notariuszem, wlasciwym organem sadowym, administracyjnym albo organem
samorzadu zawodowego lub gospodarczego odpowiednio kraju pochodzenia osoby lub kraju, w ktérym
Wykonawca ma siedzibe lub miejsce zamieszkania.

4.ZASADY ROZPATRYWANIA, OCENY OFERT ORAZ WYBORU OFERTY NAJKORZYSTNIEJSZEJ

4.1.

Podstawy wykluczenia Wykonawcy z postepowania

1.

Z postgpowania o udzielenie zamowienia wyklucza sig:

1))

2)

3)

4)

5)

6)

7)

8)

9)

10)

Wykonawcow, ktorzy w ciagu ostatnich 3 lat przed wszczgciem postgpowania wyrzadzili szkode nie
wykonujac zamowienia lub wykonujac je nienalezycie, a szkoda ta nie zostala dobrowolnie naprawiona
do dnia wszczgcia postgpowania, chyba ze niewykonanie lub nienalezyte wykonanie jest nastgpstwem
okolicznosci, za ktore Wykonawca nie ponosi odpowiedzialnos$ci;
Wykonawcdw, w stosunku do ktorych otwarto likwidacje lub ktérych upadtosé ogloszono, z wyjatkiem
Wykonawcéw, ktoérzy po ogloszeniu upadiosci zawarli uktad =zatwierdzony prawomocnym
postanowieniem sadu, jezeli uktad nie przewiduje zaspokojenia wierzycieli poprzez likwidacje majatku
upadiego;
Wykonawcow, ktorzy zalegaja z uiszczeniem podatkéw, optat lub sktadek na ubezpieczenia spoteczne
lub zdrowotne, z wyjatkiem przypadkow gdy uzyskali oni przewidziane prawem zwolnienie,
odroczenie, roztozenie na raty zalegtych platnosci lub wstrzymanie w caloSci wykonania decyzji
wlasciwego organu;
osoby fizyczne, ktére prawomocnie skazano za przestepstwo popelnione w zwiazku z postgpowaniem o
udzielenie zamoOwienia, przestgpstwo przeciwko prawom oséb wykonujacych pracg zarobkowa,
przestepstwo przekupstwa, przestgpstwo przeciwko obrotowi gospodarczemu lub inne przestgpstwo
popetnione w celu osiagnigcia korzySci majatkowych, a takze za przestgpstwo skarbowe Iub
przestepstwo udzialu w zorganizowanej grupie albo zwiazku majacych na celu popetienie przestgpstwa
lub przestepstwa skarbowego;
spotki jawne, ktorych wspolnika prawomocnie skazano za przestgpstwo popelnione w zwiazku z
postepowaniem o udzielenie zamdwienia, przestgpstwo przeciwko prawom os6b wykonujacych prace
zarobkowa, przestgpstwo przekupstwa, przestgpstwo przeciwko obrotowi gospodarczemu lub inne
przestepstwo popelnione w celu osiagnigcia korzysci majatkowych, a takze za przestgpstwo skarbowe
lub przestgpstwo udzialu w zorganizowanej grupie albo zwiazku majacych na celu popehienie
przestepstwa lub przestgpstwa skarbowego;
spotki partnerskie, ktorych partnera lub czlonka zarzadu prawomocnie skazano za przestgpstwo
popelnione w zwiazku z postgpowaniem o udzielenie zamowienia, przestgpstwo przeciwko prawom
0sOb wykonujacych pracg zarobkowa, przestgpstwo przekupstwa, przestgpstwo przeciwko obrotowi
gospodarczemu lub inne przestgpstwo popelnione w celu osiagnigcia korzysci majatkowych, a takze za
przestepstwo skarbowe lub przestgpstwo udziatu w zorganizowanej grupie albo zwiazku majacych na
celu popetienie przestgpstwa lub przestgpstwa skarbowego;
spotki komandytowe oraz spotki komandytowo-akcyjne, ktorych komplementariusza prawomocnie
skazano za przestgpstwo popelnione w zwiazku z postgpowaniem o udzielenie zamodwienia,
przestgpstwo przeciwko prawom osob wykonujacych prace zarobkowa, przestgpstwo przekupstwa,
przestepstwo przeciwko obrotowi gospodarczemu lub inne przestgpstwo popetnione w celu osiagnigcia
korzys$ci majatkowych, a takze za przestgpstwo skarbowe lub przestgpstwo udzialu w zorganizowanej
grupie albo zwiazku majacych na celu popetnienie przestgpstwa lub przestgpstwa skarbowego;
osoby prawne, ktorych urzgdujacego cztonka organu zarzadzajacego prawomocnie skazano za
przestgpstwo popetnione w zwiazku z postgpowaniem o udzielenie zamdwienia, przestepstwo
przeciwko prawom osob wykonujacych prace zarobkowa, przestgpstwo przekupstwa, przestgpstwo
przeciwko obrotowi gospodarczemu lub inne przestgpstwo popelnione w celu osiagnigcia korzysci
majatkowych, a takze za przestgpstwo skarbowe lub przestgpstwo udziatu w zorganizowanej grupie albo
zwiazku majacych na celu popehienie przestgpstwa lub przestgpstwa skarbowego;
podmioty zbiorowe, wobec ktorych sad orzekt zakaz ubiegania si¢ o zamdwienia, na podstawie
przepisow o odpowiedzialnosci podmiotéw zbiorowych za czyny zabronione pod grozba kary;
Wykonawcow, ktorzy nie spetniaja warunkow udziatu w postgpowaniu, o ktorych mowa w art. 22 ust. 1
pkt 1-3 ustawy.
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4.
4.2

Z postgpowania o udzielenie zamowienia wyklucza si¢ rowniez Wykonawcow, ktorzy:

1) wykonywali bezposrednio czynnos$ci zwigzane z przygotowaniem prowadzonego postgpowania lub
postugiwali si¢ w celu sporzadzenia oferty osobami uczestniczacymi w dokonywaniu tych
czynnosci, chyba ze udziat tych Wykonawcoéw w postgpowaniu nie utrudni uczciwej konkurencji;
przepisu nie stosuje si¢ do Wykonawcow, ktorym udziela si¢ zamowienia na podstawie art. 62 ust. 1
pkt 2 ustawy lub art. 67 ust. 1 pkt 1 i 2 ustawy;

2) ztozyli nieprawdziwe informacje majace wptyw na wynik prowadzonego postgpowania;

3) nie zlozyli oswiadczenia o spemianiu warunkow udzialu w postgpowaniu lub dokumentow
potwierdzajacych spelnianie tych warunkéw lub zlozone dokumenty =zawieraja bledy, z
zastrzezeniem art. 26 ust. 3 ustawy;

4) nie wniesli wadium, w tym réwniez na przedluzony okres zwiazania oferta, lub nie zgodzili si¢ na
przedtuzenie okresu zwiazania oferta.

Zamawiajacy zawiadamia rownoczesnie Wykonawcow, ktorzy zostali wykluczeni z postgpowania o

udzielenie zamdéwienia, podajac uzasadnienie faktyczne i prawne, z zastrzezeniem art. 92 ust. 1 pkt 3.

Ofertg Wykonawcy wykluczonego uznaje si¢ za odrzucona.

Podstawy do odrzucenia oferty

Zamawiajacy odrzuca oferte, jezeli:

4.3.1.

1) jest niezgodna z ustawa;

2) jej tres¢ nie odpowiada tresci specyfikacji istotnych warunkéw zamowienia;

3) jej zlozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepisOw o zwalczaniu nieuczciwej
konkurenc;ji;

4) zawiera razaco niska cen¢ w stosunku do przedmiotu zamdwienia;

5) zostata ztozona przez Wykonawce wykluczonego z udzialu w postgpowaniu o udzielenie zamoéwienia lub
nie zaproszonego do sktadania ofert;

6) zawiera omytki rachunkowe w obliczeniu ceny, ktoérych nie mozna poprawic¢ na podstawie art. 88 ustawy,
lub bledy w obliczeniu ceny;

7) Wykonawca w terminie 7 dni od dnia otrzymania zawiadomienia nie zgodzit si¢ na poprawienie omytki
rachunkowej w obliczeniu ceny;

8) jest niewazna na podstawie odrgbnych przepisow.

Ocena ofert

4.3.1.

Do oceny ofert zakwalifikowanych jako wazne Zamawiajacy przyjat kryterium okre§lone w ogloszeniu o
zamowieniu wraz ze wskazaniem jego znaczenia (waga wyrazona w % udziale w ocenie oferty).

Zaokraglenia w obliczeniach koncowych punktacji — do dwoch miejsc po przecinku.

Szczegodlowe zasady oceny z tytutu kryterium zostaty przedstawione ponize;.

Kryterium: CENA (KOSZT) (100% wagi oceny)

Z tytuhlu niniejszego kryterium maksymalna ilo§¢ punktow wynosi 100.
Oferta o najkorzystniejszej (najnizszej) cenie brutto uzyska 100 pkt. Pozostale ceny obliczone dla badanych
ofert zostana pordwnane z oferta o najkorzystniejszej (najnizszej) cenie brutto, stosujac ponizszy wzor:

Gdzie: - oznacza kolejna badang oferte,

Km — oznacza wynik oceny Kkolejnej badanej oferty w zakresie

C kryterium ceny (kosztu),
K mo - X 100pkl‘ Cn — oznacza najKorzystniejsza (najnizsza) cen¢ brutto
m badanej oferty,
Cm — oznacza ceng brutto kolejnej badanej oferty.
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4.3.2. Ocenalaczna

44.

Dla kazdej oferty wyniki oceny z tytutu kryterium zostana obliczone wedlug ponizszego wzoru.

Q=K. * X>*W.

Gdzie: O~  oznacza oceng aczng oferty
Kn— oznacza wynik oceny kolejnej badanej oferty w zakresie kryterium ceny,
X- oznacza niezmienng liczbe¢ cztonkéw Komisji przetargowej bioracych udzial w ocenie,

W, - oznacza wage oceny kryterium.

Wybor oferty najkorzystniejszej

4.5.

Zamawiajacy wybierze oferte, ktora uzyska najwyzsza ilo$¢ punktéw zgodnie z wzorem okreslonym w pkt
4.3.2.

Ponowny wybor oferty w razie nieuzasadnionej odmowy podpisania umowy

Jezeli Wykonawca, ktorego oferta zostala wybrana, uchyla si¢ od zawarcia umowy w sprawie zamowienia
publicznego lub nie wnosi wymaganego zabezpieczenia nalezytego wykonania umowy, Zamawiajacy moze
wybiera¢ ofertg najkorzystniejsza sposrod pozostatych ofert, bez przeprowadzania ich ponownej oceny, chyba
ze zachodza przestanki, o ktéorych mowa w art. 93 ust. 1 ustawy.

Uniewaznienie postepowania

. Zamawiajacy uniewaznia postgpowanie o udzielenie zamowienia, jezeli:

1)  nie zlozono zadnej oferty nie podlegajacej odrzuceniu albo nie wptynat zaden wniosek o dopuszczenie do
udziatu w postgpowaniu od Wykonawcy nie podlegajacego wykluczeniu;

2)  cena najkorzystniejszej oferty przewyzsza kwotg, ktora zamawiajacy moze przeznaczy¢ na sfinansowanie
zamOwienia;

3)  w przypadkach, o ktérych mowa w art. 91 ust. 5 ustawy, zostaty zlozone oferty dodatkowe o takiej samej
cenie;

4)  wystgpita istotna zmiana okolicznosci powodujaca, ze prowadzenie postgpowania lub wykonanie
zamowienia nie lezy w interesie publicznym, czego nie mozna bylo wczesniej przewidziec;

5)  postgpowanie obarczone jest wada uniemozliwiajaca zawarcie waznej umowy w sprawie zamowienia
publicznego.

O uniewaznieniu postgpowania o udzielenie zamdwienia zamawiajacy zawiadamia rownoczes$nie wszystkich
Wykonawcow, ktorzy:
1) ubiegali si¢ o udzielenie zamowienia — w przypadku uniewaznienia postgpowania przed uptywem terminu
sktadania ofert,
2) ztozyli oferty — w przypadku uniewaznienia post¢gpowania po uplywie terminu sktadania ofert — podajac
uzasadnienie faktyczne i prawne.
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ZALACZNIK NR 1 DO SPECYFIKACII

OPIS PRZEDMIOTU ZAMOWIENIA

dostawa zespolu urzgdzen do Centrum Przetwarzania Danych (CPD) NFZ w ramach
infrastruktury sieciowej

I. Opis techniczny elementéw wchodzacych w sklad zespotu urzadzen

=

Catos$¢ dostarczanego sprzetu musi by¢ fabrycznie nowa, nie uzywana we wczesniejszych projektach.

2. Ze wzglgdu na pozadana pelna kompatybilnos¢, caly sprzgt sieciowy dostarczany w ramach post¢gpowania powinien
pochodzi¢ od jednego producenta; w przypadku oferowania urzadzen réznych producentéw, nalezy dostarczyé
oswiadczenia ich producentéw o pelnej wzajemnej kompatybilnosci oraz o§wiadczenia producentow o wspolpracy ich
autoryzowanych placéwek serwisowych w zakresie usuwania problemow powstajacych na styku urzadzen.

3. Zamawiajacy wymaga dotaczenia do urzadzen dokumentacji - instrukcje obstugi w jezyku polskim lub angielskim (w
wersji elektronicznej lub drukowanej).

4. Zamawiajacy wymaga zapewnienia serwisu bezptatnej aktualizacji dostarczonego oprogramowania (updatow, sygnatur i

innych) do najnowszej dostgpnej wersji przez okres 12 miesigey.

W sktad zespotu urzadzen wchodza nastgpujace elementy:

URZADZENIA SIECIOWE TYP 1
Tabela 1 — specjalizowane przelaczniki sieciowe agregujace uslugi — 2 komplety fabrycznie nowe

Lp. Nazwa parametru Wymagany, minimalny parametr

modularny przetacznik sieciowy, dostosowany do montazu w szafie 197’

1 Charakter urzadzenia . ... ] . .. ,
wyposazonym w przynajmniej 9 gniazd przeznaczonych do instalacji modutow;

- taczne pasmo przetacznika na poziomie min. 640 Gb/s z dostgpnym pasmem min. 40
Gb/s (full duplex) na kazdy z modutow;

- obstuga przetwarzania rozproszonego (karty liniowe musza mie¢ mozliwo$¢ obshugi
ruchu bez udzialu karty zarzadzajacej) — wymagana obstuga przetwarzania
rozproszonego dla wszystkich kart interfejsow;

- mozliwos$¢ zdublowania karty zarzadzajacej — w przypadku rozbudowy o druga karte]
przetaczenie przy awarii nie moze przekroczy¢ 2s (awaria jednej karty zarzadzajacej
nie moze powodowac degradacji wydajnos$ci urzadzenia);

- 512 MB pamigci RAM (mozliwos¢ rozbudowy do 1GB) oraz 128 MB pamigci
nieulotnej typu Flash;

2 /Architektura urzadzenia

'Wydajnos¢ przetaczania
urzadzenia

48 Mpps per slot;

4 Zarzadzanie urzadzeniem |- CLI (SSHv2,Telnet), console (port szeregowy konsoli), SNMPv3;

- urzadzenie ma by¢ wyposazone w 4 porty 10 GigabitEthernet o zmiennej
konfiguracji interfejsoéw (definiowane przez Xenpak, X2, XFP) — w oferowanej wersji
obsadzone konwerterami typu LR przeznaczone do pracy na $wiattowodzie
jednomodowym o zasiggu 10 km; porty bez nadsubskrybcji pasma;

- urzadzenie ma by¢ wyposazone w 48 portdow GigabitEthernet typul
10/100/1000BaseT z obstuga ramek typu Jumbo (do 9216B); porty te majg by¢
obsadzone na 1 module; dopuszczalna nadsubskrypcja pasma na poziomie do 1,2:1 7
mozliwo$cia wykorzystania 40 portdw bez nadsubskrypcji;

'Wyposazenie w modutly
(karty liniowe) z
nastgpujacymi portami

- urzadzenie ma by¢ wyposazone w 24 porty GigabitEthernet typu SX przeznaczone
do pracy na $wiattowodzie wielomodowym i o zasiggu przynajmniej 200 metréw Z
obstuga ramek typu Jumbo (do 9216B); porty te maja by¢ zrealizowane poprzez
wktadki typu SFP/GBIC na dedykowanej karcie liniowej; dopuszczalnal
madsubskrypcja pasma na poziomie do 1,2:1 z mozliwo$cia wykorzystania 20 portow|
bez nadsubskrypcji;

- urzadzenie ma by¢ wyposazone w 2 porty GigabitEthernet (bez nadsubskrypcji
pasma) ze stykiem definiowanym poprzez wkladki typu SFP/GBIC — jeden z
interfejsow musi umozliwia¢ prace z medium miedzianym - 10/100/1000BaseT

- moduty wymienne z urzadzeniem uzywanym w Centrum Przetwarzania Danych|
Zamawiajacego typ Cisco Catalyst 6509;

'Wyposazenie w modut
(karte liniowa) z
funkcjonalnoscia zapory

- wydajno$¢ co najmniej 4,5Gbps oraz 3Mpps;
- obstuga co najmniej 900.000 jednoczesnych ses;ji;

- obstuga konfiguracji co najmniej 100 interfejsoéw wewngtrznych VLAN;
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ogniowej (ang. firewalla
stateful)

- obstuga konfiguracji w trybie failover z drugim rownowaznym urzadzeniem;

- obstuga pracy w trybie transparentnym (warstwa L.2);

- obstuga routingu dynamicznego — co najmniej RIP i OSPF;

- konfiguracja przez interfejs CLI, interfejs graficzny dostepny przez przegladarke
internetowq oraz przez dedykowane narzgdzie zarzadzania centralnego dla produktow
bezpieczenstwa sieciowego (dostarczanego przez producenta);

- mozliwo$¢ wirtualizacji modutu (stworzenia min. 2 wirtualnych kontekstow z
mozliwo$cia rozbudowy do min. 100);

- konfiguracja i monitorowanie przez posiadane przez Zamawiajacego
oprogramowanie Cisco Security Manager PRO;

Wyposazenie w modut
(kartg liniowa) z
funkcjonalnoscia
rownowazenia obcigzenia
(ang. loadbalancingu) oraz
akceleracji sesji SSL

- sprz¢towy rozdziat ruchu w oparciu o informacjg¢ z warstwy L4-L7 modelu ISO/OSI;
- przepustowos¢ 8 Gbps z mozliwoscia rozbudowy do min. 16Gbps bez koniecznosci
rozbudowy sprzetu;

- obstuga min. 4.000.000 réwnoczesnych potaczen TCP;

- obstuga min. 300.000 potaczen na sekund¢ w warstwie L4

- obshuga wirtualizacji (dostarczone urzadzenie musi obstugiwaé min. 5 wirtualnych
instancji z mozliwo$cia rozbudowy do min. 100);

- wsparcie dla trybu routera oraz mostu (w tym dla réznych wirtualnych instancji
imozliwos¢ konfiguracji trybow routera lub mostu niezaleznie);

- obstuga konfiguracji w trybie failover z drugim urzadzeniem;

- zintegrowana funkcjonalno$¢ akceleracji sesji SSL z wydajnoscia 5.000 tuneli nal
sekunde z mozliwoscia zwigkszenia ilosci obstugiwanych tuneli SSL do 15.000 bez
rozbudowy sprzetu;

- mechanizmy inspekcji protokolow warstwy L7, w szczegdlnosci inspekcji ruchuyl
HTTP, FTP, DNS, RTSP, ICMP;

- obstuga monitorowania stanu serwerdow i na tej podstawie dokonywania decyzji o
przetaczeniu potaczenia do konkretnego serwera w oparciu o: ICMP, generyczne
probkowanie TCP/UDP, Echo, Finger, DNS, Telnet, FTP, HTTP, HTTPS, SMTP,
POP3, IMAP, Radius lub skrypty;

- obstuga zarzadzania (konfiguracja, monitoring) przez CLI (linia komend) oraz przez
graficzny interfejs uzytkownika, z wykorzystaniem zewngtrznej aplikacji zarzadzajacej
(na platformy MS Windows lub Linux) — oprogramowanie musi by¢ dostarczone w|
ramach urzadzenia;

Funkcjonalnosci
lurzadzenia

- mozliwo$¢ zmiany konfiguracji ,,w locie”, bez koniecznosci restartu urzadzenia
(dotyczy dowolnych zmian konfiguracji);

- mozliwo$¢ zapisu konfiguracji w pliku tekstowym i jej importu/eksportu za pomocy
protokotu FTP lub TFTP;

- mozliwo$¢ jednoczesnej instalacji kilku obrazow systemu operacyjnego i
rogramowego wyboru kolejnosci ich uruchamiania;

- mozliwo$¢ definiowania skryptéw okreslajacych polityki przekazywania zdarzen do
systemow zarzadzajacych (korelacja, zaleznosci parametréw, diagnostyka);

- obstuga min. 4000 aktywnych sieci wirtualnych VLAN; mozliwo$¢ wspolpracy 7
urzadzeniami Zamawiajacego typ Cisco Catalyst 6509 w zakresie centralnej
konfiguracji VLAN z automatyczna dystrybucja informacji na pozostale urzadzenia ;

- obstuga sprzgtowej weryfikacji zrodta pakietu wzgledem tablicy routingu (uRPF);

- sprzgtowe wsparcie technologii MPLS;

- obstuga agregacji portow zgodnie z LACP;

- sprz¢towe wsparcie technologii tunelowania GRE (Generic Routing Encapsulation);

- sprzetowe wsparcie dla IPvo6;

- wykrywanie taczy jednokierunkowych;

- obstuga WCCPv2;

- przelaczanie w warstwie trzeciej, obstuga routingu statycznego oraz protokotow|

dynamicznego routingu RIP, OSPF, BGP;
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- obstuga nastgpujacych mechanizméw zwigzanych z zapewnieniem ciagloSci pracy|
sieci:

a)protokot IEEE 802.1w Rapid Spanning Tree umozliwiajacy szybka
konwergencje sieci w warstwie 2 modelu OSI;

b) protokot IEEE 802.1s  Multiple Spanning Tree;

¢) mozliwo$¢ grupowania portdw w grupy transmisyjne z wykorzystaniem
portéw pochodzacych z réznych kart liniowych;

d) mozliwos$¢ instalacji i wymiany zasilaczy, wentylatorow, kart liniowych,)
moduléow zarzadzania/przetaczania w trakcie pracy (hot swap);

¢) wsparcie dla protokolu VRRP/HSRP;

- obstuga zarzadzania ruchem (QoS — klasyfikacja ruchu na podstawie rozpoznawania
aplikacji, adreséw, portow, oznaczen TOS, IP Precedence, DSCP itp., kolejkowanie 7
obstuga kolejki priorytetowej, statyczne i dynamiczne ograniczanie pasma, RSVP);

- obstuga wysylania statystyk ruchu zgodnie z netFlow, J-Flow, S-Flow — w przypadkul
utraty polaczenia z serwerem zbierajacym statystyki wymagane jest lokalne
chache’owanie min. 100 000 wpisow;

- obstuga kontroli wydajnosci sieci (opoznienia, jitter, dostgpnos¢) w oparciu o
konfigurowalne probki ruchu pomigdzy urzadzeniami (DHCP, DNS, HTTP, FTP,
SNMP, TCP, UDP);

- wsparcie dla logicznego podzialu ruchu na poziomie warstw drugiej (VLAN) i
trzeciej (wirtualne instancje routingowe, wirtualne routery — w ramach poszczeg6lnych
instancji wymagany routing dynamiczny OSPF, BGP);

- obstuga nastgpujacych mechanizmoéw zwiazanych z zapewnieniem bezpieczenstwa w|
sieci:

a) mozliwo$¢ szyfrowanego zdalnego zarzadzania z linii komend 2z
wykorzystaniem protokotu SSH;

b) autoryzacja uzytkownikoéw dotaczajacych si¢ do portow przez mechanizm
IEEE 802.1x i zdalny serwer RADIUS;

¢) przydziat sieci VLAN poprzez mechanizm IEEE 802.1x;

d) mozliwo$¢ blokowania ruchu pomigdzy poszczegélnymi portami
dostgpowymi w obrebie tego samego VLAN’u z pozostawieniem mozliwosclil
komunikacji z portem nadrzgdnym (prywatny VLAN));

e) mozliwos¢ autoryzacji dostgpu administracyjnego do urzadzenia poprzez
zdalny serwer AAA Zamawiajacego — Cisco CS-ACS (min. 10 poziomdw|
uprawnien z mozliwoscia okreslenia zakresu z dokladnoscia do
poszczegdlnych komend);

f) mozliwos¢ dokonywania sprzetowego filtrowania ruchu na podstawie
nastepujacych parametrow: zrodtowy/docelowy adres IP, zrodtowy/docelowy
port TCP; usluga ta ma by¢ realizowana sprzgtowo, bez wplywu na
wydajno$¢ przetaczania;

g) mozliwos$¢ ograniczenia dostgpu do danego portu do pojedynczej lub kilkuyl
stacji o statycznie okreslonych adresach MAC lub do okreslonej ilosci stacji
o dynamicznie przyswajanych adresach MAC; w wypadku naruszenia
ograniczenia powinna istnie¢ mozliwo$¢ wytaczenia portu i poinformowania
stacji zarzadzajacej poprzez SNMP Trap Notification;

h) DHCP Snooping;

i) dynamiczna inspekcja ARP;

j) kontrola ruchu broadcast;

- obstuga ruchu IP Multicast z wykorzystaniem protokotow IGMP v1, v2, v3, PIM|
oraz IGMP Snooping, mBGP;

- mozliwos¢ lokalnej obserwacji ruchu na okre§lonym porcie, polegajacej na
kopiowaniu pojawiajacych si¢ na nim ramek i przesylaniu ich do urzadzenial
imonitorujacego przylaczonego do innego portu;

- mozliwos¢ zdalnej obserwacji ruchu na okreSlonym porcie, polegajacej na
lkopiowaniu pojawiajacych si¢ na nim ramek i przesylaniu ich do zdalnego urzadzenia
monitorujgcego, poprzez dedykowana sie¢ VLAN;

- dla pracy w sieci z wlaczonym protokotem IEEE 802.1d Spanning Tree :
a) obstuga natychmiastowego przej$cia danego portu ze stanu Blocking do stany
\Forwarding po dotaczeniu stacji koncowej do tego portu;

b) umozliwienie ignorowania przez dany port ramek protokotu Spanning Tree (STP
BPDU), w szczeg6lnosci istotna jest funkcja pozwalajaca na zablokowanie proby
wymuszenia zmiany topologii STP (np. zmiana Root Bridge) przez nieuprawnionych

uzytkownikéw na stacjach koncowych;

17



- urzadzenie ma mie¢ mozliwo$¢ instalacji nastgpujacych dodatkowych interfejsow:
a) ATM (interfejsy E3, OC-3;
b) PoS (Packet over SONET/SDH);
¢) Ethernet (10/100/1000, GE, 10GE);

- urzadzenie ma mie¢ mozliwos¢ instalacji nastgpujacych dodatkowych dedykowanych|
sprzetowych modutéw ustugowych:

a) modul IDS — dla inspekcji ruchu kierowanego do krytycznych zasobow w|
sieci 1 wykrywania wlaman sieciowych; wymagana wydajno$¢ na poziomie
min. 500Mbps;

b) modut szyfrowania IPSec dla szyfrowania ruchu koncentrowanego w Datal
Center z wykorzystaniem algorytmu AES i przy wydajnosci nie mniejszej
niz 2 Gbps; wymagana obstuga 8,000 tunelowan IPSec;

c¢) modul detekcji anomalii sieciowych shizacy do analizowania ruchu pod|
katem wystapienia atakow DDoS; modul powinien analizowaé¢ ruch w
sieci, a nastgpnie na podstawie analizy statystycznej oceniaé¢ czy w danej
chwili wystgpuje atak DDoS;

d) modul ograniczajacy skutki ataku sieciowego DDoS, dzialajacy w|
powiazaniu z modulem detekcji anomalii sieciowych 1 stuzacy do
przekierowania i odrzucania ruchu ktéry zostal zidentyfikowany jako
zagrozenie w sieci;

e) modul stuzacy do monitoringu 1 zbierania statystyki w sieci,
implementujacy pelng funkcjonalnos¢ RMON (Remote Monitoring,
wszystkie 9 grup) oraz SMON (RMON Extensions for Switched Networks)
oraz umozliwiajacy obserwacj¢ biezacego ruchu i rejestracje pakietow;

f) modulu bramy glosowej do przylaczenia lokalnej sieci telefonicznej do
sieci operatorskiej poprzez porty E1;

Zasilanie

- napigcie: 230V, prad przemienny: S0Hz, przewody zasilajace;
- 2 redundantne zasilacze o mocy wystarczajacej (kazdy) do obstugi w pehnil
obsadzonego modutami urzadzenia (wymagane zalaczenie do oferty kalkulacji

pobieranej mocy dla oferowanej konfiguracji, potwierdzonej przez producental

rozwigzania);

10

Instalacja i konfiguracja

- instalacja w szafie 19” (zapewnienie pelnego wyposazenia montazowego) oraz
konfiguracja i uruchomienie zespolu urzadzen przy wspoélpracy z administratorami
sieci Zamawiajacego;

- wymagane jest zapewnienie wszelkich kabli potaczeniowych oraz elementow|
zapewniajacych instalacje przetacznikdw w infrastrukturze sieci;

11

Gwarancja i serwis

- gwarancja przez min. 12 m-cy, serwis realizowany przez producenta (lub zlecony|
przez producenta autoryzowanemu partnerowi serwisowemu) w miejscu instalacji
Ssprzgtu,

- usunigeie awarii — 24 godz. od momentu zgloszenia (zgloszenia wystane po godz. 15
traktowane sa jako przyjete w nastgpnym dniu roboczym);

- serwis musi obejmowac dostarczanie aktualizacji oprogramowania i wsparcie
producenta przy rozwiazywaniu problemow z biezaca eksploatacja sprzetu i
oprogramowania;

12

'Wymagania dodatkowe

- zapewnienie samodzielnego dostgpu do serwisu webowego producenta

umozliwiajacego:

a) pobieranie najnowszego oprogramowania aktualizujacego system do najnowszej
wersji przez okres 12 m-cy;

b) dostep do narzedzi konfiguracyjnych;

c) dostgp do dokumentacji sprzgtu i oprogramowania;

18



- Wykonawca zapewni w uzgodnionym z Zamawiajacym terminie, co najmniej 4
dniowe szkolenie (4 x 8 godzin) autoryzowane dla grupy do 3 osdb, przeprowadzone
w autoryzowanym osrodku szkoleniowym producenta, poza siedzibg Zamawiajacego,
lkonczace si¢ wydaniem imiennych certyfikatow. Szkolenie, co do zakresu
pokrywajace si¢ ze szkoleniem producenta Urzadzen Typ I - odnoszacym si¢ do
zagadnien:
a) ogélna charakterystyka rozwiazania -  modul réwnowazenia obciazenia Z
akceleracja sesji SSL;
b) zagadnienia projektowe:
1) topologie;
2) wirtualizacja;
3) zarzadzanie zasobami;
4) autoryzacja uzytkownikow;
c) konfiguracja linii polecen;
d) zarzadzanie modulem;
e) mechanizmy bezpieczenstwa;
f) mechanizmy przetaczania zawarto$ci;
) mechanizmy monitorowania;
h) przetwarzanie protokotéw L7;
i) mechanizmy akceleracji SSL;
j) integracja funkcjonalnosci.
'W ramach szkolenia, kazdy uczestnik otrzyma materiaty szkoleniowe.
Dopuszczalne jest przeprowadzenie szkolenia w jezyku polskim lub angielskim. Nie
jest dopuszczalne prowadzenie szkolenia w innych jezykach lub z wykorzystaniem
thumacza. Szkolenie musi obejmowac wyktady teoretyczne i laboratoria praktyczne.
W przypadku organizacji szkolenia poza Warszawa, Wykonawca pokryje wszystkie
koszty zwiazane z organizacja dojazdu 1 zapewnieniem WwyzZywienia oraz
zakwaterowania uczestnikow.
- wspotpraca z systemem Cisco Security MARS (Monitoring, Analysis and Response]
System) wykorzystywanym w sieci Zamawiajacego do monitorowania zdarzen i ich|
korelacji oraz aktywne wsparcie dla wszelkich mechanizmdéw bezpieczenstwa;

URZADZENIA SIECIOWE TYP 11
Tabela 1 — specjalizowane moduly z funkcjonalno$cia zapory sieciowej (ang. stateful firewall) do

przelacznikow sieciowych Zamawiajacego firmy Cisco — model Catalyst 6509 — 2 komplety fabrycznie nowe

Lp.

Nazwa parametru

Wymagany, minimalny parametr

1

Charakter urzadzenia

- specjalizowany modut do posiadanych przez Zamawiajacego switchy Cisco Catalyst
6509 z Supervisor 720-3B;

Charakterystyka modutu
(karty liniowej) z
funkcjonalnoscia zapory
sieciowa (ang. firewalla
stateful)

- wydajno$¢ co najmniej 4,5Gbps oraz 3Mpps;

- obstuga co najmniej 900.000 jednoczesnych ses;ji;

- obstuga konfiguracji co najmniej 100 interfejséw wewngtrznych VLAN;

- obstuga konfiguracji w trybie failover z drugim rownowaznym urzadzeniem;

- obstuga pracy w trybie transparentnym (warstwa L2);

- obstuga routingu dynamicznego — co najmniej RIP i OSPF;

- konfiguracja przez interfejs CLI, interfejs graficzny dostgpny przez przegladarke
internetowa oraz przez dedykowane narzegdzie zarzadzania centralnego dla produktow
bezpieczenstwa sieciowego (dostarczanego przez producenta);

- mozliwo$¢ wirtualizacji modutu (stworzenia min. 2 wirtualnych kontekstow z
imozliwo$cia rozbudowy do min. 100);

- konfiguracja i monitorowanie przez posiadane przez Zamawiajacego
oprogramowanie Cisco Security Manager PRO;

Instalacja i konfiguracja

- instalacja oraz konfiguracja i uruchomienie przy wspotpracy z administratorami sieci
Zamawiajacego;

- wymagane jest zapewnienie wszelkich kabli potaczeniowych oraz elementow|
zapewniajacych instalacje w infrastrukturze sieci;

Gwarancja i serwis

- gwarancja przez min. 12 m-cy, serwis realizowany przez producenta (lub zlecony|
przez producenta autoryzowanemu partnerowi serwisowemu) w miejscu instalacji
Sprzgtu,

- usunigeie awarii — 24 godz. od momentu zgloszenia (zgloszenia wystane po godz. 15
traktowane sa jako przyjete w nastgpnym dniu roboczym);

- serwis musi obejmowac dostarczanie aktualizacji oprogramowania i wsparcie
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producenta przy rozwiazywaniu problemow z biezaca eksploatacja sprzetu i
oprogramowania,

'Wymagania dodatkowe

- zapewnienie samodzielnego dostgpu do

umozliwiajacego:

a) pobieranie najnowszego oprogramowania aktualizujacego system do najnowszej
wersji przez okres 12 m-cy;

b) dostep do narzedzi konfiguracyjnych;

c) dostep do dokumentacji sprzetu i oprogramowania;

serwisu webowego producenta

- wspolpraca z systemem Cisco Security MARS (Monitoring, Analysis and Response
System) wykorzystywanym w sieci Zamawiajacego do monitorowania zdarzen i ich|

korelacji oraz aktywne wsparcie dla wszelkich mechanizméw bezpieczenstwa;

Tabela 2 — specjalizowane moduly z funkcjonalnos$cia rownowazenia obciazenia (ang. loadbalancingu) oraz

akceleracji sesji SSL do przelacznikow sieciowych Zamawiajacego firmy Cisco — model Catalyst 6509 — 2
komplety fabrycznie nowe

Lp.

Nazwa parametru

Wymagany, minimalny parametr

1

Charakter urzadzenia

- specjalizowany modut do posiadanych przez Zamawiajacego switchy Cisco Catalyst
6509 z Supervisor 720-3B;

Charakterystyka modutu
(karty liniowej) z
funkcjonalnoscia
rownowazenia obcigzenia
(ang. loadbalancingu)
oraz akceleracji sesji SSL

- sprzgtowy rozdzialu ruchu w oparciu o informacje z warstwy L4-L7 modelyl
ISO/OS];

- przepustowos$¢ 4 Gbps z mozliwoscia rozbudowy do min. 16Gbps bez koniecznosci
rozbudowy sprzetu;

- obstuga min. 4.000.000 réwnoczesnych potaczen TCP;

- obstuga min. 300.000 potaczen na sekund¢ w warstwie L4

- obstuga wirtualizacji (dostarczone urzadzenie musi obstugiwaé min. 5 wirtualnych|
instancji z mozliwoscia rozbudowy do min. 100);

- wsparcie dla trybu routera oraz mostu (w tym dla réznych wirtualnych instancji
mozliwos¢ konfiguracji trybow routera lub mostu niezaleznie);

- obstuga konfiguracji w trybie failover z drugim urzadzeniem;

- zintegrowana funkcjonalno$¢ akceleracji sesji SSL z wydajnoscia 1.000 tuneli na
sekunde z mozliwo$cia zwigkszenia ilosci obstugiwanych tuneli SSL do 15.000 bez
rozbudowy sprzetu;

- mechanizmy inspekcji protokolow warstwy L7, w szczegdlnosci inspekcji ruchuyl
HTTP, FTP, DNS, RTSP, ICMP;

- obstuga monitorowania stanu serwerdow i na tej podstawie dokonywania decyzji o
przelaczeniu polaczenia do konkretnego serwera w oparciu o: ICMP, generyczne|
probkowanie TCP/UDP, Echo, Finger, DNS, Telnet, FTP, HTTP, HTTPS, SMTP,
POP3, IMAP, Radius lub skrypty;

- obstuga zarzadzania (konfiguracja, monitoring) przez CLI (linia komend) oraz przez
eraficzny interfejs uzytkownika, z wykorzystaniem zewngtrznej aplikacji zarzadzajacej
(na platformy MS Windows lub Linux) — oprogramowanie musi by¢ dostarczone w|
ramach urzadzenia;

Instalacja i konfiguracja

- instalacja oraz konfiguracja i uruchomienie przy wspotpracy z administratorami sieci
Zamawiajacego;

- wymagane jest zapewnienie wszelkich kabli potaczeniowych oraz elementow|
zapewniajacych instalacj¢ w infrastrukturze sieci;

Gwarancja i serwis

- gwarancja przez min. 12 m-cy, serwis realizowany przez producenta (lub zlecony
przez producenta autoryzowanemu partnerowi serwisowemu) w miejscu instalacji
sprzetu;

- usunigcie awarii — 24 godz. od momentu zgloszenia (zgloszenia wystane po godz. 15
traktowane sg jako przyjgte w nastgpnym dniu roboczym);

- serwis musi obejmowac dostarczanie aktualizacji oprogramowania i wsparcie
producenta przy rozwiazywaniu problemow z biezaca eksploatacja sprzetu i
oprogramowania;

'Wymagania dodatkowe

- zapewnienie samodzielnego dostgpu do

umozliwiajacego:

a) pobieranie najnowszego oprogramowania aktualizujacego system do najnowszej
wersji przez okres 12 m-cy;

b) dostep do narzedzi konfiguracyjnych;

serwisu webowego producenta

c) dostep do dokumentacji sprzetu i oprogramowania;
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Tabela 3 — specjalizowane moduly z interfejsami GigabitEthernet do przelacznikow sieciowych
Zamawiajacego firmy Cisco — model Catalyst 6509 — 2 komplety fabrycznie nowe

Lp. Nazwa parametru

Wymagany, minimalny parametr

1 Charakter urzadzenia

- specjalizowany modut do posiadanych przez Zamawiajacego switchy Cisco Catalyst
6509 z Supervisor 32;

Charakterystyka modutu
(karty liniowej) z
interfejsami
GigabitEthernet

- 8 interfejsow GigabitEthernet realizowanych poprzez wktadki typu SFP/GBIC na
dedykowanej karcie liniowej;

- 4 interfejsy GigabitEthernet maja by¢ typu SX przeznaczone do pracy na
Swiattowodzie wielomodowym i o zasiggu przynajmniej 200 metréw;

- 4 interfejsy GigabitEthernet maja by¢ typu 1000BaseT przeznaczone do pracy na
medium miedzianym;

3 Instalacja i konfiguracja

- instalacja oraz konfiguracja i uruchomienie przy wspotpracy z administratorami sieclil
Zamawiajacego;

- wymagane jest zapewnienie wszelkich kabli potaczeniowych oraz elementow|
zapewniajacych instalacj¢ w infrastrukturze sieci;

4 Gwarancja i serwis

- gwarancja przez min. 12 m-cy, serwis realizowany przez producenta (lub zlecony
przez producenta autoryzowanemu partnerowi serwisowemu) w miejscu instalacji
Sprze¢tu,

- usunigcie awarii — 24 godz. od momentu zgloszenia (zgloszenia wystane po godz. 15
traktowane sa jako przyjete w nastgpnym dniu roboczym);

- serwis musi obejmowac dostarczanie aktualizacji oprogramowania i wsparcie
producenta przy rozwiazywaniu problemow z biezaca eksploatacja sprzetu i
oprogramowania,

5 'Wymagania dodatkowe

- zapewnienie samodzielnego dostgpu do serwisu webowego producentd
umozliwiajacego:

a) pobieranie najnowszego oprogramowania aktualizujacego system do najnowszej
wersji przez okres 12 m-cy;

b) dostep do narzedzi konfiguracyjnych;

c) dostgp do dokumentacji sprzg¢tu i oprogramowania;

URZADZENIA SIECIOWE TYP 111
Tabela 1 — specjalizowane przelaczniki sieciowe do obslugi wezlow Internetowych— 4 komplety fabrycznie

nowe
Lp. Nazwa parametru Wymagany, minimalny parametr
1 Charakter urzadzenia - przetacznik sieciowy, dostosowany do montazu w szafie 19°’, 1U;

- min. 64MB flash, 256MB RAM;

2 Interfejsy sieciowe

- 44 porty GigabitEthernet typu 10/100/1000 BaseT (RJ-45);

- 4 porty GigabitEthernet typu combo (realizowane poprzez wktadki typu SFP/GBIC

1000BaseSX przeznaczone do pracy na $wiatlowodzie wielomodowym i o zasiegul
rzynajmniej 200 metrow);

- matryca przetaczajaca o szybkosci min. 96 Gbps (wszystkie porty musza mie¢
imozliwos¢ pracy z pelna szybkoScia - wirespeed);

3 Wydajno$¢ urzadzenia | wydajnoscia przetaczania na poziomie min. 70 Mpps (L 2/3/4, realizowane
Sprzetowo);
- wprowadzanie opo6znienia pakietow nie wigkszego niz 6 s (dla pakietow 64B);
. . - zarzadzanie przez konsolg szeregowa, SSHv2, SNMPv3, RMON, HTTPS;
4 Zarzadzanie urzadzeniem

aktualizacja oprogramowania przez SCP;

5 Funkcjonalnosci
urzadzenia

- wbudowane reflektometry (TDR) na wszystkich portach 10/100/1000;

- obstuga min. 2000 aktywnych sieci VLAN;

- obstuga przetaczania w warstwie 2:

a) obstuga min. 32.000 adreséw MAC;

b) obstuga VLAN 802.1q;

c) dynamiczne zestawianie trunkow;

d) mozliwo$¢ uruchomienia centralnej definicji sieci VLAN 1 propagacji bazy na inne
przetaczniki w domenie administracyjnej;

e) obstuga STP, RSTP, MSTP;

f) agregacja portow w grupy zgodnie z LACP;

) IGMP snooping (v1, v2, v3);

h) wykrywanie taczy jednokierunkowych;

i) mozliwo$¢ konfiguracji portu jako 10/100;
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i) sprzetowa kontrola wolumenu ruchu rozgtoszeniowego(broadcast);
k) sprz¢towa obstuga QinQ;
) obstuga ramek jumbo (9216B) na wszystkich portach;

- obstuga przetaczania w warstwie 3:

a) routing [Pv4 i IPv6 statyczny oraz RIPv2, RIPng, OSPF, BGP, routing multicast
MBGP, PIM, IGMP (v1, v2, v3);

b) obstuga mechanizmoéw redundancji bramy (VRRP/HSRP);

c) obstuga WCCPv2;

- obstuga mechanizméw QoS:

a) konfiguracja per port i per VLAN;

b) cztery sprzgtowe kolejki na port;

c) obstuga kolejek priorytetowych (strict priority);

d) obstuga IP Precedence i DSCP;

e) klasyfikacja i oznaczanie pakietow w oparciu o DSCP, ToS, naglowki L3 1 L4;
f) obshuga policing-u i shaping-u;

- obstuga mechanizmoéw bezpieczenstwa:

a) autoryzacja dostgpu w oparciu o RADIUS, TACACSH+;

b) 802.1x;

c) listy kontroli dostgpu (ACL) na poziomie portow i VLAN-6w;

d) filtrowanie adreséw MAC;

e) mozliwos¢ kopiowania ruchu na okreslony port (SPAN) z przesylaniem ruchu przez
przetaczniki (RSPAN) i mozliwoscia filtracji ruchu kopiowanego;

f) DHCP snooping;

2) dynamiczna inspekcja ARP;

h) private VLAN;

- mozliwo$¢ definiowania skryptow okreslajacych polityki przekazywania zdarzen do
systemow zarzadzajacych (korelacja, zaleznosci parametréw, diagnostyka);

- mozliwo$¢ definicji makr konfiguracyjnych dla portéw (okreslenie listy polecen
konfiguracyjnych aplikowanych za pomoca pojedynczej komendy);

- mozliwo$¢ przechowywania wielu wersji systemu operacyjnego i konfiguracji
lkolejnosci prob ich uruchamiania; w przypadku braku prawidtowego obrazu w
pamigci wewngetrznej przetacznika, mozliwos$¢ uruchomienia obrazu z zewngtrznego
serwera (typu TETP, FTP, SCP lub podobny);

- zmiany konfiguracji musza by¢ widoczne natychmiastowo — nie dopuszcza si¢
lkoniecznosci czgSciowych lub catkowitych restartow urzadzenia w celu uruchomienia
zmian;

- obstuga synchronizacji czasu ze zrodlem zewngtrznym zgodnie z NTP lub SNTP;

- redundantne wentylatory z mozliwo$cia wymiany w miejscu instalacji (modut);

Zasilanie

- napigcie: 230V, prad przemienny: S0Hz, przewody zasilajace;
- 2 redundantne zasilacze;

Instalacja i konfiguracja

- instalacja w szafie 19” (zapewnienie pelnego wyposazenia montazowego) oraz
konfiguracja i uruchomienie przy wspolpracy z administratorami sieci
Zamawiajacego;

- wymagane jest zapewnienie wszelkich kabli potaczeniowych oraz elementdw
zapewniajacych instalacje przetacznikdw w infrastrukturze sieci;

Gwarancja i serwis

- gwarancja przez min. 12 m-cy, serwis realizowany przez producenta (lub zlecony|
przez producenta autoryzowanemu partnerowi serwisowemu) w miejscu instalacji
Ssprzgtu,

- usunigcie awarii — 24 godz. od momentu zgloszenia (zgloszenia wystane po godz. 15
traktowane sa jako przyjete w nastgpnym dniu roboczym);

- serwis musi obejmowac dostarczanie aktualizacji oprogramowania i wsparcie
producenta przy rozwiazywaniu problemow z biezaca eksploatacja sprzetu i
oprogramowania;

Wymagania dodatkowe

- zapewnienie samodzielnego dostgpu do serwisu webowego producenta

umozliwiajacego:

a) pobieranie najnowszego oprogramowania aktualizujacego system do najnowszej
wersji przez okres 12 m-cy;

b) dostep do narzedzi konfiguracyjnych;

c) dostep do dokumentacji sprzgtu i oprogramowania;

- wspotpraca z systemem Cisco Security MARS (Monitoring, Analysis and Response]
System) wykorzystywanym w sieci Zamawiajacego do monitorowania zdarzen i ich

korelacji oraz aktywne wsparcie dla wszelkich mechanizméw bezpieczenstwa;
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URZADZENIA SIECIOWE TYP 1V
Tabela 1 — specjalizowany router Internetowy — 1 komplet fabrycznie nowy

Lp.

Nazwa parametru

Wymagany, minimalny parametr

1

Charakter urzadzenia

- urzadzenie modularne, posiadajace min. 4 sloty do obsadzenia silnikami liniowymi i
kartami zarzadzajacymi;
- urzadzenie musi mie¢ mozliwo$¢ montazu w szafie 19” ;

|Architektura urzadzenia

- architektura rozproszona — kazdy z silnikow liniowych musi mie¢ mozliwos¢
autonomicznego przetaczania pakietow, bez udziatu karty zarzadzajacej; kazdy z silnikow|
liniowych musi posiada¢ mozliwo$¢ instalacji min. dwoch kart interfejséw liniowych;
- wymagane 2 redundantne karty zarzadzajace z synchronizacjg stanu — przetaczenie w|
przypadku awarii nie moze powodowac przerwy w przetaczaniu pakietow;
- kazda z kart zarzadzajacych oraz silnikow liniowych musi by¢ wyposazona w pamigc
DRAM o pojemnos$ci min. 2GB; dla kart zarzadzajacych mozliwo$¢ rozbudowy do min,
4GB;

- min. 2GB pamigci nie ulotnej (flash);

- zwielokrotnione wentylatory;

'Wydajno$¢ urzadzenia

- matryca przetaczajaca systemu min. 80 Gbps, min. 10Gbps (full duplex) dostgpne dla
kazdego ze slotow; wydajnos¢ przetaczania min. 16 Mpps per slot;

\Zarzadzanie urzadzeniem

- dedykowany interfejs GE 10/100/1000 do zarzadzania out-of-band z mozliwos$cig
wykorzystania do przekazywania ruchu;
- dostgp do urzadzenia za pomoca konsoli szeregowej, dodatkowego interfejsu
szeregowego (umozliwiajacego podlaczenie modemu), telnet, SSHv2, SNMPv3;

- urzadzenie musi posiada¢ mozliwos¢ raportowania do systemow zarzadzajacych z
wykorzystaniem jFlow, NetFlow, sFlow (konieczna jest sprzgtowa obstugal
funkcjonalnosci); wymagana mozliwo$¢ eksportu statystyk dla ruchu MPLS, 1Pv4, IPv6;

- wspolpraca z serwerami uwierzytelniajacymi RADIUS/TACACS+ (autoryzacja i
logowanie dostepu);

- mozliwo$¢ tworzenia grup administratorow z okreslonymi uprawnieniami i przydziahy
uzytkownikoéw do grup (1:N — pojedynczy uzytkownik moze by¢ cztonkiem wielu grup);

- mozliwo$¢ partycjonowania urzadzenia (z przydzialem do poszczegdlnych partycji
dedykowanych zasoboéw sprzgtowych, separacja zarzadzania);

- mozliwo$¢ monitorowania dziatania sieci end-to-end (op6znienia, jitter, straty pakietow;
UDP, ICMP, MPLS) w oparciu o ruch probkowy generowany przez urzadzenie;

- dostepne API XML do integracji z aplikacjami zewngtrznymi;

- mozliwos¢ zabezpieczenia przed jednoczesnym konfigurowaniem urzadzenia przez wielyl
uzytkownikéw

'Wymagane interfejsy
sieciowe

- zainstalowane min. 5 interfejsow 1 GigabitEthernet obsadzonych:
a) konwerterami 1000BaseSX - 2 sztuki;
b) konwerterami 1000BaseT - 3 sztuki.

Funkcjonalno$ci
urzadzenia

- nie blokujaca matryca przelaczajaca z centralng kontrola dostgpu i kolejkowaniem|
dostgpu do matrycy (eliminacja mozliwosci wystapienia zjawiska head-of-line-blocking i
zmian kolejno$ci pakietdw na poziomie matrycy przelaczajacej);

- urzadzenie musi umozliwia¢ instalacje kart liniowych z nastepujacymi interfejsami:

a) ATM OC3, OC12;

b) POS OC3, OC12, OC48, OC192;

c) RPR OC12, OC48, OC192;

d) FastEthernet, GigabitEthernet, 10GigabitEthernet;

e) szeregowe E3;

- urzadzenie musi posiada¢ mozliwo$¢ obsadzenia urzadzenia co najmniej 4-ma portami
10-Gigabit Ethernet lub 40-ma portami Gigabit Ethernet z nadsubskrypcja pasma nie
wigksza niz 2:1 (przy redundantnych kartach zarzadzajacych);

- urzadzenie musi mie¢ mozliwo$¢ plynnego konfigurowania interfejsow optycznych-
wszystkie interfejsy 10 Gigabit Ethernet i Gigabit Ethernet musza by¢ definiowane przez
moduty typu GBIC, mini-GBIC, SFP, Xenpak, X2, XFP — nie dopuszcza si¢ stosowania|
kart o stalej konfiguracji portéw;

- routing w oparciu o RIP, RIPv2, OSPF, BGPv4, ISIS oraz routing statyczny;

- mozliwo$¢ ingerencji w decyzje routingowe w oparciu o polityki skryptowe;

- obstuga min. 1.000.000 prefiksow w tablicach routingu i przetaczania
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- wsparcie dla mechanizméw w ramach obstugi IPv6:
b) statystyki jFlow/NetFlow/sFlow;
¢) Tunelowanie v6 do v4;
d) ICMP, DNS, SSH, Telnet, traceroute dla IPv6;

e) RIPng;
f) ISIS dla IPv6;
g) OSPFv3;

h) BGP dla IPv6;

i) IPv6 MPLS VPN (6VPE);

j)  IPv6 multicast (PIM, BGP, MLD).
- wsparcie obstugi ruchu multicast z wykorzystaniem:

a) IGMP vl, v2,v3;

b) PIM (SM, SSM);

¢) MSDP;

d) replikacja multicast na poziomie matrycy przelaczajace;.
- wsparcie w ramach funkcjonalnosci MPLS:

a) statystyki NetFlow/jFlow/sFlow;

b) MPLS LDP;

¢) MPLSLSP;

d) MPLS LSP Ping/Traceroute;

e) MPLS CoS;

f) MPLS Traffic Engineering (TE):

1) Diff-Serv Aware Traffic Engineering;

2) Wsparcie dla OSPF;

3) Wsparcie dla notyfikacji SNMP dla MPLS TE;

4) RSVP TE.

g) MPLS Virtual Private Networks (VPN):

1) MPLS VPN ID;

2) Wsparcie dla OSPF PE-CE;

3) Wsparcie dla MPLS VPN inter-AS — IPv4 BGP Label Distribution;

4) Multicast VPN (mVPN).

- wsparcie dla nastgpujacych mechanizméw zwiazanych z zapewnieniem ciaglo$ci pracy
sieci:
a) mozliwos¢ instalacji “na goraco” zasilaczy, kart liniowych, redundantnych
modutéw zarzadzania/routingu;
b) protokét HSRP/VRRP;
c) obstuga bezprzerwowego przekazywania pakietow (w przypadku przelaczenia na|
zapasowa karte zarzadzajaca) dla BGP, OSPF, IS-IS, MPLS;
d) mozliwos¢ agregacji taczy Ethernet:

1) obstuga 802.1q VLAN,

2) obstuga LACP,

3) obstuga MPLS,

4) obshuga multicast,

5) NetFlow/jFlow/Slow;

e) modularny system operacyjny:

1) oddzielne procesy dla poszczegdlnych funkcjonalnosci (np. przekazywanie
pakietow, poszczegodlne protokoty routingu itp.) z chronionymi obszarami
pamigci;

2) mozliwos¢ restartowania poszczegolnych proceséw;

3) mozliwo$¢ aktualizacji poszczegdlnych modutow funkcjonalnych bez
ingerencji w pozostale;

4) min. dwustopniowy proces zatwierdzania zmian w konfiguracji Zz
mozliwo$cig powrotu do wczesniejszych jej wersji;
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- wsparcie dla nastgpujacych mechanizméw zwiazanych z zapewnieniem jakos$ci ustug w|
sieci:

a) klasyfikacja pakietow:

1) identyfikacja ruchu w oparciu o IP Precedence, DSCP, ToS, VLAN ID, CoS,
adresy MAC/IP, protokol;

2) oznaczanie ruchu z wykorzystaniem IP Precedence, DSCP, ToS, EXP;

3) oznaczanie bezwarunkowe (klasa) oraz warunkowe (w oparciu o policing);

b) zarzadzanie zatorami:

1) kolejkowanie z obsluga kolejek priorytetowych — mozliwo$¢ okre$lania
gwarancji pasma dla poszczegolnych klas ruchu;

2) ksztaltowanie ruchu (shaping);

3) ograniczanie ruchu (policing);

¢) unikanie zatorow:

1) mechanizmy wczesnego wykrywania zatoréw (typu RED, WRED));

2) mechanizmy selektywnego odrzucania pakietow.

d) mozliwos¢ filtrowania (listy kontroli dostgpu) i priorytetyzacji (rate-limit,
selektywne odrzucanie) ruchu kierowanego do modutu zarzadzajacego w celu
ochrony przed atakami DoS/DDoS — min. 4 wejsciowe kolejki sprzgtowe dlaj
karty zarzadzajacej; wymagana konfigurowalno$¢ mechanizmu;

e) mozliwo$¢ propagacji polityk QoS z wykorzystaniem BGP;

f) mechanizmy priorytetyzacji dostepu do matrycy przetaczajacej w zaleznosci od|
klasy ruchu;

g) mozliwos¢ hierarchicznej konfiguracji mechanizméw QoS;

h) min. 16 kolejek sprzgtowych per port;

i) obstuga QoS bez degradacji wydajnosci;

- wsparcie dla nastepujacych mechanizméw zwiazanych z zapewnieniem bezpieczenstwa
sieci:

a) mozliwos¢ definiowania list dostgpowych dla interfejséw urzadzenia (ACL) i
interfejsow administracyjnych:

1) filtrowanie w oparciu o adresy i protokoty IP, porty TCP/UDP,

2) mozliwos¢ logowania ruchu zgodnego z poszczegdlnymi wpisami w ACL (z
okresleniem progu wywotania),

3) liczniki sprzetowe wykorzystania ACL,

4) mechanizmy optymalizacji dlugich ACL,

5) obstuga ACL bez degradacji wydajnosci.

b) obshuga tuneli IPSec,

c¢) weryfikacja zrédla ruchu unicats wzgledem tablicy routingu (uRPF),

d) =zarzadzanie przez SSH,

e) mozliwo$¢ uwierzytelniania sesji protokotow routingowych (BGP, OSPF, IS-IS)
oraz RSVP,

f) mechanizmy wykrywania awarii laczy (Bidirectional Forwarding Detection —|
BFD).

- urzadzenie musi umozliwia¢ rozszerzenie funkcjonalnoéci o sprzgtowa realizacjg:

a) funkcjonalnosci firewall z kontrola stanu ses;ji:

1) wydajno$¢ na poziomie min. 7 Gbps, 2Mpps,

2) obstuga min. 100.000 jednoczesnych potaczen z szybkoscia min. 10.000
polaczen na sekundg,

3) mozliwos¢ wirtualizacji funkcjonalnosci — obstuga min. 200 wirtualnych
instancji z okresleniem dostgpnej wydajnosci, pamigci, parametrow|
zarzadzania (adres, serwery autoryzacji),

4) obshiga ramek jumbo (9000B),

5) obstuga NAT/PAT,

6) walidacja zgodno$ci protokotow (FTP, HTTP, ICMP, DNS),

7) filtracja ActiveX/Java,

8) wspolpraca z serwerami autoryzacyjnymi (RADIUS/TACACSH).

b) funkcjonalnosci szyfrowania potaczen IPSec:

1) wydajno$¢ min. 2 Gbps (AES),

2) obstuga min. 15.000 tuneli VPN (100 tuneli / sekundg),

3) obstuga mechanizméw QoS dla tuneli VPN,

4) wsparcie dla ruchu multicast dla tuneli VPN.

'Wymagania dotyczace
modulow urzadzenia

- moduly musza by¢ wzajemnie wymienne z specjalizowanymi routerami rdzeniowymi|
— Urzadzenie sieciowe TYP V (nie dopuszcza si¢ sytuacji, gdzie dla obstugi ktoéregos Z
modutow uzytego w innym urzadzeniu konieczna jest wymiana chassis, modutyl

zarzadzania, panelu wentylacji, etc.;);
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Zasilanie

- napigcie: 230V, prad przemienny: 50Hz, przewody zasilajace;
- co najmniej 2 redundantne zasilacze o mocy pozwalajacej na obstuge urzadzenia (kazdy);

Instalacja i konfiguracja

- instalacja w szafie 19” (zapewnienie pelnego wyposazenia montazowego) oraz
konfiguracja i uruchomienie zespolu urzadzen przy wspotpracy z administratorami sieci
Zamawiajacego;

- wymagane jest zapewnienie wszelkich kabli potaczeniowych oraz elementéw
zapewniajacych instalacj¢ w infrastrukturze sieci;

10

Gwarancja i serwis

- gwarancja przez min. 12 m-cy, serwis realizowany przez producenta (lub zlecony przez
producenta autoryzowanemu partnerowi serwisowemu) w miejscu instalacji sprzetu;

- usunigcie awarii — 24 godz. od momentu zgloszenia (zgloszenia wystane po godz. 15
traktowane sa jako przyjete w nastgpnym dniu roboczym);

- serwis musi obejmowac dostarczanie aktualizacji oprogramowania i wsparcie
producenta przy rozwiazywaniu problemow z biezaca eksploatacja sprzetu i
oprogramowania;

11

'Wymagania dodatkowe

- zapewnienie samodzielnego dostepu do serwisu webowego producenta umozliwiajacego:

a) pobieranie najnowszego oprogramowania aktualizujacego system do najnowszej wersji
przez okres 12 m-cy;

b) dostep do narzedzi konfiguracyjnych;

c) dostgp do dokumentacji sprzgtu i oprogramowania;

- Wykonawca zapewni w uzgodnionym z Zamawiajacym terminie, co najmniej 5 dniowe

szkolenie (5 x 8 godzin) autoryzowane dla grupy do 3 o0s6b, przeprowadzone wj|

autoryzowanym osrodku szkoleniowym producenta, poza siedziba Zamawiajacego,)

konczace si¢ wydaniem imiennych certyfikatow. Szkolenie, co do zakresu pokrywajace sig

ze szkoleniem producenta Urzadzen Typ IV i V - odnoszacym sig¢ do zagadnien:

a) charakterystyka urzadzen;

b) modularny system operacyjny;

c) aktualizacje systemu operacyjnego;

d) mechanizmy bezpieczenstwa (w tym wirtualizacja);

e) konfiguracja protokotéw routingu w srodowiskach ztozonych (wiele AS);

f) konfiguracja obshugi multicast;

2) konfiguracja MPLS (L3 VPN, MPLS TE);

h) diagnozowanie i rozwiazywanie probleméw.

'W ramach szkolenia, kazdy uczestnik otrzyma materialy szkoleniowe.

Dopuszczalne jest przeprowadzenie szkolenia w jezyku polskim Iub angielskim. Nie jest

dopuszczalne prowadzenie szkolenia w innych jezykach lub z wykorzystaniem thumacza.

Szkolenie musi obejmowaé wyktady teoretyczne i laboratoria praktyczne.

W przypadku organizacji szkolenia poza Warszawa, Wykonawca pokryje wszystkie

koszty zwiazane z organizacja dojazdu i zapewnieniem wyzywienia oraz zakwaterowania

uczestnikow.

URZADZENIA SIECIOWE TYP V
Tabela 1 — specjalizowane routery rdzeniowe — 4 komplety fabrycznie nowe

Lp.

Nazwa parametru

Wymagany, minimalny parametr

1

Charakter urzadzenia

- urzadzenie modularne, posiadajace min. 4 sloty do obsadzenia silnikami liniowymi i
kartami zarzadzajacymi;
- urzadzenie musi mie¢ mozliwo$¢ montazu w szafie 19” ;

|Architektura urzadzenia

- architektura rozproszona — kazdy z silnikow liniowych musi mie¢ mozliwosd
autonomicznego przetaczania pakietow, bez udziatu karty zarzadzajacej; kazdy z silnikow|
liniowych musi posiada¢ mozliwo$¢ instalacji min. dwoch kart interfejsow liniowych;

- mozliwo$¢ instalacji redundantnej karty zarzadzajacej z synchronizacja stanu —
przetaczenie w przypadku awarii nie moze powodowac przerwy w przetaczaniu pakietow;

- kazda z kart zarzadzajacych oraz silnikow liniowych musi by¢é wyposazona w pamig¢
DRAM o pojemnosci min. 2GB; dla kart zarzadzajacych mozliwo$¢ rozbudowy do min,
4GB;

- min. 2GB pamigci nie ulotnej (flash);

- zwielokrotnione wentylatory;

Wydajno$¢ urzadzenia

- matryca przetaczajaca systemu min. 80 Gbps, min. 10Gbps (full duplex) dostgpne dla
kazdego ze slotéw; wydajnos¢ przetaczania min. 16 Mpps per slot;
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Zarzadzanie urzadzeniem

- dedykowany interfejs GE 10/100/1000 do zarzadzania out-of-band z mozliwoscia|
wykorzystania do przekazywania ruchu;
- dostgp do wurzadzenia za pomoca konsoli szeregowej, dodatkowego interfejsu
szeregowego (umozliwiajacego podtaczenie modemu), telnet, SSHv2, SNMPv3;
- urzadzenie musi posiada¢ mozliwo$¢ raportowania do systemdéw zarzadzajacych 7
wykorzystaniem jFlow, NetFlow, sFlow (konieczna jest sprz¢towa obstugal
funkcjonalnosci); wymagana mozliwos¢ eksportu statystyk dla ruchu MPLS, IPv4, IPv6;

- wspolpraca z serwerami uwierzytelniajacymi RADIUS/TACACS+ (autoryzacja i
logowanie dostgpu);

- mozliwo$¢ tworzenia grup administratorow z okreslonymi uprawnieniami i przydziaty
uzytkownikéw do grup (1:N — pojedynczy uzytkownik moze by¢ cztonkiem wielu grup);

- mozliwo$¢ partycjonowania urzadzenia (z przydzialem do poszczegdlnych partycji
dedykowanych zasoboéw sprzetowych, separacja zarzadzania);

- mozliwo$¢ monitorowania dziatania sieci end-to-end (op6znienia, jitter, straty pakietow;
UDP, ICMP, MPLS) w oparciu o ruch probkowy generowany przez urzadzenie;

- dostgpne API XML do integracji z aplikacjami zewngtrznymi;

- mozliwos¢ zabezpieczenia przed jednoczesnym konfigurowaniem urzadzenia przez wielyl
uzytkownikow;

'Wymagane interfejsy
sieciowe

- zainstalowane min. 3 interfejsy 10 GigabitEthernet obsadzone:

a) konwerterami ER (10 Gigabit Ethernet extended-reach (ER) - §wiattowodowe
potaczenie jednomodowe do 40 km ) - 1 sztuka;

b) konwerterami LR (10 Gigabit Ethernet long-reach (LR) — Swiattowodowe polaczenie
jednomodowe do 10 km - SMF) - 2 sztuki.

- zainstalowane min. 10 interfejséw 1 GigabitEthernet obsadzonych konwerterami
1000BaseSX — ($wiattowodowe potaczenie wielomodowe - MMF);

Funkcjonalnosci
urzadzenia

- nie blokujaca matryca przelaczajaca z centralna kontrola dostgpu i kolejkowaniem
dostepu do matrycy (eliminacja mozliwosci wystapienia zjawiska head-of-line-blocking i
zmian kolejno$ci pakietdéw na poziomie matrycy przelaczajacej);

- urzadzenie musi umozliwia¢ instalacje kart liniowych z nastgpujacymi interfejsami:
a) ATM OC3, OC12;

b) POS OC3, OC12, 0C48, OC192;

c) RPR OC12, OC48, OC192;

d) FastEthernet, GigabitEthernet, 10GigabitEthernet;

e) szeregowe E3;

- urzadzenie musi posiada¢ mozliwo$¢ obsadzenia urzadzenia co najmniej 4-ma portami
10-Gigabit Ethernet Iub 40-ma portami Gigabit Ethernet z nadsubskrypcja pasma nie
wigksza niz 2:1 (przy redundantnych kartach zarzadzajacych);

- urzadzenie musi mie¢ mozliwos¢ ptynnego konfigurowania interfejsow optycznych-
wszystkie interfejsy 10 Gigabit Ethernet i Gigabit Ethernet musza by¢ definiowane przez
moduty typu GBIC, mini-GBIC, SFP, Xenpak, X2, XFP — nie dopuszcza si¢ stosowania|
kart o statej konfiguracji portow;

- routing w oparciu o RIP, RIPv2, OSPF, BGPv4, ISIS oraz routing statyczny;

- mozliwos¢ ingerencji w decyzje routingowe w oparciu o polityki skryptowe;

- obstuga min. 1.000.000 prefiksow w tablicach routingu i przelaczania;

- wsparcie dla mechanizméw w ramach obstugi IPv6:
a) statystyki jFlow/NetFlow/sFlow;
b) Tunelowanie v6 do v4;
¢) ICMP, DNS, SSH, Telnet, traceroute dla IPv6;

d) RIPng;
e) ISIS dla IPvo;
f) OSPFv3;

g) BGP dla IPv6;
h) IPv6 MPLS VPN (6VPE);
i) IPv6 multicast (PIM, BGP, MLD).

- wsparcie obstugi ruchu multicast z wykorzystaniem:
a) IGMPvl, v2,v3;

b) PIM (SM, SSM, bidirectional);

¢) MSDP;

d) replikacja multicast na poziomie matrycy przelaczajace;.
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- wsparcie w ramach funkcjonalnosci MPLS:

a)
b)
¢)
d)
e)
f)

g

statystyki NetFlow/jFlow/sFlow;

MPLS LDP;

MPLS LSP;

MPLS LSP Ping/Traceroute;

MPLS CoS;

MPLS Traffic Engineering (TE):

1) Diff-Serv Aware Traffic Engineering;

2) Wsparcie dla OSPF;

3) Wsparcie dla notyfikacji SNMP dla MPLS TE;
4) RSVPTE.

MPLS Virtual Private Networks (VPN):

1) MPLS VPN ID;

2) Wsparcie dla OSPF PE-CE,

3) Wsparcie dla MPLS VPN inter-AS — IPv4 BGP Label Distribution;
4) Multicast VPN (mVPN).

- wsparcie dla nastgpujacych mechanizmow zwiazanych z zapewnieniem ciagloSci pracyl

sieci:

a)

b)
¢)

d)

e)

mozliwos¢ instalacji “na goraco” zasilaczy, kart liniowych, redundantnych|

modutéw zarzadzania/routingu;

protok6t HSRP/VRRP;

obstluga bezprzerwowego przekazywania pakietow (w przypadku przetaczenia na

zapasowa kartg zarzadzajaca) dla BGP, OSPF, IS-IS, MPLS;

mozliwo$¢ agregacji taczy Ethernet:

1) obstuga 802.1q VLAN,

2) obstuga LACP,

3) obstuga MPLS,

4) obshiga multicast,

5) NetFlow/jFlow/sFlow.

modularny system operacyjny:

1) oddzielne procesy dla poszczegolnych funkcjonalnosci (np. przekazywanie
pakietow, poszczegodlne protokoty routingu itp.) z chronionymi obszarami
pamigci;

2) mozliwos¢ restartowania poszczegodlnych procesow;

3) mozliwos¢ aktualizacji poszczegdlnych modutow funkcjonalnych bez
ingerencji w pozostale;

4) min. dwustopniowy proces zatwierdzania zmian w konfiguracji z
mozliwoscig powrotu do wezesniejszych jej wersji;

- wsparcie dla nastgpujacych mechanizméw zwiazanych z zapewnieniem jakosci ustug w|

sieci:

a)

b)

c)

d)

e)

g)
h)

klasyfikacja pakietow:

1) identyfikacja ruchu w oparciu o IP Precedence, DSCP, ToS, VLAN ID, CoS,
adresy MAC/IP, protokot;

2) oznaczanie ruchu z wykorzystaniem IP Precedence, DSCP, ToS, EXP;

3) oznaczanie bezwarunkowe (klasa) oraz warunkowe (w oparciu o policing);

zarzadzanie zatorami:

1) kolejkowanie z obstuga kolejek priorytetowych — mozliwo$¢ okreslania
gwarancji pasma dla poszczegdlnych klas ruchu;

2) ksztaltowanie ruchu (shaping);

3) ograniczanie ruchu (policing);

unikanie zatorow:

1) mechanizmy wczesnego wykrywania zatorow (typu RED, WRED);

2) mechanizmy selektywnego odrzucania pakietow.

mozliwos$¢ filtrowania (listy kontroli dostgpu) i1 priorytetyzacji (rate-limit,

selektywne odrzucanie) ruchu kierowanego do modulu zarzadzajacego w celu

ochrony przed atakami DoS/DDoS — min. 4 wejsciowe kolejki sprzgtowe dlaj

karty zarzadzajacej; wymagana konfigurowalno$¢ mechanizmu;

mozliwos¢ propagacji polityk QoS z wykorzystaniem BGP;

mechanizmy priorytetyzacji dostepu do matrycy przetaczajacej w zaleznosci od

klasy ruchu;

mozliwo$¢ hierarchicznej konfiguracji mechanizméw QoS;

min. 16 kolejek sprzgtowych per port;

obstuga QoS bez degradacji wydajnosci;
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- wsparcie dla nastgpujacych mechanizméw zwigzanych z zapewnieniem bezpieczenstwal
sieci:
a) mozliwo$¢ definiowania list dostgpowych dla interfejsow urzadzenia (ACL) i
interfejsé6w administracyjnych:
1) filtrowanie w oparciu o adresy i protokotly IP, porty TCP/UDP,
2) mozliwos¢ logowania ruchu zgodnego z poszczegdlnymi wpisami w ACL (Z
okresleniem progu wywotania),
3) liczniki sprzgtowe wykorzystania ACL,
4) mechanizmy optymalizacji dlugich ACL,
5) obstuga ACL bez degradacji wydajnosci.
b) obstuga tuneli IPSec,
c) weryfikacja zrodla ruchu unicats wzglgdem tablicy routingu (uRPF),
d) zarzadzanie przez SSH,
e) mozliwo$¢ uwierzytelniania sesji protokotow routingowych (BGP, OSPF, IS-IS)
oraz RSVP,
f) mechanizmy wykrywania awarii taczy (Bidirectional Forwarding Detection —|
BFD).
- urzadzenie musi umozliwiac rozszerzenie funkcjonalnoéci o sprzgtowa realizacjg:
c) funkcjonalnosci firewall z kontrola stanu sesji:
1) wydajno$¢ na poziomie min. 7 Gbps, 2Mpps,
2) obstuga min. 100.000 jednoczesnych potaczen z szybkoscia min. 10.000
polaczen na sekundg,
3) mozliwos¢ wirtualizacji funkcjonalno$ci — obstuga min. 200 wirtualnych
instancji z okresleniem dostgpnej wydajnosci, pamigci, parametrow|
zarzadzania (adres, serwery autoryzacji),
4) obstuga ramek jumbo (9000B),
5) obstuga NAT/PAT,
6) walidacja zgodnosci protokotow (FTP, HTTP, ICMP, DNS),
7) filtracja ActiveX/Java,
8) wspolpraca z serwerami autoryzacyjnymi (RADIUS/TACACSH).
d) funkcjonalnosci szyfrowania potaczen IPSec:
1) wydajno$¢ min. 2 Gbps (AES),
2) obstuga min. 15.000 tuneli VPN (100 tuneli / sekundg),
3) obstuga mechanizméw QoS dla tuneli VPN,
4) wsparcie dla ruchu multicast dla tuneli VPN.

- moduly musza by¢ wzajemnie wymienne z specjalizowanym routerem Internetowym|

7 'Wymagania dotyczace — Urzadzenie sieciowe TYP IV (nie dopuszcza si¢ sytuacji, gdzie dla obstugi ktoregos z
modulow urzadzenia modulow uzytego w innym urzadzeniu konieczna jest wymiana chassis, modutyl

zarzadzania, panelu wentylacji, etc.;);

3 7 asilanie - napigcie: 230V, prad przemienny: 50Hz, przewody zasilajace;
- co najmniej 2 redundantne zasilacze o mocy pozwalajacej na obstuge urzadzenia (kazdy);|
- instalacja w szafie 19” (zapewnienie pelnego wyposazenia montazowego) oraz
konfiguracja 1 uruchomienie zespotu urzadzen przy wspotpracy z administratorami sieci

9 Instalacja i konfiguracja  [Zamawiajacego;
- wymagane jest zapewnienic wszelkich kabli potaczeniowych oraz elementow
zapewniajacych instalacj¢ w infrastrukturze sieci;
- gwarancja przez min. 12 m-cy, serwis realizowany przez producenta (lub zlecony przez
producenta autoryzowanemu partnerowi serwisowemu) w miejscu instalacji sprzegtu;
- usunigcie awarii — 24 godz. od momentu zgloszenia (zgloszenia wystane po godz. 15

10 Gwarancja i serwis traktowane sa jako przyjgte w nastgpnym dniu roboczym);
- serwis musi obejmowac dostarczanie aktualizacji oprogramowania i wsparcie
producenta przy rozwiazywaniu problemow z biezaca eksploatacja sprzetu i
oprogramowania,
- zapewnienie samodzielnego dostepu do serwisu webowego producental
umozliwiajacego:

11 [Wymagania dodatkowe a) pobieranie najnowszego oprogramowania aktualizujacego system do|

najnowszej wersji przez okres 12 m-cy;
b) dostep do narzedzi konfiguracyjnych;
c¢) dostep do dokumentacji sprzetu i oprogramowania;
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URZADZENIA SIECIOWE TYP VI
Tabela 1 — specjalizowane urzadzenia typu firewall (zapora sieciowa) — 2 komplety fabrycznie

Lp. Nazwa parametru Wymagany, minimalny parametr
1 | Charakter urzadzenia urzadzenie dedykowane (appliance);
2 | Typ obudowy mozliwo$¢ instalacji w szafie 19” (wyposazenie montazowe), wysoko§¢ 1RU;
3 Tlos¢ interfejsow | 4 x GigabitEthernet 10/100/1000 BaseT 1 Gbps oraz 1 x FastEthernet 10/100 BaseTX
sieciowych 100 Mbps;
4 Ilos¢ pamigci RAM | 1024 MB
urzadzenia
P Tlo$¢ portow | 2 (port konsoli oraz port AUX) ;
szeregowych
6 [lo§¢ slotow na moduly | 1
rozszerzen
7 Charakter pracy | kompletne rozwiazanie firewall/VPN/IPS;
urzadzenia
8 | Zasilanie napigcie: 230V, prad przemienny: S0Hz, przewody zasilajace
Zarzadzanie poprzez przegladarkg WWW (HTTPS); CLI (SSH)
? urzadzeniem
Praca w  wysokiej | tak (tryby pracy: Aktywny/Aktywny (Active/Active) oraz Aktywny/Rezerwowy
dostgpnosci — HA (ang. | (Active/Standby); wymagana jest mozliwos¢ pracy rownoleglej urzadzenia z drugim
High Availability) takim samym urzadzaniem jako urzadzenie zapasowe (failover) i jednocze$nie
10 mozliwo$¢ jednoczesnej obstugi ruchu przez oba urzadzenia w trybie Active/Active
(Aktywny/Aktywny); w momencie awarii urzadzenia aktywnego urzadzenie zapasowe
musi przeja¢ obstuge istniejacych sesji w sposob nie zaktocajacy ich przebiegu (tryb
stateful failover firewall — podtrzymywanie sesji firewalla);
1 Wydajno$¢ dla ruchu 650 Mbps
nieszyfrowanego
Wydajnos¢ dla ruchu
12 | VPN szyfrowanego 320 Mbps
3DES/AES
13 Ilo$¢ obstugiwanych 400.000, min. 25.000 nowych potaczen na sekundg
sesji
Obstugiwana ilos¢
15 jednoc;esnych . 5000
zestawionych tuneli
VPN (IPsec)
Obstugiwana ilos¢
16 jednoc;esnych . 100 z mozliwoscia rozbudowy do 2500
zestawionych tuneli
WebVPN (SSL)
17 Ilos¢ obshugiwanych | 200
interfejsow VLAN
Wymagany |Architektura |- praca w trybach in-line oraz promiscous;
zainstalowany modul w ||urzadzenia
slocie rozszerzen Wydajnos¢ - co najmniej 450 Mbps dla ruchu poddawanego inspekcji IPS;
obstugujacy - zarzadzana przez lini¢ komend (CLI) z wykorzystaniem protokotu
funkcjonalnos¢ IPS Zarzadzanie SSH;
urzadzeniem |- mozliwo$¢ konfiguracji i monitorowania przez posiadane przez
18 Zamawiajacego oprogramowanie Cisco Security Manager PRO;
- identyfikacja, klasyfikacja i powstrzymywanie ruchu zagrazajacego
bezpieczenstwu organizacji w tym:
a) robaki sieciowe;
Funkcjonalnosc b) adware; ]
i urzadzenia ©) spyware, -
d) wirusy sieciowe;
e) naduzycia aplikacyjne.
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- wykrywanie i powstrzymywanie dziatan wskazujacych na
przekroczenie polityk bezpieczenstwa w tym:

a) dzialania z wykorzystaniem komunikatoréw internetowych;
b) dzialania z wykorzystaniem aplikacji peer-to-peer;

c) filtracja w oparciu o typy MIME.

- wykrywanie robakow internetowych oraz wirus6w sieciowych w
szczegolnosci z wykorzystaniem analizy anomalii ruchu w
monitorowanych segmentach sieci;

- wykrywanie naduzy¢ w pakietach IP-in-IP;

- analiza kontekstowa — wykrywanie atakow ukryte w wielu
nastgpujacych po sobie pakietach;

- inspekcja aplikacyjna co najmniej dla protokotow:
a) FTP,

b) Simple Mail Transfer Protocol (SMTP),

c) HTTP,

d) SMB,

e) Domain Name System (DNS),

f) remote procedure call (RPC),

2) NetBIOS,

h) Network News Transfer Protocol (NNTP),
i) generic routing encapsulation (GRE),

i) Telnet.

- wykrywanie anomalii zwiazanych z ruchem w monitorowanym
segmencie sieci;

- wykrywanie anomalii zwigzanych z protokotami (w szczego6lnosci
odstepstw od normalnych zachowan zdefiniowanych przez odpowiednie
dokumenty RFC);

- wykrywanie atakow zwiazanych z dziataniami w warstwie 2 modelu
OSI w szczegolnosci atakow na ARP oraz atakow Man-in-the-middle w
Srodowisku przelaczanym,;

- mechanizmy zapobiegajace ,,omijaniu” systemoéw IPS w
szczegodlnoscei:

a) normalizacji ruchu;

b) scalania strumieni TCP;

c) deobfuscation;

d) scalajace (defragmentujace) dla pakietow IP.

- mechanizmy dla OS Fingerprinting — identyfikacji systemu
operacyjnego hosta dla celow przyszlej oceny znaczenia ataku;

- definiowanie kryteriow oceny znaczenia ataku w oparciu o co

najmniej nast¢pujace parametry:

a) waznos¢ zdarzenia (potencjalne zagrozenie jezeli ruch zostanie
dopuszczony — nie bedzie filtrowany);

b) warto$¢ zasobu (okreslenie krytycznosci atakowanego urzadzenia dla
organizacji);

c) potencjalna skuteczno$¢ ataku (wstgpne okreslenie czy atak mogt by¢
skuteczny);

- wskazanie limitow na pasmo dla okreslonych aplikacji celem
zapobiegania wykorzystaniu catego pasma przez atakujacego;

Dodatkowe
funkcjonalnosci

urzadzenia

- monitoring ruchu IPv6;

18

Funkcjonalnosci
urzadzenia

- wsparcie dla obstugi bezpieczefstwa warstwy aplikacyjnej;

- obstuga transparentnego zabezpieczenia typu firewall w warstwie 2;

- obstuga technologii 2 wirtualnych urzadzen (ang. virtual devices) (opcjonalnie 10), z
ograniczeniami dot. dynamicznego routingu, VPN oraz obstugi multicastow.

- funkcjonalnos$¢ ,,stateful failover” dla ruchu VPN;

- wsparcie dla obstugi protokotow OSPF, RIP;

- obstuga mechanizmow zwiazane z obstuga ruchu Multicast;

- wspoblpraca z serwerami CA,;

- obstuga inspekcji ruchu glosowego w zakresie protokotow H.323, SIP;
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- obstuga mechanizmoéw kolejkowania ruchu z obstuga kolejki absolutnego priorytetu;

- mozliwos¢ zainstalowania modutu sprzgtowego obstugujacego funkcje bezpieczenstwa
dotyczace: ochrony antywirusowej, systemu anty-spamowego, systemu anty-spyware,
systemu anty-phishing lub mozliwo$¢ zainstalowania modutu sprzgtowego
obshugujacego funkcje ips (mozliwos$¢ przeprowadzania dualnych operacji w trybie
,»promiscous” oraz w trybie ,,inline”);

19

Instalacja i konfiguracja

- instalacja w szafie 19” (zapewnienie pelnego wyposazenia montazowego) oraz
konfiguracja iuruchomienie przy wspotpracy z administratorami sieci Zamawiajacego;

- wymagane jest zapewnienie wszelkich kabli polaczeniowych oraz elementow
zapewniajacych instalacj¢ w infrastrukturze sieci;

20

Gwarancja i serwis

- gwarancja przez min. 12 m-cy, serwis realizowany przez producenta (lub zlecony przez
producenta autoryzowanemu partnerowi serwisowemu) w miejscu instalacji sprzegtu;

- usunigeie awarii — 24 godz. od momentu zgloszenia (zgloszenia wystane po godz. 15
traktowane sa jako przyjgte w nastgpnym dniu roboczym);

- serwis musi obejmowac dostarczanie aktualizacji oprogramowania (w tym sygnatur
IPS) i wsparcie producenta przy rozwiazywaniu problemow z biezaca eksploatacja
sprzgtu i oprogramowania;

21

Wymagania dodatkowe

- dostarczenie wraz z urzadzeniem dedykowanego oprogramowania klienta VPN.
Oprogramowanie musi mie¢ mozliwo$¢ instalacji na stacjach roboczych pracujacych pod
kontrolg systeméw operacyjnych MS Windows, Solaris i Linux, a takze komputerach
Mac. Oprogramowaniec musi umozliwia¢ zestawienie do urzadzenia potaczen VPN z
komputerow osobistych PC. Oprogramowanie to powinno pochodzi¢ od tego samego
producenta, co oferowane urzadzenie i powinno by¢ objete jego jednolitym wsparciem
technicznym.

- zapewnienie samodzielnego dostgpu do serwisu webowego producenta

umozliwiajacego:

a) pobieranie najnowszego oprogramowania aktualizujacego system do najnowszej
wersji przez okres 12 m-cy;

b) dostep do narzedzi konfiguracyjnych;

c¢) dostep do dokumentacji sprzgtu i oprogramowania;

- wspolpraca z systemem Cisco Security MARS (Monitoring, Analysis and Response
System) wykorzystywanym w sieci Zamawiajacego do monitorowania zdarzen i ich
korelacji oraz aktywne wsparcie dla wszelkich mechanizméw bezpieczenstwa;

URZADZENIA SIECIOWE TYP VII
Tabela 1 — specjalizowane moduly typu ips (system zapobiegania wlamaniom) do urzadzen typu firewall
Zamawiajacego firmy Cisco — model ASA 5520 — 2 komplety fabrycznie nowe

Lp. Nazwa parametru Wymagany, minimalny parametr
. - specjalizowany modut typu IPS do posiadanych przez Zamawiajacego urzadzen typul
1 Charakter urzadzenia firewall Cisco ASA 5520;
2 |Architektura urzadzenia [ Praca w trybach in-line oraz promiscous;
'Wydajnos¢ - co najmniej 450 Mbps dla ruchu poddawanego inspekcji IPS;
- zarzadzana przez lini¢ komend (CLI) z wykorzystaniem protokotu SSH;
4 Zarzadzanie urzadzeniem | mozliwo$¢ konfiguracji i monitorowania przez posiadane przez Zamawiajacego
oprogramowanie Cisco Security Manager PRO;
- identyfikacja, klasyfikacja i powstrzymywanie ruchu zagrazajacego bezpieczenstwu
organizacji w tym:
[Funkcjonalnos$ci ) robaki sicciowe;
5 . ) adware;
lurzadzenia
h) spyware;

i) wirusy sieciowe;
j) naduzycia aplikacyjne.

- wykrywanie i powstrzymywanie dziatan wskazujacych na przekroczenie polityk
bezpieczenstwa w tym:

d) dzialania z wykorzystaniem komunikatoréw internetowych;

e) dziatania z wykorzystaniem aplikacji peer-to-peer;

f) filtracja w oparciu o typy MIME.
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- wykrywanie robakow internetowych oraz wirusow sieciowych w szczegdlnosei z
wykorzystaniem analizy anomalii ruchu w monitorowanych segmentach sieci;

- wykrywanie naduzy¢ w pakietach IP-in-IP;

- analiza kontekstowa — wykrywanie atakow ukryte w wielu nast¢pujacych po sobie
akietach;

- inspekcja aplikacyjna co najmniej dla protokotow:
k) FTP,

1) Simple Mail Transfer Protocol (SMTP),
m)HTTP,

n) SMB,

0) Domain Name System (DNS),

p) remote procedure call (RPC),

q) NetBIOS,

r) Network News Transfer Protocol (NNTP),
s) generic routing encapsulation (GRE),

t) Telnet.

- wykrywanie anomalii zwiazanych z ruchem w monitorowanym segmencie sieci;

- wykrywanie anomalii zwigzanych z protokotami (w szczegdlnosci odstepstw od
normalnych zachowan zdefiniowanych przez odpowiednie dokumenty RFC);

- wykrywanie atakow zwiazanych z dziataniami w warstwie 2 modelu OSI w
szczegolnosci atakow na ARP oraz atakow Man-in-the-middle w Srodowisku
rzelaczanym;

- mechanizmy zapobiegajace ,,omijaniu” systemow IPS w szczegolnosci:
e) normalizacji ruchu;

f) scalania strumieni TCP;

2) deobfuscation;

h) scalajace (defragmentujace) dla pakietow IP.

- mechanizmy dla OS Fingerprinting — identyfikacji systemu operacyjnego hosta dla
celow przyszlej oceny znaczenia ataku;

- definiowanie kryteriow oceny znaczenia ataku w oparciu o co najmniej nastgpujace

[parametry:

d) waznos¢ zdarzenia (potencjalne zagrozenie jezeli ruch zostanie dopuszczony — nie
bedzie filtrowany);

e) warto$¢ zasobu (okreslenie krytycznosci atakowanego urzadzenia dla organizacji);

f) potencjalna skuteczno$¢ ataku (wstgpne okreslenie czy atak mogt by¢ skuteczny);

- wskazanie limitow na pasmo dla okreslonych aplikacji celem zapobiegania
wykorzystaniu calego pasma przez atakujacego;

IDodatkowe
funkcjonalnosci
lurzadzenia

- monitoring ruchu IPv6;

Instalacja i konfiguracja

- instalacja w szafie 19” (zapewnienie pelnego wyposazenia montazowego) oraz
konfiguracja i uruchomienie przy wspolpracy 2z administratorami sieci
Zamawiajacego;

- wymagane jest zapewnienie wszelkich kabli potaczeniowych oraz elementdw
zapewniajacych instalacje w infrastrukturze sieci;

Gwarancja i serwis

- gwarancja przez min. 12 m-cy, serwis realizowany przez producenta (lub zlecony|
przez producenta autoryzowanemu partnerowi serwisowemu) w miejscu instalacji
Sprzgtu,

- usunigcie awarii — 24 godz. od momentu zgloszenia (zgloszenia wystane po godz. 15
traktowane sa jako przyjete w nastgpnym dniu roboczym);

- serwis musi obejmowac dostarczanie aktualizacji oprogramowania i wsparcie
producenta przy rozwiazywaniu problemow z biezaca eksploatacja sprzetu i
oprogramowania;

Wymagania dodatkowe

- zapewnienie samodzielnego dostgpu do serwisu webowego producenta

umozliwiajacego:

a) pobieranie najnowszego oprogramowania aktualizujacego system do najnowszej
wersji przez okres 12 m-cy;

b) dostep do narzedzi konfiguracyjnych;

c) dostep do dokumentacji sprzgtu i oprogramowania;

- wspotpraca z systemem Cisco Security MARS (Monitoring, Analysis and Response]
System) wykorzystywanym w sieci Zamawiajacego do monitorowania zdarzen i ich

korelacji oraz aktywne wsparcie dla wszelkich mechanizméw bezpieczenstwa;
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1L

Warunki wdrozenia i uruchomienia systemu

1.

1.1.

1.2

1.4.
L.5.
1.6.
1.7.
1.8.

1.9.

w

7.2.

Calo$¢ systemu (rozwiazania) ma zostaé¢ zainstalowana, skonfigurowana, wdrozona i uruchomiona wg. uzgodnien z
Zamawiajacym zgodnie z jego wymaganiami i przy jego wspotudziale. Prace powinny obejmowac nastgpujace etapy:
Przeprowadzenie analizy aktualnej struktury oraz konfiguracji urzadzen sieciowych w weztach centralnych
Zamawiajacego,

. Przedstawienie harmonogramu prac, zaakceptowanego przez Zamawiajacego,
1.3.

Opracowanie projektu technicznego obejmujacego szczegdly implementacyjne rozwiazan, w porozumieniu z
Zamawiajacym.
Przeprowadzenia szkolen pracownikow Zamawiajacego.
Dostawy instalacji komponentdw systemu.
Konfiguracja i uruchomienie urzadzen w srodowisku testowym, ew. w ograniczonej grupie urzadzen.
Wriasciwa konfiguracja i uruchomienie catego systemu - przetaczenia ruchu produkcyjnego na nowa infrastrukturg.
Przeprowadzenie testow akceptacyjnych - walidacja rozwiazania (audyt konfiguracji wzgledem opracowanego projektu
implementacji) i opracowania dokumentacji powykonawczej.
Opracowanie dokumentacji powykonawczej i zalecen powdrozeniowych, obejmujacej:

a) procedury operacyjne dla administratorow;

b) instrukcje z zadaniami administracyjnymi;

¢) procedury backupow i awaryjne (ratunkowe).
Zamawiajacy wyznaczy po swojej stronie Kierownika Projektu, ktory begdzie koordynowat wszystkie prace oraz
dziatania wynikajace z powyzszego zamdwienia po stronie Zamawiajacego. Zamawiajacy wymaga by Wykonawca po
swojej stronie wyznaczyt osobg, ktora bedzie petnita nadzor nad wszystkimi pracami wdrozeniowymi.
W zespole wdrozeniowym beda uczestniczy¢ ze strony Zamawiajacego administratorzy sieci i systemow.
W ramach wdrozenia Zamawiajacy wymaga zintegrowanie calego S$rodowiska z nastgpujacymi systemami
urzadzeniami zamawiajacego i uruchomienia ustalonych funkcjonalnosci :
4.1. Cisco CS-MARS;
4.2. Cisco ASA model 5520;
4.3. Cisco CS-ACS;
4.4. Cisco Catalyst — switche serii 6500, 3550;
4.5. Cisco routery serii 7xxx;
Zamawiajacy wymaga, aby w projekcie powykonawczym (czg$ci technicznej) calego systemu, znalazty si¢ wszelkie
sktadniki systemu, w tym takze elementy, ktore byly rekonfigurowane w celu poprawnej pracy catoéci rozwiazania.
Zamawiajacy wymaga, aby wszystkie prace, ktore moga spowodowaé przestoje w pracy sieci produkcyjnej, byty
przeprowadzane w godzinach 16.30 — 7.30. Zamawiajacy dopuszcza prowadzanie prac wdrozeniowych w dni wolne od
pracy po wczesniejszym uzgodnieniu terminu.
Ogodlny opis i schemat systemu

. Wdrozenie i uruchomienie zespotu specjalizowanych urzadzen typ L, I, III, IV, V, VI i VII zg. z wymaganiami

ustalonymi z Zamawiajacym oraz integracja z urzadzeniami Zamawiajacego;

Uruchomienie funkcjonalnoéci redundancji i HA w strefach bezpieczenstwa sieci — w tym w rdzeniu oraz routingu
dynamicznego oraz zaawansowanych mechanizmow bezpieczenstwa oraz integracja z systemami sieciowymi
Zamawiajacego.
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CPD1 - Centrala NFZ CPD2

URZADZEMIA SIE TYP I
Tabelad

b
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“ - —— 0GE SMF - ER - do 40km

e 10GE SMF - LR - do 10km

WAN NFZ

URZADZENIA SIECIOWE T 10GE MMF = LX

Tavelat | Tabela 2

1GE MMF - 1000BaseSX

pect | - pcz

Schemat potaczen zespotu urzadzen do Centrum Przetwarzania Danych (CPD) NFZ w ramach infrastruktury sieciowe;j.
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ZAELACZNIK NR 2 DO SPECYFIKACII

UMOWA .............. /2008
zawarta W dniu .........c.coeeueens 2008 r. w Warszawie pomig¢dzy Narodowym Funduszem Zdrowia Centrala z siedziba
w Warszawie przy ul. Grdjeckiej 186, NIP 107-00-010-57, zwana dalej ZAMAWIAJACYM, reprezentowanym
przez:
a

............................................................................... zwana dalej WYKONAWCA , reprezentowana przez:

W wyniku przeprowadzonego postgpowania o udzielenie zamowienia w trybie przetargu nieograniczonego zgodnie
z przepisami ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (Dz. U. z 2007 r. Nr 223, poz. 1655),
zawarto umowe nastgpujace;j tresci:

§1
1. Przedmiotem umowy jest dostawa zespotu urzadzen do Centrum Przetwarzania Danych (CPD) NFZ w
ramach infrastruktury sieciowej. Przez dostawg Zamawiajacy rozumie takze instalacjg, skonfigurowanie,
wdrozenie i uruchomienie zgodnie z zatacznikiem nr 1 do umowy.
2.  Wykonawca o$wiadcza, ze przed ztozeniem oferty zapoznat si¢ ze wszystkimi warunkami, ktore sa niezbgdne
do wykonania przez niego przedmiotu zamoéwienia bez konieczno$ci ponoszenia przez Zamawiajacego
jakichkolwiek dodatkowych kosztow.

§2

1. Strony ustalaja, ze dostawa, instalacja, skonfigurowanie, wdrozenie i uruchomienie zespolu urzadzen do
Centrum Przetwarzania Danych (CPD) NFZ w ramach infrastruktury sieciowej nastapi w terminie nie
przekraczajacym 5 miesiecy od daty podpisania umowy, tj. do dnia ............

2.  Wykonawca dostarcza przedmiot umowy w miejsce wskazane przez Zamawiajacego na terenie wojewodztwa

mazowieckiego na wiasny koszt i ryzyko.

Odbior przedmiotu umowy potwierdzony zostanie protokotem odbioru.

4. Protokot odbioru, o ktorym mowa w ust. 3, ze strony Zamawiajacego podpisuje osoba petlniaca funkcje
Naczelnika Wydziatu Eksploatacji.

5. Ewentualne usterki stwierdzone przy odbiorze przedmiotu umowy, w tym ujawnione w wyniku
przeprowadzonych przez Zamawiajacego testow eksploatacyjnych, zostana usunigte przez Wykonawce w
terminie 3 dni od daty ich zgloszenia Wykonawcy.

6. Wykonawca zapewni szkolenie zgodnie z opisem technicznym, ktory stanowi zalacznik nr 1 do umowy.

W

§3
1. Ustala sig ceng za realizacj¢ przedmiotu umowy w wysokosci:
1) NELO wvveerieieeee e ztotych (stownie ZYOtYCh ......c.covieiiiiiiciece e ),
2) podatek VAT ......ccccvevvennnnnn. ztotych (stownie ZYOtYCh ......c.oovieviieiiiiie e ),
3)Drutto ceeeveeieeieieeee e, ztotych (stownie ZYOtYCh ........oovviiiiiiiiciice e )

2. Wykaz cen jednostkowych urzadzen stanowi zatacznik nr 2 do umowy.

3. Podstawa do wystawienia faktury za realizacjg przedmiotu umowy jest protokét odbioru, o ktorym mowa w § 2
ust. 3, sporzadzony pisemnie z udziatem Stron.

4, Zaptata wynagrodzenia nastapi przelewem na rachunek bankowy Wykonawcy w terminie 14 dni od dnia
otrzymania przez Zamawiajacego prawidlowo wystawionej faktury wraz z podpisanym przez przedstawicieli
Stron zbiorczym protokotem odbioru przedmiotu umowy.

5. Za dateg zaptaty Strony ustalaja dzien, w ktérym Zamawiajacy wydal swojemu bankowi polecenie przelewu
wynagrodzenia na rachunek bankowy Wykonawcy, wskazany na fakturze.

6. Zamawiajacy zaptaci Wykonawcy za opdznienie w zaplacie, o ktorej mowa w ust. 4 odsetki ustawowe za okres
od dnia wymagalnosci do dnia zaptaty.
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§4

1.  Wykonawca na dostarczone urzadzenia udziela 12 miesigcznej gwarancji. Okres gwarancji liczony jest od daty
podpisania protokotu odbioru, o ktorym mowa w § 2 ust. 3.

2. Strony ustalaja, ze serwis gwarancyjny prowadzony bgdzie w miejscu instalacji urzadzen, przez ...........ccceeenee.e.

3. Wykonawca o$wiadcza, ze serwis obejmuje dostarczanie aktualizacji oprogramowania i wsparcie producenta
przy rozwiazywaniu problemow z biezaca eksploatacja sprzetu i oprogramowania.

4. Wszystkie koszty zwiazane ze §wiadczeniem gwarancji ponosi Wykonawca.

5. Wykonawca os$wiadcza, ze czas naprawy awarii w okresie gwarancji nie przekroczy 24 godzin od chwili
zgloszenia.

6. Strony ustalaja, ze zgloszenia wystane po godz. 15:00 traktowane beda jako zgloszone w nastgpnym dniu
roboczym.

§5
Zamawiajacy moze odstapi¢ od umowy o ile Wykonawca wykonuje dostawe (instalacja, skonfigurowanie,
wdrozenie i uruchomienie) wadliwie lub w sposob sprzeczny z umowa, a w szczegolnosci dostarcza przedmiot
umowy niezgodnie ze zlozong oferts.

§6
1. Wykonawca zaplaci Zamawiajacemu kar¢ umowna:

1) za odstapienie od umowy przez Zamawiajacego z przyczyn, o ktérych mowa w § 5 w wysokosci 10% ceny
brutto okreslonej w § 3 ust. 1 pkt 3,

2) za opdznienie w oddaniu przedmiotu umowy w wysokosci 0,2% ceny brutto okreslonej w § 3 ust. 1 pkt 3 za
kazdy dzien opdznienia,

3) za opo6znienie w usunigciu usterek stwierdzonych przy odbiorze lub ujawnionych w okresie gwarancji w
wysokosci 0,2% ceny brutto okre§lonej w § 3 ust. 1 pkt 3 za kazdy dzien opo6znienia liczonej od dnia
wyznaczonego na ich usunigcie.

2. Zamawiajacemu przystuguje prawo dochodzenia odszkodowania przewyzszajacego kar¢ umowna.
3. Zamawiajacy zastrzega sobie prawo potracenia naliczonej kary umownej i odszkodowania z przystugujacego

Wykonawcy wynagrodzenia wynikajacego z wystawionej faktury na co Wykonawca wyraza zgode.

§7
1.  Wykonawca wnosi zabezpieczenie nalezytego wykonania umowy w wysokosci 5% ceny brutto, o ktorej mowa
W83ust. I pkt 3 tj. coeveeieieieieeee (stownie: .....coeevvreeiiienn, ztotych).
2. Jezeli Wykonawca wykona ustuge zgodnie z umowa:
1) 70 % zabezpieczenia zostanie zwolnione Wykonawcy w ciagu 30 dni od dnia wykonania zamdwienia i
uznania przez Zamawiajacego za nalezycie wykonane,
2) 30 % zabezpieczenia zostanie zwolnione Wykonawcy nie p6zniej niz w 15 dniu po uplywie gwarancji.

§ 8
Strony ustalaja, ze w razie powstania okolicznosci, o ktérych mowa w §6, Zamawiajacemu przystuguje prawo
naliczenia odpowiednich kar umownych i potracenia ich z wystawionej faktury. W przypadku opdznienia w
usunigciu usterek w okresie gwarancji, Zamawiajacemu przystuguje prawo potracenia ich z zabezpieczenia
nalezytego wykonania umowy, o ktorym mowa w § 7 ust. 1.

§9

W razie zaistnienia istotnej zmiany okoliczno$ci powodujacej, ze wykonanie umowy nie lezy w interesie publicznym
czego nie mozna bylo przewidzie¢ w chwili zawarcia umowy, Zamawiajacy moze odstapi¢ od umowy w terminie 30
dni od daty powzigcia wiadomosci o tych okoliczno$ciach.

§ 10

Zakazuje si¢ zmian postanowien zawartej umowy w stosunku do tresci oferty, chyba, ze koniecznos¢ wprowadzania
takich zmian wynika z okoliczno$ci, ktorych nie mozna byto przewidzie¢ w chwili zawarcia umowy lub zmiany te sa
korzystne dla Zamawiajacego.

§ 11
Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.
§12

Spory powstale na tle realizacji niniejszej umowy beda rozstrzygane przez sad wlasciwy miejscowo dla siedziby
Zamawiajacego.
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§13

W sprawach nie uregulowanych w umowie zastosowanie majq przepisy ustawy Prawo zamdwien publicznych oraz
przepisy Kodeksu cywilnego.

§ 14
Umowg sporzadzono w trzech jednobrzmiacych egzemplarzach, dwa dla Zamawiajacego, jeden dla Wykonawcy.

ZAMAWIAJACY WYKONAWCA
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ZALACZNIK NR 3 DO SPECYFIKACIJI
piecze¢ Wykonawcy

sklada oferte na dostawe zespolu urzadzen do Centrum Przetwarzania Danych (CPD) NFZ w ramach

infrastruktury sieciowej NFZ

1. Oswiadczenie o oferowanej cenie:

1) cemanetto e perreennnes 7t
(STOWIIIC ...t ettt e et e et e e tb e e e ae e e taeesabeeeteeeaaseeentseeasseeeaseeereeensreaans )
2) podatek od towarow i ustug VAT — e zt
(STOWIE: .ottt et et et e ta e e tb e e tbeesbeesbeebaesaaessseesseasseasseassaesssesssasseesssesssensseans )
3) cenabrutto prrerreenns zt
(STOWIIIC ...ttt e ettt e et e e tt e e e ae e e tbeeeabeeetaeesabeeesseeasseesaseeereeesareaans )

2. Oswiadczenie o akceptacji terminu realizacji zamowienia:

Oswiadczam, ze bez zastrzezen przyjmuje¢ przedstawiony przez Zamawiajacego termin realizacji zamowienia nie
przekraczajacy 5 miesiecy od daty podpisania umowy.

3. Oswiadczenie o akceptacji wymagan okreslajacych przedmiot zamowienia:

Oswiadczam, ze akceptuje wszystkie wymagania okreSlone w zalaczniku do Specyfikacji ,,Opis przedmiotu
zamoOwienia” i stwierdzam, ze oferowany zespot urzadzen do Centrum Przetwarzania Danych (CPD) NFZ w ramach
infrastruktury sieciowej NFZ spetnia okre§lone w nim wymogi w pelnym zakresie.

4. Oswiadczenie o akceptacji warunkow gwarancji i serwisu

Os$wiadczam, ze na dostarczone, zamontowane i uruchomione urzadzenia udzielam 12 miesi¢cznej gwarancji, przy
czym serwis bedzie realizowany przez producenta (lub zlecony przez producenta autoryzowanemu partnerowi
serwisowemu) w miejscu instalacji sprzgtu.

Oswiadczam, ze czas usunigcia awarii w okresie gwarancji nie przekroczy 24 godzin od momentu zgloszenia
(zgloszenia wystane po godz. 15 traktowane sa jako przyjgte w nastepnym dniu roboczym).

Oswiadczam, ze serwis obejmuje dostarczanie aktualizacji oprogramowania i wsparcie producenta przy
rozwigzywaniu problemow z biezaca eksploatacja sprzetu 1 oprogramowania.

5. Oswiadczenie o akceptacji warunkow platnosci:

Oswiadczam, ze bez zastrzezen przyjmuj¢ przedstawione przez Zamawiajacego warunki platnosci za realizacjg
zamOwienia.

Podpis i piecze¢ Wykonawcy
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6. Oswiadczenie o akceptacji przedstawionych przez Zamawiajacego warunkow umownych realizacji
zaméwienia:

Oswiadczam, ze bez zastrzezen przyjmuje przedstawione przez Zamawiajacego warunki umowne realizacji
zamoOwienia okreslone we wzorze umowy zataczonym do specyfikacji. Zobowiazuj¢ si¢ w przypadku wyboru naszej
oferty do zawarcia umowy na wymienionych warunkach w miejscu i terminie wyznaczonym przez Zamawiajacego.

7. Whiesienie przez Wykonawce na rzecz Zamawiajacego wadium przetargowego

Wadium przetargowe zostato wniesione na rzecz Zamawiajacego W dniul .........cccceeeeennnnl

|:| w pieniadzu przelewem na rachunek bankowy

|:| LB (0] 4111 TSP PR SUUUPSRUR .
W razie zaistnienia przestanek zwrotu wadium, prosz¢ o jego zwrot na:

|:| 01 o) - USSP RTRPRRR .
|:| N AATES Leovvieiiieiieeie et et eee et e sttt e b e et e e seesteesteeseseanseesseesseeseesseeanseanseenseensaesaenneenes .

8. Oswiadczenie Wykonawcy, czy wykona sam zamo6wienie, czy powierzy wykonanie cz¢$ci zaméwienia
podwykonawcom

Oswiadczamy, ze realizacje przedmiotu zamowienia:

|:| wykonamy sami *

|:| powierzymy wykonanie czgsci zamowienia podwykonawcom zgodnie z ponizszym zestawieniem *
* wlasciwe zaznaczy¢

Czesci zamowienia, ktorej wykonanie Wykonawca powierzy

Lp. podwykonawcom

9. Oswiadczenie o0 dokumentach zalaczonych do oferty:

1) e ettt e s s e

Podpis i pieczeé¢ Wykonawcey
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piecze¢ Wykonawcy

ZALACZNIK NR 4 DO SPECYFIKACII

OSWIADCZENIE WYKONAWCY O SPELNIANIU WARUNKOW UDZIALU W
POSTEPOWANIU

/mazwa (firma) i adres Wykonawcy/

( w przypadku Wykonawcdw wystepujacych wspolnie nalezy wymieni¢ wszystkich Wykonawcow )

Niniejszym o$wiadczamy, ze spetniamy warunki udziatu w post¢gpowaniu o zamowienie publiczne na

Dostawe zespolu urzadzen do Centrum Przetwarzania Danych (CPD) NFZ w ramach infrastruktury sieciowej
NFZ
tj.:

1) posiadamy uprawnienia do wykonywania okre$lonej dzialalno$ci lub czynnosci, jezeli ustawy
naktadaja obowiazek posiadania takich uprawnien;

2) posiadamy niezbedna wiedzg¢ i doswiadczenie oraz dysponujmy potencjatem technicznym 1 osobami
zdolnymi do wykonania zaméwienia;

3) znajdujemy si¢ w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zamdwienia;

4) nie podlegamy wykluczeniu z postepowania o udzielenie zamdwienia.

podpis i piecze¢ Wykonawcy *
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Nazwa Wykonawcy

ZAELACZNIK NR 5 DO SPECYFIKACII

Oswiadczenie w sprawie oferowanego przedmiotu zamowienia

AdIES WYKOMAWCY: ...ttt ettt ettt s e sttt e bt e bt e bt e sbeesbeesatesaeesaeeeneeentean

Lp.

URZADZENIE

NAZWA URZADZENIA
NAZWA PRODUCENTA

MODEL
(dodatkowe informacje umozliwiajace identyfikacje urzadzen)

URZADZENIE SIECIOWE TYP I

Specjalizowane przetaczniki sieciowe
agregujace ustugi

URZADZENIE SIECIOWE TYP II

Specjalizowane moduly z funkcjonalnoscia
zapory sieciowej

Specjalizowane moduly z funkcjonalnoscia
rOwnowazenia obcigzenia

Specjalizowane moduly z interfejsami
GigabitEthernet

URZADZENIE SIECIOWE TYP III

Specjalizowane przetaczniki sieciowe do
obstugi weztéw Internetowych

URZADZENIE SIECIOWE TYP IV

Specjalizowany router Internetowy

URZADZENIE SIECIOWE TYP V

Specjalizowany router rdzeniowy

URZADZENIE SIECIOWE TYP VI

Specjalizowany urzadzenie typu firewall

URZADZENIE SIECIOWE TYP VII

Specjalizowany modut typu ips

podpis i piecze¢ Wykonawcy
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ZALACZNIK NR 6 DO SPECYFIKACIJI
piecze¢ Wykonawcy

WYKAZ WYKONANYCH DOSTAW

Nalezy podaé: co najmniej 2 dostawy wykonane w okresie ostatnich trzech lat przed dniem wszczecia
postepowania o udzielenie zamdwienia, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie,
odpowiadajacych swoim rodzajem dostawie stanowiacej przedmiot zamoOwienia, tj. , dostawie sprze¢tu
sieciowego, o wartosci przekraczajacej 2.000.000,00 zt brutto kazda, z podaniem ich warto$ci, przedmiotu, dat
wykonania 1 odbiorcow oraz zalaczenia dokumentéw potwierdzajacych, ze dostawy te zostaly wykonane
nalezycie.

Przez wykonanie dostaw nalezy rozumie¢ ich ostateczny odbior. W wykazie nalezy wpisa¢ dostawy, ktorych
odbidr ostateczny miat miejsce w wyzej wym. latach.

Date wykonania zamoéwienia nalezy okresli¢ jako dzien, miesiac i rok.

Przedmiot Wartos¢ zamowienia /brutto/ w Data wykonania Nazwa i adres
PLN /dzien, miesiac i rok/ odbiorcy

Uwaga | Wszystkie wartos$ci nalezy poda¢ w PLN.

Wykonawcy zobowiazani sa zalaczy¢ do oferty dokumenty potwierdzajace, Ze wskazane w wykazie dostawy
zostaly wykonane nalezycie.

Podpis i piecz¢¢ Wykonawcy
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ZALACZNIK NR 7 DO SPECYFIKACIJI

NAZWA WYKOMAWCY: ..ttt ettt sttt et b e st bt e bt et e e bt eat e st e eb e e bt et ebeea e e bt ebt et e sbeeabenbesbeennens

AATES WYKONAWCE: ...viivvieiieiieiiieiiiecieete et e steesteesttestvessbeesbeesseasseessaasseasseasseasseasseasseasssesssasssessseasseasseasseesseeseesssenssessseasns
OSWIADCZENIE O POSZCZEGOLNYCH CENACH JEDNOSTKOWYCH

Lp.

Oznaczenie

Podatek
VAT

(zh

Cena
jednostkowa
netto (zh)

Zapotrzebowanie
Zamawiajacego

Cena laczna
netto (zl)

Cena laczna
brutto (z})

URZADZENIE
SIECIOWE TYP I

Specjalizowane
przetaczniki sieciowe
agregujace ushugi

2 komplety

URZADZENIE
SIECIOWE TYP II

Specjalizowane
moduty z
funkcjonalnoscia
zapory sieciowej

2 komplety

Specjalizowane
moduty z
funkcjonalnoscia
réwnowazenia
obciazenia

2 komplety

Specjalizowane
moduly z interfejsami
GigabitEthernet

2 komplety

URZADZENIE
SIECIOWE TYP III

Specjalizowane
przetaczniki sieciowe
do obshugi weztow
Internetowych

2 komplety

URZADZENIE
SIECIOWE TYP IV

Specjalizowany
router Internetowy

1 komplet

URZADZENIE
SIECIOWE TYP V

Specjalizowany
router rdzeniowy

4 komplety

URZADZENIE
SIECIOWE TYP VI

Specjalizowany
urzadzenie typu
firewall

2 komplety

URZADZENIE
SIECIOWE TYP VII

Specjalizowany
moduty typu ips

2 komplety

RAZEM

podpis i pieczg¢ Wykonawcy
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