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piecz¢¢ Zamawiajacego

SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA

NAZWA 1 ADRES ZAMAWIAJACEGO

Narodowy Fundusz Zdrowia Centrala (w skrocie NFZ) ,
ul. Gréjecka 186,
02-390 Warszawa.

TRYB UDZIELENIA ZAMOWIENIA

Postgpowanie jest prowadzone w trybie przetargu nieograniczonego, zgodnie z przepisami ustawy
z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (tekst jednolity Dz. U. z 2010, Nr 113,
poz. 759), zwanej dalej ustawa.

OPIS PRZEDMIOTU ZAMOWIENIA

. Przedmiotem zamoéwienia jest ,,Wdrozenie systemu monitorowania bezpieczenstwa w Srodowisku systemow

informatycznych NFZ”. Przez wdrozenie systemu monitorowania bezpieczenstwa w NFZ Zamawiajacy
rozumie dostawe licencji, dostawe urzadzen, zaprojektowanie systemu oraz jego uruchomienie, a takze
przeprowadzenie warsztatow. Szczegdtowy opis przedmiotu zamoéwienia stanowi zatacznik nr 1 do
Specyfikacji Istotnych Warunkéw Zamowienia zwang dalej ,,Specyfikacja”.

Szczegdlowy zakres praw i obowiazkéw zwiazanych z realizacja zamowienia okre§la wzor umowy okreslony w
zataczniku nr 2 do Specyfikacji.

Zamawiajacy dopuszcza udzialt podwykonawcdéw w wykonaniu zamdwienia. W przypadku wykonywania czgsci
zamoOwienia przez podwykonawcg Wykonawca wskaze w formularzu ofertowym, stanowiacym zalacznik nr 3
do Specyfikacji, czgs¢ zamdwienia, ktdre powierza podwykonawcy.

Zamawiajacy nie dopuszcza sktadania ofert cz¢sciowych oraz wariantowych.

TERMIN WYKONANIA ZAMOWIENIA

Zamawiajacy wymaga, aby zamowienie zostato zrealizowane w ciggu 20 tygodni od dnia podpisania umowy.

5.

WARUNKI UDZIALU W POSTEPOWANIU ORAZ OPIS SPOSOBU DOKONYWANIA OCENY
SPELNIANIA TYCH WARUNKOW

O udzielenie zamowienia moga ubiega¢ si¢ Wykonawcy, ktorzy nie podlegaja wykluczeniu z postgpowania o

udzielenie zamowienia publicznego na podstawie art. 24 ust. 1 ustawy oraz spelniaja warunki udziatu

w postepowaniu okreslone w art. 22 ust. 1 ustawy dotyczace:

1) posiadania uprawnien do wykonania okreslonej dziatalnosci lub czynnosci, jezeli przepisy prawa naktadaja
obowiazek ich posiadania,

2) posiadania wiedzy i doswiadczenia,

opis sposobu dokonywania oceny spetniania tego warunku

- wykaza sig, ze wykonali (a w przypadku $wiadczen okresowych lub ciaglych uwzgledniane sa rowniez
wykonywane) w okresie ostatnich trzech lat przed uplywem terminu sktadania ofert , a jezeli okres prowadzenia
dziatalno$ci jest krotszy — w tym okresie, co najmniej 3 dostawy polegajace na wdroieniu systemu
monitorowania bezpieczenstwa w srodowisku systemow informatycznych , kazda o warto$ci przekraczajacej
200.000,00 7l brutto z podaniem ich wartosci, przedmiotu, dat wykonania i odbiorcoOw oraz zalaczenia
dokumentoéw potwierdzajacych, ze dostawy te zostaly wykonane lub sa wykonywane nalezycie.




3) dysponowania odpowiednim potencjalem technicznym oraz osobami zdolnymi do wykonywania
zamoOwienia,

4) sytuacji ekonomicznej i finansowe;.

Ocena spetniania warunkow zostanie dokonana wedlug formuty ,,spelnia” / ,,nie spetia” warunkow udziatu w
postepowaniu w oparciu o informacje zawarte w dokumentach i oswiadczeniach zawartych w pkt 6 Specyfikacji.
Nie spelienie warunkéw udzialu w postgpowaniu skutkowa¢ bedzie wykluczeniem Wykonawey z
postepowania.

Jezeli Wykonawcy wykazujq spetnianie powyzszych warunkow polegajqc na zasobach innych podmiotow na
zasadach okreslonych w art. 26 ust.2b ustawy, a podmioty te bedq braly udzialy realizacji czesci zamowienia,
zamawiajqcy moze zqdac¢ od Wykonawcy przedstawienia w odniesieniu do tych podmiotow dokumentow, o
ktorych mowa w pkt.6

WYKAZ OSWIADCZEN LUB DOKUMENTOW, JAKIE MAJA DOSTARCZYC WYKONAWCY W
CELU POTWIERDZENIA SPEEL.NIANIA WARUNKOW UDZIALU W POSTEPOWANIU

6.1. W _celu potwierdzenia spelniania warunkow udzialu w postepowaniu Wykonawca zobowiazany jest

zalaczy¢ do oferty nastepujace dokumenty i o§wiadczenia:

6.1.1.0swiadczenie o spelnianiu warunkow udzialu w postepowaniu zgodnie z zalacznikiem nr 4 do
Specyfikacji.

6.1.2. Wykaz wykonanych dostaw wraz z dokumentami, Ze dostawy te zostaly wykonane nalezycie.

Wykonawca zobowiazany jest przedstawi¢ pisemny wykaz wykonanych (a w przypadku $wiadczen
okresowych lub ciaglych uwzgledniane sa réwniez wykonywane) w okresie ostatnich trzech lat przed
uplywem terminu sktadania ofert , a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, co
najmniej 3 dostaw, polegajacych na wdroieniu systemu monitorowania bezpieczenstwa w srodowisku
systemow informatycznych, _kazda o wartos$ci przekraczajacej 200.000,00 zl brutto, z podaniem ich
warto$ci, przedmiotu, data wykonania i odbiorcow oraz zataczenia dokumentéw potwierdzajacych, ze
dostawy te zostaty wykonane lub sa wykonywane nalezycie.

Wzér wykazu stanowi zatacznik nr 6 do Specyfikacji.

W przypadku sktadania oferty przez Wykonawcow wspoélnie ubiegajacych si¢ o udzielenie zamdwienia,
wyzej wymieniony warunek musi spetnia¢ co najmniej 1 podmiot lub warunek podmioty te moga spetiac
lacznie.

Jezeli Wykonawca wykazujqc spetnianie warunkow, o ktorych mowa w pkt 5.2  Specyfikacji , polega na
zasobach innych podmiotow na zasadach okreslonych w art. 26 ust. 2b ustawy, a podmioty te bedq braly
udzial w realizacji czesci zamowienia, Zamawiajqcy zqda od Wykonawcy przedstawienia
w odniesieniu do tych podmiotow dokumentow wymienionych w punkcie 6.2 Specyfikacji.

6.2. W_celu wvkazania braku podstaw do wykluczenia z postepowania o udzielenie zamoéwienia

Wykonawca zobowiazany jest zalaczy¢ do oferty nastepujace dokumenty i o§wiadczenia:

6.2.1.0swiadczenie o braku podstaw do wykluczenia zgodnie z zatacznikiem nr 5 do Specyfikacji.

6.2.2.Aktualny odpis z wlasciwego rejestru, jezeli odrgbne przepisy wymagaja wpisu do rejestru, w celu
wykazania braku podstaw do wykluczenia w oparciu o art. 24 ust.1 pkt 2 ustawy, wystawiony nie
wczesniej niz 6 miesigcy przed uptywem terminu skladania ofert, a w stosunku do os6b fizycznych
oswiadczenie Wykonawcy w zakresie art. 24 ust.1 pkt 2 ustawy.
6.2.3.Wykonawcy zagraniczni
1. Jezeli Wykonawca ma siedzibg lub miejsce zamieszkania poza terytorium Rzeczpospolitej Polskiej,

zamiast dokumentu, o ktorym mowa w pkt 6.2.2, sktada dokument lub dokumenty wystawione w
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kraju, w ktorym ma siedzibg lub miejsce zamieszkania potwierdzajace odpowiednio, Ze nie otwarto
jego likwidacji ani nie ogloszono upadtosci. Dokumenty powinny by¢ wystawione nie wczesniej niz 6
miesigcy przed uptywem terminu sktadania ofert.

2. Jezeli w kraju pochodzenia osoby lub w kraju, w ktorym Wykonawca ma siedzibe lub miejsce
zamieszkania, nie wydaje si¢ dokumentow, o ktorych mowa w pkt 1, zastgpuje je si¢ dokumentem
zawierajacym o$wiadczenie zlozone przed notariuszem, wlasciwym organem sadowym,
administracyjnym albo organem samorzadu zawodowego lub gospodarczego odpowiednio miejsca
zamieszkania osoby lub kraju, w ktorym Wykonawca ma siedzib¢ lub miejsce zamieszkania.
Dokumenty powinny by¢ wystawione nie wczesniej niz 6 miesi¢ey przed uptywem terminu sktadania
ofert.

6.2.4.Wykonawcy wspolnie ubiegajacy si¢ o udzielenie zaméwienia

1. Wykonawcy ubiegajacy si¢ wspdlnie o udzielenie zamowienia musza ustanowi¢ pelnomocnika do
reprezentowania ich w postepowaniu albo reprezentowania w postgpowaniu i zawarcia umowy w
sprawie zamowienia publicznego. Fakt ustanowienia pelnomocnika musi wynika¢ z zataczonych do
oferty dokumentow (np. petnomocnictwa). Dokument pelnomocnictwa musi by¢ ztozony w oryginale
lub poswiadczonej notarialnie za zgodno$¢ z oryginatem kopii.

2. Wykonawcy, o ktorych mowa w pkt 1., sktadaja jedng ofertg, przy czym:

a) wymagane oswiadczenia lub dokumenty wskazane w pkt 6.2.1 i 6.2.2 sklada osobno kazdy z
Wykonawcow,

b) warunek okreslony w pkt 5 ppkt 2 musi spetnia¢ co najmniej 1 podmiot lub warunek podmioty te
moga spetnia¢ tacznie,

c) zataczone do oferty dokumenty musza by¢ przedtozone w formie oryginalow badz kserokopii
poswiadczonej ,za zgodno$¢ z oryginalem” przez wykonawcg na kazdej zapisanej stronie
kserowanego dokumentu. Poswiadczenie “za zgodno$¢ z oryginatem” musi zosta¢ sporzadzone
przez osoby uprawnione do reprezentowania Wykonawcy - wskazane we wlasciwym rejestrze lub
ewidencji dziatalno$ci gospodarczej Podpisy ztozone przez Wykonawcg powinny by¢ opatrzone

czytelnym imieniem i nazwiskiem lub pieczgcia imienna. Uwaga! kazdy z Wykonawcow

poswiadcza ”’za zgodno$¢ z oryginalem” dokumenty. ktére go dotycza.

7. INFORMACJA (0) SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
Z _WYKONAWCAMI _ORAZ PRZEKAZYWANIA OSWIADCZEN LUB _DOKUMENTOW,
A TAKZE _WSKAZANIE _OSOB _UPRAWNIONYCH DO __POROZUMIEWANIA _SIE
Z WYKONAWCAMI

Zgodnie z art. 38 ustawy, Zamawiajacy jest obowiazany niezwlocznie udzieli¢ wyjasnien tresci specyfikacji na
zasadach okreslonych w art. 38 ust. 1 i 1b. Tre$¢ zapytan wraz z wyjasnieniami (bez ujawniania zrddta
zapytania) Zamawiajacy przekazuje Wykonawcom, ktorym przekazal Specyfikacje, a jezeli Specyfikacja jest
udostepniana na stronie internetowej - zamieszcza na tej stronie.

Zamawiajacy nie przewiduje zwolania zebrania Wykonawcoéw w celu wyjasnienia watpliwosci dotyczacych
tresci Specyfikacji.

Zamawiajacy zastrzega, ze zgodnie z art. 38 ust. 4 ustawy w uzasadnionych przypadkach moze przed uplywem
terminu sktadania ofert zmieni¢ tre$¢ specyfikacji. Dokonang zmiang specyfikacji Zamawiajacy przekazuje



niezwlocznie wszystkim wykonawcom, ktorym przekazano Specyfikacje, a jezeli Specyfikacja jest udostgpniana
na stronie internetowej, zamieszcza ja takze na tej stronie.
Oswiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajacy i Wykonawcy przekazuja faksem lub

droga elektroniczna.
Nr faksu Zamawiajacego : 022 572 -63-05. poczta: anna.pawlak@nfz.gov.pl

Zamawiajacy przekazywaé bedzie oswiadczenia, wnioski, zawiadomienia oraz informacje faksem lub droga
elektroniczna 1 zada niezwlocznego potwierdzania przez Wykonawcg faktu ich otrzymania.

Uprawnionymi do porozumiewania si¢ z wykonawcami pracownikami Zamawiajacego sa:

1) w sprawach dotyczacych strony formalnej niniejszego postgpowania:
- Zbigniew Johne
2) w sprawach dotyczacych przedmiotu zamowienia:

- Robert Czarnecki

w dni robocze od poniedziatku do piatku, w godz. 09:00-15:00.

WYMAGANIA DOTYCZACE WADIUM

Zamawiajacy nie wymaga wniesienia wadium .

9. TERMIN ZWIAZANIA OFERTA

Wykonaweca jest zwiazany trescia oferty przez okres 30 dni. Bieg terminu zwiazania oferta rozpoczyna si¢ wraz
z uplywem terminu sktadania ofert.

Wykonawca samodzielnie lub na wniosek Zamawiajacego moze przedtuzy¢ termin zwiazania oferta, z tym ze
Zamawiajacy moze tylko raz , co najmniej na 3 dni przed uplywem terminu zwiazania oferta, zwrocic
si¢ do Wykonawcow o wyrazenie zgody na przedhuzenie tego terminu o oznaczony okres, nie dtuzszy jednak niz
60 dni.

10. OPIS SPOSOBU PRZYGOTOWANIA OFERT

1.

Oferta winna by¢ sporzadzona zgodnie z trescia formularza oferty zataczonego do Specyfikacji. Wykonawca
moze zlozy¢é oferte¢ na  wlasnych  formularzach, ktorych  tre§¢ musi  by¢é  zgodna
z formularzami zataczonymi do Specyfikacji.

Oferte (wypehiony formularz oferty wraz z wymaganymi przez Specyfikacj¢ oswiadczeniami) musza
podpisa¢ osoby uprawnione do reprezentowania Wykonawcy - wskazane we wlasciwym rejestrze lub
ewidencji dziatalno$ci gospodarczej. Ofertg¢ podpisa¢ moze petlnomocnik wykonawcy, jezeli do oferty
zostanie zalaczone pelnomocnictwo do podejmowania okreslonych czynno$ci, wynikajacych z ustawy
Prawo zamoéwien publicznych, w postgpowaniach o udzielenie zamowien publicznych, w ktorych bierze
udzial wykonawca, albo szczegdlne dotyczace niniejszego postgpowania. Dokument pelnomocnictwa musi
by¢ zlozony w oryginale lub poswiadczonej notarialnie za zgodnos¢
z oryginalem Kkopii. Podpisy zlozone przez Wykonawce powinny by¢ opatrzone czytelnym imieniem i
nazwiskiem lub pieczgcia imienna.

Zalaczone do oferty dokumenty musza by¢ przedlozone w formie oryginatdéw badz kserokopii
poswiadczonej ,,za zgodno$¢ z oryginatem” przez wykonawce na kazdej zapisanej stronie kserowanego
dokumentu. Po$wiadczenie ”za zgodnos¢ z oryginalem™ musi zosta¢ sporzadzone przez osoby uprawnione
do reprezentowania Wykonawcy - wskazane we wlasciwym rejestrze lub ewidencji dziatalno$ci
gospodarczej Podpisy zlozone przez Wykonawce powinny by¢ opatrzone czytelnym imieniem i
nazwiskiem lub pieczecia imienna. Uznaje sig, ze pelnomocnictwo do podpisania oferty obejmuje
pelnomocnictwo do poswiadczenia za zgodno$¢ z oryginatem kopii dokumentdéw zalaczanych do oferty.
Zamawiajacy moze zada¢ przedstawienia oryginatu lub notarialnie poswiadczonej kopii wylacznie wtedy,
gdy ztozona przez Wykonawce kopia dokumentu jest nieczytelna lub budzi watpliwosci co do jej
prawdziwosci.

Uwaga! kazdy z Wykonawcow poswiadcza ’za zgodnos¢ z oryginatem” dokumenty, ktére go dotycza.
Kazdy Wykonawca moze zlozy¢ jedna ofertge. Ztozenie wigkszej liczby ofert spowoduje odrzucenie
wszystkich ofert ztozonych przez danego Wykonawece.




11.

12.

5. Oferte¢ sklada si¢ pod rygorem niewaznosci w formie pisemnej. Zamawiajacy nie wyraza zgody
na ztozenie oferty w postaci elektroniczne;j.

6. Tres¢ oferty musi odpowiadac tresci Specyfikacji.

7. Oferta musi by¢ sporzadzona w jezyku polskim, na komputerze Iub inna trwala i czytelna technika. Poprawki
lub zmiany w ofercie musza by¢ dokonane w sposob czytelny i parafowane przez osobe podpisujaca oferte.

8. Zaleca si¢ aby oferta wraz z zataczonymi do oferty o$§wiadczeniami i dokumentami byta zszyta lub spigta
(np. zbindowana) i posiadata ponumerowane strony.

9. Dokumenty sporzadzone w jezyku obcym musza by¢ ztozone wraz z tlumaczeniem na jezyk polski,
poswiadczonym przez wykonawce.

10. Jezeli oferta zawiera informacje stanowiace tajemnic¢ przedsigbiorstwa w rozumieniu przepisow
o zwalczaniu nieuczciwej konkurencji powinny one by¢ umieszczone w osobnej wewnetrznej kopercie
zatytutowanej ,,Dostawa systemu monitorowania bezpieczenstwva w S$rodowisku systemoéw
informatycznych NFZ”. Tajemnica przedsigbiorstwa”.

11. Sporzadzona oferte nalezy opakowa¢ w kopert¢ oznaczona dokladna nazwa i adresem wykonawcy oraz
napisem ,,POSTEPOWANIE NR AZP - 2611 - 14/10. OFERTA — ,,Dostawa systemu monitorowania
bezpieczenstwa w §rodowisku systeméw informatycznych NFZ”. NIE OTWIERAC PRZED
06.09.2010 r. GODZ. 10:30.”.

12. Wykonawca zobowiazany jest zalaczy¢ do oferty nastepujace dokumenty:

e Wykaz charakterystyki funkcjonalnej oferowanego produktu w ujeciu cato$ciowym oraz w rozbiciu na
moduty funkcjonalne, ktorej wzér stanowi zatacznik nr 8 do SIWZ

e  Wykaz oferowanych stacji monitujacych- stanowi zalacznik nr 9 do SIWZ,

e Oswiadczenie o poszczegdlnych cenach jednostkowych stacji monitujacych, ktérego wzdr stanowi zatacznik
nr 10 do SIWZ,

e Oswiadczenie o poszczegdlnych cenach jednostkowych licencji, ktoérego wzor stanowi zlacznik nr 11 do
SIWZ,

MIEJSCE ORAZ TERMIN SKEADANIA I OTWARCIA OFERT

Oferty nalezy sktada¢ w zamknigtych kopertach w Centrali Narodowego Funduszu Zdrowia w Warszawie, przy
ul. Grojeckiej 186, 02-390 Warszawa, I p., pok. 1.14, w terminie do dnia 06.09.2010 r. do godz. 10:00.

ZYozona oferta zostanie zarejestrowana w ten sposob, ze osoba przyjmujaca oznaczy kopertg kolejnym numerem
oraz odnotuje dat¢ i dokladny czas wplywu. Na zadanie Wykonawcy zostanie wydany dowdd wptywu oferty,
zawierajacy odcisk pieczeci organizatora postgpowania, nazwisko i imi¢ osoby przyjmujacej, oznaczenie
postgpowania oraz datg i doktadny czas wptywu.

3. Jezeli oferta jest wysylana za pomoca przesytki kurierskiej/listowej, Wykonawca winien zaznaczyc,
ze przesytka zawiera oferte oraz wskazaé¢ numer postepowania. Zamawiajacy nie ponosi odpowiedzialnosci
za nastgpstwa spowodowane brakiem zabezpieczenia oferty lub brakiem ktorejkolwiek z ww. informacji.

4. Zamawiajacy zastrzega, ze wylaczne ryzyko nieterminowego dostarczenia oferty oraz pomytkowego
otwarcia wskutek nienalezytego oznaczenia koperty ponosi wykonawca.

5. Przed uptywem terminu sktadania ofert, Wykonawca moze wycofa¢ ofert¢ lub wprowadzi¢ zmiany
do zlozonej oferty. Informacja o wycofaniu oferty lub zmiany do oferty Wykonawca winien dorgczy¢
Zamawiajacemu na pi$mie przed uptywem terminu skladania ofert. O§wiadczenie o wycofaniu oferty lub
wprowadzeniu zmian w ofercie winno by¢ opakowane tak jak oferta, a opakowanie winno by¢ dodatkowo
oznaczone odpowiednio wyrazem ,,WYCOFANIE” lub ,ZMIANA”. Opakowania te bgda otwierane w
terminie otwarcia ofert, okre§lonym w niniejszej specyfikacji. Koperty oznakowane ,,WYCOFANIE” beda
otwierane w pierwszej kolejnosci. Po stwierdzeniu poprawnosci postgpowania Wykonawcy, oferty wycofane
nie beda otwierane.

6. Otwarcie ofert odbgdzie sie¢ w_dniu 06.09.2010 r. o godz. 10:30 w Centrali Narodowego Funduszu
Zdrowia w Warszawie przy ul. Gréjeckiej 186, I p., pok. 1.14.

OPIS SPOSOBU OBLICZENIA CENY

Zamawiajacy wymaga, by oferowana cena za realizacje przedmiotu zamoéwienia zostata wyliczona zgodnie z
formuta okreslona w formularzu ofertowym. Jako podstawe do oceny ofert Zamawiajacy przyjmuje ceng brutto
(z podatkiem od towaréw i ustug VAT) za realizacje zamdowienia.

UWAGA!

Zamawiajacy wymaga, by oferowana cena zostata przedstawiona w rozbiciu na:



cen¢ netto, podatek od towarow 1 ustug (VAT) oraz ceng brutto —cene t¢ mozna podaé z doktadnoscia do
setnych czesci grosza,

Jako podstawg do oceny ofert Zamawiajacy przyjmuje taczna ceng brutto, ktoéra w toku postgpowania nie moze
ulec zmianie.

Wszystkie ceny powinny zawiera¢ w sobie ewentualne upusty proponowane przez Wykonawce
(niedopuszczalne sa zadne negocjacje cenowe).

Wszelkie rozliczenia miedzy Zamawiajacym a Wykonawca beda prowadzone w PLN.

13. OCENA OFERT

Do oceny ofert zakwalifikowanych jako wazne Zamawiajacy przyjat kryterium okre§lone w ogloszeniu o
zamOwieniu wraz ze wskazaniem jego znaczenia (waga wyrazona w % udziale w ocenie oferty).

Zaokraglenia w obliczeniach koncowych punktacji — do dwdch miejsc po przecinku.

Szczegotowe zasady oceny z tytutu kryterium zostaly przedstawione ponize;.

13.1  Kryterium: CENA (100% wagi oceny)

Z tytuhlu niniejszego kryterium maksymalna ilo§¢ punktow wynosi 100.
Oferta o najkorzystniejszej (najnizszej) cenie brutto uzyska 100 pkt. Pozostate ceny obliczone dla badanych ofert
zostana poréwnane z oferta o najkorzystniejszej (najnizszej) cenie brutto, stosujac ponizszy wzor:

Gdzie: - oznacza kolejng badana ofertg,

Km — oznacza wynik oceny kolejnej badanej oferty w zakresie
C kryterium ceny ,
n

Km:C

x100 pkt Cn —  oznacza najKkorzystniejsza (najnizsza) cen¢ brutto
m badanej oferty,

Cm — oznacza cen¢ brutto kolejnej badanej oferty.

13.2  Ocena laczna

Dla kazdej oferty wyniki oceny z tytutu kryterium zostang obliczone wedtug ponizszego wzoru.

Q=K. * X *W:

Gdzie: O~  oznacza ocen¢ laczng oferty
Kmn— oznacza wynik oceny kolejnej badanej oferty w zakresie kryterium ceny,
X - oznacza niezmienng liczbe¢ cztonkéw Komisji przetargowej bioracych udzial w ocenie,

W, - oznacza wage oceny kryterium.

Zamawiajacy wybierze oferte, ktora uzyska najwyzsza ilo§¢ punktow zgodnie z powyzszym wzorem.

14. INFORMACJE O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPELNIONE PO WYBORZE
OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO

Tre§¢ umowy o realizacje zamoOwienia zostanie ustalona zgodnie z treScia wybranej oferty i zataczonego
do Specyfikacji wzoru umowy.

Zamawiajacy zawrze umowg Ww terminie nie krotszym niz 5 dni od dnia przekazania zawiadomienia
o wyborze oferty, z zastrzezeniem art. 94 ust. 2 ustawy.

W zawiadomieniu o wyborze oferty najkorzystniejszej Zamawiajacy poinformuje Wykonawcg o terminie
i migjscu zawarcia umowy. Osoby reprezentujace Wykonawce przy podpisywaniu umowy musza posiada¢ ze soba
dokumenty potwierdzajace ich umocowanie do podpisania umowy.

15. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY

Wykonawca jest zobowiazany do wniesienia zabezpieczenia nalezytego wykonania umowy na sumg stanowiaca 10
% ceny catkowitej /brutto/ podanej w ofercie.

Dopuszczalne sa nastgpujace formy zabezpieczenia:

1) w pieniadzu - wptacane przelewem na konto bankowe Zamawiajacego:



77 1130 1017 0020 0734 8625 7421,

2) w porgczeniach bankowych lub porgczeniach spétdzielczej kasy oszczednosciowo-kredytowej, z tym ze
zobowigzanie kasy jest zawsze zobowiazaniem pienigznym, gwarancjach bankowych, gwarancjach
ubezpieczeniowych, porgczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia
9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci.

Zabezpieczenie moze by¢ wnoszone wedlug wyboru Wykonawcy w jednej lub kilku formach.

Kwoty pienigzne wplacone tytulem zabezpieczenia Zamawiajacy przechowuje na oprocentowanym rachunku
bankowym.

Zamawiajacy zwraca zabezpieczenie wniesione w pieniadzu z odsetkami wynikajacymi z umowy rachunku
bankowego, na ktorym bylo ono przechowywane, pomniejszonymi o koszty prowadzenia tego rachunku oraz
prowizji bankowej za przelew pieniedzy na rachunek bankowy Wykonawcy.

Wykonawca jest obowiazany wnie$¢ calos¢ zabezpieczenia najpézniej w dniu _podpisania umowy. Zwrot
zabezpieczenia nastapi na warunkach okreslonych w umowie. Wadium wniesione w pieniadzu przez Wykonawcg ,
ktorego oferta zostala wybrana, za zgoda tego Wykonawcy zaliczane jest przez Zamawiajacego na poczet
zabezpieczenia nalezytego wykonania umowy. W trakcie realizacji umowy Wykonawca moze dokona¢ zmiany
formy zabezpieczenia, na jedna lub kilka form, o ktorych mowa w pkt 1 i 2. Zmiana formy zabezpieczenia jest
dokonywana z zachowaniem ciagtosci zabezpieczenia i bez zmniejszenia jego wysokosci

16. WZOR UMOWY — ZGODNIE Z ZALACZNIKIEM NR 2 DO SPECYFIKACJI

17. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH WYKONAWCY
W TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA

Wykonawcom a takze innym osobom, ktorych interes prawny, w uzyskaniu zamoéwienia, doznal lub moze
dozna¢ uszczerbku, w wyniku naruszenia przez zamawiajacego przepisoOw ustawy, przystuguja srodki ochrony
prawnej okre$lone w Dziale VI ustawy.

Do Specyfikacji zalaczono:

1) opis przedmiotu zamdwienia (zatacznik nr 1),

2) wzor umowy o wykonanie zamowienia (zalacznik nr 2),

3) formularz oferty (zatacznik nr 3),

4) formularz o§wiadczenia o spelnianiu warunkow udziatu w postepowaniu (zatacznik nr 4),

5) formularz o§wiadczenia o braku podstaw do wykluczenia (zatacznik nr 5),

6) formularz wykazu wykonanych dostaw (zatacznik nr 6),

7) wykaz charakterystyki funkcjonalnej oferowanego produktu w ujeciu caloSciowym oraz w rozbiciu na
moduty funkcjonalne (zatacznik nr 7),

8) wykaz stacji monitorujacych niezbednych do wdrozenia oferowanego produktu (zatacznik nr 8),

9) os$wiadczenie o poszczegdlnych cenach jednostkowych stacji monitorujacych ( zalacznik nr 9),

10) oswiadczenie o poszczegolnych cenach jednostkowych licencji( ztacznik nr 10).



ZALACZNIK NR 1 DO SPECYFIKACII

Po zawarciu umowy stanowi¢ bedzie zalacznik nr 1 do umowy

OPIS PRZEDMIOTU ZAMOWIENIA

System monitorowania bezpieczenstwa (skrot SMB) — narzedzie pozwalajace zespotom bezpieczenstwa na
gromadzenie 1 analizowanie duzej ilosci danych dotyczacych zdarzen zwiazanych z systemami
teleinformatycznymi. Rozwiazanie takie zbudowane w oparciu o narzgdzie informatyczne klasy SIEM
(ang. Security Information and Event Management) powinno pozwala¢ na zbieranie, normalizowanie,
analizowanie i wizualizowanie w czasie rzeczywistym, danych z wszystkich urzadzen bezpieczenstwa i
systemow teleinformatycznych dziatajacych u zamawiajacego, a takze pozwala¢ na raportowanie krotko - i
dhugoterminowe.

Zaproponowane rozwiazanie powinno wspiera¢ zespol monitorowania w procesie reakcji na wykryte
incydenty bezpieczenstwa. System ma przetwarza¢ dane zaréwno w celu bezposredniego monitorowania
bezpieczenstwa informacji jak i takze w celu wspomagania procesu utrzymywania zgodnosci z regulacjami
prawnymi i standardami bezpieczenstwa (tzw. compliance).

Opis funkcjonalny systemu

Przez System Monitorowania Bezpieczenstwa (SMB), rozumiemy system ktory:

e Docelowo obejmuje monitorowaniem wszystkie krytyczne systemy informatyczne organizacji,
rozumiane jako systemy wspierajace najwazniejsze procesy biznesowe

e Posiada informacje o uzytkownikach systeméw informatycznych 1 zdarzeniach w nich
wystepujacych w skali calej organizacji

e Posiada informacje o zasobach informatycznych organizacji, ich roli, krytycznosci i innych
parametrach istotnych do oceny ich waznosci dla organizacji (kontekst biznesowy)

e Posiada narzedzia wspomagajace analizowanie danych pochodzacych z monitorowanych systemow

e Pozwala na podjgcie dziatan w odpowiedzi na zdarzenia niepozadane zanim przerodza si¢ w
incydent

e Posiada narzgdzia wspomagajace proces reagowania na incydenty

e Dostarcza okresowe raporty i wskazniki nt. zagrozen, podatnosci, zdarzen niepozadanych,
incydentow 1 wynikajacych z tego ryzyk w skali catej organizacji

SMB o opisanych powyzej cechach sktada si¢ z trzech elementow:

e Zasobow ludzkich — personelu organizacji odpowiedzialnego za utrzymanie i eksploatacje systemu,
analizowanie informacji o zdarzeniach bezpieczenstwa, podejmowanie reakcji na incydenty i
zdarzenia niepozadane oraz doskonalenie systemu.

e Procesow i procedur — ktére opisuja i reguluja sposodb postgpowania we wszystkich aspektach
dziatania systemu.

e Narzedzi informatycznych — ktore maja za zadanie wspieranie procesow i personelu w realizacji
zadan systemu.

SMB jest zasilany danymi pochodzacymi z monitorowanych systemow, dane te sa poddawane analizie i na
podstawie wynikéw analizy podejmowane sa réznego rodzaju dziatania. Moga to by¢ dzialania o
charakterze informacyjnym (np. wizualizacja zdarzen, tworzenie raportdw, powiadamianie o0sOb
odpowiedzialnych o zaistnieniu pewnych zdarzen), reakcyjnym (np. rekonfiguracja urzadzen sieciowych,
potrzeba zmian w polityce bezpieczenstwa systemu) lub modyfikacyjnym (potrzeba zmian w SMB).
Najwazniejsza cecha SMB, ktora decyduje o jego efektywnosci jest jako$¢ analiz wykonywanych przez
system.

Dane zasilajace system pochodza z systemow objetych monitorowaniem i nazywane sa zrédtami danych.
Dane naplywajace z systemow mozna podzieli¢ na dwie gtdéwne kategorie:



a) Zdarzenia — ktore opisuja fakty, ktore mozna precyzyjnie umiesci¢ w czasie i ktore sa generowane
przez monitorowane systemy w momencie zaistnienia danego faktu

b) Pozostate dane — ktére opisuja fakty, ktérych nie mozna precyzyjnie umiesci¢ w czasie
Do pierwszej kategorii danych nalezy wigkszos$¢ informacji przetwarzanych przez SMB (np. informacje o
zalogowaniu si¢ uzytkownika do aplikacji, wystapienie proby kompromitacji systemu - wykorzystania
exploita itp.). Do drugiej kategorii danych naleza informacje takie jak:

a) Informacje o zasobach informatycznych i ich cechach.

b) Informacje o konfiguracji systemow informatycznych.

¢) Informacje o stanie systemow informatycznych (np. aktualne obciazenie procesora, awaria zasilacza

Zapasowego).

Analiza danych zasilajacych SMB polega na przetwarzaniu informacji zdarzeniowych w kontekscie
informacji o stanie systemOw monitorowanych (ich atrybutow/cech). Wynikiem tej analizy sa dziatania
podejmowane przez system. Sposodb prowadzenia analizy okreslaja procedury monitorowania oraz
mozliwos$ci techniczne i konfiguracja narzedzi informatycznych stosowanych do wspierania analiz. Dla
dzialan o charakterze modyfikacyjnym (zmiana konfiguracji systemow informatycznych organizacji) w
praktyce zawsze konieczne jest podjecie decyzji przez czynnik ludzki, ze wzgledu na brak dostatecznie
zaawansowanych technologii pozwalajacych na automatyczne podejmowanie decyzji w obszarze
bezpieczenstwa. Personel wchodzacy w sktad SMB musi podja¢ decyzj¢ nie tylko o parametrach dzialania
reakcyjnego ale takze czgsto wybra¢ samodzielnie najbardziej optymalny sposob dziatania w odpowiedzi
na zaistnialy incydent. Dziatania o charakterze modyfikacyjnym sa rowniez skomplikowane w obstudze,
gdyz modyfikacje systemow wymagaja najczesciej formalnej Sciezki akceptacji zmian.

Propozycja powinna uwzglednia¢, pojedyncza konsolg, ktora umozliwia scentralizowane wykrywanie i
odpowiadanie na naruszenia bezpieczenstwa w momencie ich zaistnienia. Ponadto zbierane dane w
znormalizowanej postaci w jednym repozytorium danych, maja umozliwi¢ zamawiajacemu oprocz analiz
w czasie rzeczywistym rowniez wszelkie analizy historyczne.

Przedmiotem Zamowienia jest zaprojektowanie, dostarczenie i wdrozenie w oparciu o oprogramowanie
klasy SIEM, w ograniczonym zakresie funkcjonalnym i ograniczonym zakresie monitorowanych
systemow.

Stownik pojeé

1. Zdarzenie — zestaw informacji opisujacych za pomoca zdefiniowanego wcze$niej zbioru
parametréw wystapienie pewnego faktu, przy czym jednym z parametrow opisu faktu jest czas
jego wystapienia lub rejestracji.

2. Zdarzenie elementarne lub bazowe — zdarzenie dotyczace pojedynczego faktu, ktory wystapit

w elemencie monitorowanym.

3. Zrédlo zdarzen — obickt, ktory generuje zdarzenia o jednolitej strukturze, zdefiniowanym
dopuszczalnym zakresie warto$ci parametréw opisujacych wystgpowanie faktow i zapisywanych
lub przesytanych za pomoca jednego, zdefiniowanego sposobu.

4. Kolekcja — zbieranie zrodtowych danych w postaci zdarzen.

5. Filtracja — to odrzucenie danego zdarzenia z przetwarzania na dowolnym etapie przetwarzania
przed analiza.

6. Normalizacja — przeksztatcanie zebranych zdarzen do jednolitej postaci, tj. do postaci w ktorej
niezaleznie od zrodta pochodzenia zdarzenia jest ono opisywane za pomoca tego samego zbioru
atrybutow.



7. Agregacja - eliminacja nadmiarowych i zduplikowanych zdarzen, poprzez zastapienie
wielokrotnego wystapienia tego samego zdarzenia lub podobnych zdarzen jednym zdarzeniem.

8. Kategoryzacja - przypisanie zdarzen z ré6znych zrodet do pewnych ogdélnych kategorii
opisujacych typ zdarzenia, np. nieudane logowanie do kategorii ,,Uwierzytelnianie” 1 ,,Nieudane
akcje” niezaleznie od tego czy zdarzenie nieudanego logowania dotyczy systemu operacyjnego,
bazy danych czy aplikacji.

9. Priorytetyzacja - nadawanie zdarzeniom priorytetow wg jednolitej skali i wg zadanego
algorytmu.

10.  Analiza - stwierdzenie czy wystepuja pewne informacje, ktore moga wskazywac na
niepozadane zachowania w monitorowanych systemach; prowadzenie: korelacji (wykrywania
znanych, uprzednio okreslonych sekwencji zdarzen) i wykrywanie anomalii (badanie odchylen
parametréw systemu od stanu bazowego).

11.  Wizualizacja - graficzna reprezentacja przetworzonej informacji w pojedynczej konsoli
(konsolach) czasu rzeczywistego.

12.  Raportowanie — mozliwos¢ sporzadzania raportow z danych historycznych

13. Modelowanie Srodowiska monitorowanego — mozliwos$¢ przechowywania i1 przetwarzania
informacji o zasobach teleinformatycznych podlegajacych monitorowaniu np. serwerach czy
urzadzeniach sieciowych, w szczegdlnosci poprzez mozliwo$¢ nadawania zasobom atrybutow i
korzystania z tych atrybutow podczas analizy.

Zestawienie wymagan funkcjonalnych

Nr Opis wymagania

1. SMB pozwala na monitorowanie zdarzen z systemow teleinformatycznych pod katem
bezpieczenstwa informacji

2. SMB jest przystosowany do przetwarzania danych typowych dla systemow
teleinformatycznych w tym:
= Adresow IPv4/v6 1 MAC

= Nazw DNS

= [dentyfikatorow protokotow sieciowych rodziny TCP/IP
» Portow protokolow sieciowych

» Nazw i identyfikatoréw uzytkownikow

= Nazw i identyfikatoréw procesow

= Parametréw protokotéw warstwy aplikacji (np. uzytych metod, komend, funkcji
aplikacji itp.)

= Znacznikow czasu i daty w réznych formatach

= Lokalizacji fizycznej komponentu

(98]

SMB posiada mechanizmy pozwalajace na modelowanie srodowisk monitorowanych.

4. SMB posiada mechanizmy pozwalajace na gromadzenie informacji dotyczacych
podatno$ci w systemach teleinformatycznych i korelowanie tych informacji z
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Opis wymagania

biezacymi zagrozeniami (zdarzeniami)

SMB posiada mechanizmy pozwalajace na gromadzenie informacji dotyczacych
znaczenia biznesowego monitorowanych systeméw takich jak i ich rola, krytycznos¢,
wymagania zgodno$ciowe, platforma technologiczna itp.

SMB posiada gotowe rozwigzania informatyczne pozwalajace na kolekcj¢ zdarzen
bezpieczenstwa dla systemoéw teleinformatycznych objgtych zakresem projektu.

SMB posiada narz¢dzia pozwalajace na kolekcje zdarzen bezpieczenstwa dla
niestandardowych systemow teleinformatycznych, np. zdarzen z aplikacji
specyficznych dla zamawiajacego.

SMB normalizuje wszystkie zdarzenia.

Mechanizmy kolekcji SMB sa aktualizowane na biezaco wraz z pojawianiem sig
nowych wersji zrédet danych.

10.

SMB posiada mechanizmy kategoryzacji zdarzen, pozwalajacy na abstrakcjg od
konkretnych identyfikatoréw zdarzen specyficznych dla zrédta do ogdlnych typow
zdarzen bezpieczenstwa (np. logowanie si¢ uzytkownika do systemu, zatrzymanie
ushugi itp.)

11.

SMB pozwala na zbieranie 1 przetwarzanie informacji nie zdarzeniowych (np.
informacji o stanie systemu monitorowanego czy jego konfiguracji)

12.

SMB posiada mechanizm regut korelacyjnych, tj. mechanizm ktory w czasie
rzeczywistym jest w stanie wykrywac wystapienie zdarzen spetniajacych zdefiniowane
wczesniej kryteria oraz sekwencji zdarzen spetniajacych zdefiniowane wczesniej
kryteria 1 powigzanych ze soba poprzez relacje pomiedzy atrybutami poszczegdlnych
zdarzen.

13.

Mechanizm regul korelacyjnych SMB jest w peini parametryzowany w zakresie regut
logicznych i parametrow zdarzen badanych przez reguty, przy czym parametryzowanie
nie wymaga prowadzenia prac o charakterze programistycznym.

14.

Mechanizm regut korelacyjnych SMB pozwala na definiowanie regut korelacyjnych o
oknie czasowym (odstep pomigdzy wystapieniem pierwszego i ostatniego zdarzenia w
szukanej sekwencji) co najmniej 8 dni.

15.

SMB pozwala na dostgp on-line do zdarzen bazowych 1 wynikow dziatania
mechanizmu korelacji przez co najmniej 90 dni.

16.

Mechanizm regut korelacyjnych systemu pozwala na jednoczesna implementacjg co
najmniej 200 regut korelacyjnych dziatajacych rownoczesnie na zdarzeniach w czasie
rzeczywistym.

17.

Mechanizm regut korelacyjnych moze by¢ wykorzystywany do analizy danych
naptywajacych na biezaco, jak i dla danych historycznych (tj. uprzednio zebranych i
przechowywanych obecnie w systemie).

18.

Mechanizm regut korelacyjnych pozwala na wykonywanie korelacji na wynikach
korelacji (korelacja tahcuchowa).

19.

Mechanizmy korelacji zdarzen SMB musza pozwala¢ na budowanie regut
korelacyjnych wykorzystujacych jako dane wejSciowe zarowno zdarzenia bazowe jak i
wyniki dzialania innych regut korelacyjnych.

20.

SMB udostgpnia mechanizm wykrywania anomalii tj. mechanizm, ktory wykrywa w
czasie rzeczywistym odstepstwa od uprzednio zdefiniowanych, oczekiwanych
parametrow zachowania systemu monitorowanego. Definiowanie parametrow
oczekiwanych moze by¢ wykonywane przez uzytkownika SMB lub automatycznie
przez SMB, lecz w tym drugim przypadku musi istnie¢ mozliwo$¢ korekty przez
uzytkownika.

21.

Mechanizm wykrywania anomalii systemu jest w petni parametryzowany w zakresie
definiowania monitorowanych parametréw i1 warunkow detekcji anomalii, przy czym
parametryzowanie nie wymaga prowadzenia prac o charakterze programistycznym.
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Nr

Opis wymagania

22.

Mechanizm wykrywania anomalii udostgpnia co najmniej nastgpujace metody
definiowania oczekiwanych warto$ci parametréw systemow monitorowanych: §rednia
ruchoma, odchylenie standardowe, wspdtczynnik skosnosci rozktadu losowego (lub
inna miar¢ pozwalajaca na badanie symetrycznosci rozktadu losowego) — zaréwno w
odniesieniu do liczby zdarzen jak i wartosci atrybutow zdarzen, pod warunkiem, ze
atrybuty te maja charakter liczbowy.

23.

Mechanizm wykrywania anomalii SMB pozwala na jednoczesne §ledzenie wartosci co
najmniej 200 parametrow.

24.

SMB posiada mechanizm generowania raportdw na zadanie oraz wg zadanego
harmonogramu i ich automatycznego przekazywania do zdefiniowanych oséb.
Raportowanie musi funkcjonowa¢ w ten sam sposob odniesieniu do zdarzen z
systemdéw monitorowanych jak i dziatania samego systemu oraz obiektéw w nim
zdefiniowanych (np. raportowanie o liczbie aktualnie dziatajacych regut
korelacyjnych).

25.

SMB posiada mechanizm pozwalajacy na generowanie wybranych raportow za okres
dluzszy niz okres przechowywania zdarzen bazowych (okreslony w wymaganiu 15.).

26.

SMB pozwala na definiowanie praw uzytkownikow w odniesieniu do komponentéw
funkcjonalnych systemu i dowolnych podzbioréw zdarzen.

27.

SMB stosuje mechanizm zarzadzania uzytkownikami w oparciu o role (ang. role based
authorization)

28.

SMB posiada pojedynczy interfejs uzytkownika (konsolg) pozwalajaca na dostgp do
wszystkich danych zgromadzonych w systemie oraz na zarzadzanie konfiguracja
wszystkich elementdw systemu (tzw. scentralizowane zarzadzanie).

29.

Interfejs uzytkownika powinien umozliwia¢ analizy danych typu drill down tzn.
powinien pozwala¢ w szybki sposéb uzyska¢ widok danych (zdarzen)
parametryzowany na podstawie aktualnie wyswietlanych danych (np. wyswietlenie
tylko zdarzen pochodzacych z adresu IP zawartego w aktualnie pokazywanym na
konsoli systemu zdarzeniu).

30.

Pojedynczy element analityczny powinien mie¢ dtugoterminowa wydajno$¢ co
najmniej 4000 zdarzen na sekunde.

31.

Architektura SMB musi pozwala¢ na odseparowanie fizyczne i logiczne komponentow
kolekcjonujacych zdarzenia (tzw. agentoéw) od komponentéw analitycznych.

32.

SMB pozwala na ograniczenia pasma sieciowego wykorzystywanego do przesytania
danych pomigdzy agentem kolekcjonujacym zdarzenia i czg$cia analityczna.

33.

SMB stosuje mechanizmy zapewniajace integralnos¢ i poufno$¢ danych przy
przesytaniu danych pomigdzy agentem kolekcjonujacym zdarzenia i czgsécia
analityczna oraz przy przesytaniu danych pomigdzy interfejsem uzytkownika i cze$cia
analityczna.

34.

SMB pozwala na jednoczesne korzystanie z systemu przez co najmniej 10
uzytkownikow.

35.

SMB moze wspdtpracowac ze zrodtami danych typu HP OpenView, IBM Tivoli.

Z.akres monitorowania

W ramach wdrozonego SMB monitorowaniem objg¢te zostana nastgpujace Zrodla zdarzen:

Lista zrodet podlegajacych monitorowaniu:
1.  Microsoft AD — 4 kontrolery Windows 2008 i 400 aktywnych uzytkownikéw domenowych.

2. Serwer WWW — 1 szt. (system operacyjny freeBsd)
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Microsoft ISA — 1 szt.

System bezpieczenstwa McAfee — 1 serwer na okoto 400 uzytkownikow
firewalle Cisco ASA wraz z modutami IPS — 2 klastry po 2 sztuki
firewalle Cisco FWSM — 2 klastry po 2 sztuki

routery internetowe Cisco 7200 — 2 sztuki

router internetowy Cisco XR 12404 — 1 sztuka

gléwne przetaczniki rdzeniowe Catalyst — 4 sztuki

10. firewalle Cisco ASA w OW — 16 klastrow po 2 sztuki

11. urzadzenia Cisco Ironport serii S (webowe) — 2 sztuki

12. serwery uwierzytelniajace Cisco ACS — 2 sztuki

13. serwery uwierzytelniajace RSA — 2 sztuki

e N

Sumarycznie przewidywanych do podtaczenia jest 60 zrodet danych (rozumianych jako serwer/urzadzenie
sieciowe), generujacych $rednio za okres 1 doby do 2500 zdarzen na sekundg i o $redniej objgtosci zdarzen
bazowych (logoéw) nie przekraczajacych 100 GB w ciagu doby.

Przewidywanych jest 2 uzytkownikow SMB, korzystajacych z funkcji przegladania danych i1 korzystania z
zaimplementowanych mechanizméw funkcjonalnych oraz 1 uzytkownik SMB korzystajacy z
funkcjonalnosci konfiguracji systemu, i zaawansowanych funkcji analitycznych.

Wymagania dla implementowanych mechanizméw funkcjonalnych

W ramach projektu konieczne jest zaproponowanie, co najmniej 30 problemow bezpieczenstwa, ktore
moga by¢ zaadresowane przez mechanizmy funkcjonalne SMB, w celu ich wykrywania i reakcji. W trakcie
projektu, w wyniku uzgodnien pomigdzy zamawiajacym a oferentem zostanie wybranych 5 probleméw
bezpieczenstwa, ktore zostana zaimplementowane przez oferenta w SMB w ramach realizacji projektu.
Przez problem bezpieczenstwa rozumiany jest zespot zdarzen, ktérych wystapienie oznacza wystapienie
naruszenia bezpieczenstwa informacji zamawiajacego lub mozliwo§¢ wystapienia takiego naruszenia w
przyszio$ci — przyktadami problemow moga by¢: wielokrotne nieudane logowanie, wykonywanie operacji
administracyjnych z konta uzytkownika, ktory takich uprawnien nie powinien posiadac itp.
W ramach projektu konieczne jest takze zamodelowanie, $rodowisk monitorowanych objgtych
zakresem wdrozenia oraz implementacja profili uprawnien co najmniej 3 ustalonych z zamawiajacym rél
uzytkownikoéw systemu.

Zakres prac

Zakres projektu musi obejmowac:

1. Zebranie informacji szczegdélowych dotyczacych monitorowanych zrodet i przygotowanie
projektu technicznego SMB obejmujacego swoim zakresem proponowang architekture
techniczna, przeplywy danych, projekt konfiguracji oprogramowania wchodzacego w sktad
SMB, projekt sposobu backupu SMB, projekt sposobu kolekcji zdarzen z monitorowanych
zrodet.

2. Dostarczenie licencji oprogramowania niezbgednego do uruchomienia SMB.

3. Instalacje i uruchomienie SMB zgodnie z projektem technicznym, w tym podiaczenie zrodet
danych do systemu.

4. Zaproponowanie mechanizméw funkcjonalnych; ktore beda implementowane w SMB i
uzgodnienie ich ostatecznego ksztattu z zamawiajacym.

5. Implementacj¢ uzgodnionych mechanizmoéw funkcjonalnych w SMB.
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6. Opracowanie dokumentacji powykonawczej SMB, obejmujacej opis konfiguracji sprzgtowo-
programowa systemu, konfiguracji agentow, konfiguracji cze$ci analitycznej, konfiguracji
zaimplementowanych mechanizméw funkcjonalnych.

7. Przeprowadzenie warsztatow szkoleniowych dla zespotu pracownikéw zamawiajacego (5
0s0b), z obstugi i utrzymania SMB.

Wymagania sprzetowe

Zamawiajacy wymaga aby proponowane rozwigzanie bylo zainstalowane na obecnie posiadanych
serwerach. Zamawiajacy dopuszcza zastosowanie technologii wirtualizacyjne;.

Zamawiajacy posiada nastgpujace serwery

4 serwery x86 typu Blade po dwa procesory 4 rdzeniowe Xeon, 32 GB RAM wraz z systemem
operacyjnym Red Hat Linux 5 lub Windows 2008.

Macierz dyskowa EMC — okoto 1TB wolnej przestrzeni dyskowej

Specyficzne, elementy dodatkowe — jak stacje monitorujace wraz z zainstalowanym systemem
operacyjnym oraz oprogramowaniem do zarzadzania systemem monitoringu — Wykonawca ma umiescic¢
w swojej ofercie.

Stacje monitorujace ( 5 szt.) powinny mie¢ nast¢pujace parametry:

- procesor Intel Core 17 Mobile o czgstotliwosci taktowania min. 2 GHz badz réwnowazny
- przekatna ekranu 12.1” WXGA+

-4 GB RAM DDR3

- Dysk twardy w technologii SSD min. 120 GB

- Wewngtrzna karta WiFi wireless LAN, wewngtrzny modut Bluetooth, wewngtrzny modem WWAN 3G z
GPS bez SIMLOCK

- minimum 3 porty USB 2.0

- karta rozszerzen 1 x Express Card 54/34

- Stacja dokujaca wraz z nagrywarka DVD DL

- waga wraz ze standardowa bateria ponizej 1,5 kg
- dodatkowy zasilacz do stacji dokujace;j

- dodatkowa bateria o podwyzszonej pojemnosci (9 Cell)

Zawartos¢ oferty

1) Wykaz charakterystyki funkcjonalnej oferowanego produktu w ujgciu calo$ciowym oraz w rozbiciu na
moduly funkcjonalne (zgodnie z zalacznikiem nr 7),

2) Wykaz stacji monitorujacych (zgodnie z zatacznikiem nr 8),

3) Oswiadczenie o poszczegdlnych cenach jednostkowych stacji monitorujacych ( zgodnie z zalacznikiem nr
9),

4) Oswiadczenie o poszczegolnych cenach jednostkowych licencji(zgodnie z zalacznikiem nr 10).
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ZAYACZNIK NR 2 DO SPECYFIKACII

UMOWA .............. /2010
zawarta w dniu ...........c.c....... 2010 r. w Warszawie pomigdzy Narodowym Funduszem Zdrowia Centralg z siedziba
w Warszawie przy ul. Grdjeckiej 186, NIP 107-00-010-57, zwanym dalej ZAMAWIAJACYM, reprezentowanym
przez:
a

............................................................................... zwanym dalej WYKONAWCA, , reprezentowana przez:

W wyniku przeprowadzonego postgpowania o udzielenie zamowienia w trybie przetargu nieograniczonego, zgodnie
z przepisami ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (tekst jednolity Dz. U. 22010 Nr 113,
poz. 759), zostata zawarta umowa nastgpujace;j tresci:

§1
1. Przedmiotem umowy jest ,,Wdrozenie systemu monitorowania bezpieczenstwa w $Srodowisku systemow
informatycznych NFZ” zgodnie z opisem technicznym i funkcjonalnym stanowiacym zatacznik nr 1 do
umowy.
2. Przez wdrozenie systemu monitorowania bezpieczenstwa w NFZ Zamawiajacy rozumie dostawe licencji,
dostawe  urzadzen, zaprojektowanie systemu oraz jego uruchomienie, a takze przeprowadzenie
warsztatow.

§2
1. Strony ustalaja, ze: zamOwienie zostanie zrealizowane w terminie nie przekraczajacym 20 tygodni od dnia
podpisania umowy.
2. Odbior dostaw i prac potwierdzony zostanie protokotem odbioru, ktérego wzoér stanowi zatacznik nr 2,
podpisanym przez przedstawicieli Stron, do ktérego zatacznikami beda:
1) dokumenty potwierdzajace prawo do uzytkowania oraz wtasno$¢ licencji,
2) dokumenty potwierdzajace gwarancje oraz okres i zakres uslug serwisowych i konserwacyjnych
3) komplet dokumentacji technicznej i funkcjonalnej,
4) komplet instrukcji w jezyku polskim.
3. Niniejsza umowa obejmuje prawo do korzystania z licencji na nastgpujacych polach eksploatacji:
1) wprowadzanie do pamigci komputerowe;j;
2) uzytkowanie zgodnie z dokumentacja 1 przeznaczeniem w szczegolnosci w zakresie:
a) projektowanie, przygotowanie i adaptacja zastosowan Systemu zgodnie z potrzebami Zamawiajacego,
b) dystrybucja zastosowan Systemu przez Zamawiajacego oraz wymienianie we wszelkich materiatach
informacyjnych lub promocyjnych,
c¢) zbieranie danych,
d) wprowadzanie danych,
e) utrwalanie danych,
f) przechowywanie danych,
g) opracowywanie danych,
h) zmienianie danych,
1) usuwanie danych,
j) odtwarzanie danych,
k) przesytanie danych,
1) udostepnianie danych,
m) publikowanie danych w Internecie lub innych mediach,
3) duplikowanie Systemu wynikajace z potrzeby zabezpieczenia ciaglosci jego uzytkowania,
4) odtwarzanie Systemu z kopii zapasowych
4. Protokot odbioru, o ktérym mowa w ust. 2 podpisany bedzie ze strony Zamawiajacego przez Naczelnika
Wydziatu Eksploatacji Departamentu Informatyki, lub upowaznionego do tego pracownika Departamentu
Informatyki, po uprzednim parafowaniu go przez pracownikow Departamentu Informatyki realizujacych
czynnosci techniczne i opieke wdrozeniowa. Ewentualne protokoty czastkowe powinny stanowi¢ odpowiednio
ponumerowane zataczniki.
5. Do realizacji czynnosci zwigzanych z przedmiotem umowy ze strony Zamawiajacego upowaznia si¢
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W ramach niniejszej umowy Wykonawca przeprowadzi na rzecz Zamawiajacego warsztaty z zakresu: instalacji,

administracji, konfiguracji oraz strojenia (dostosowania systemu do biezacych potrzeb Centrali NFZ i

Oddziatow Wojewodzkich NFZ) w nastepujacych trybach:

1) warsztaty w trakcie realizacji wdrozenia w wymiarze nie mniejszym niz 2 dni robocze

2) warsztaty po zakonczeniu wdrozenia w wymiarze nie mniejszym niz 5 dni roboczych

3) zakres warsztatow: administracja, konfiguracja i strojenia (adaptacja do biezacych wymagan Centrali i
Oddziatéw Wojewddzkich NFZ),

4) warsztaty zostana przeprowadzone przez osoby posiadajace kwalifikacje uprawniajace do ich
prowadzenia, potwierdzone certyfikatem,

5) w ramach warsztatbw Wykonawca zapewni odpowiednie materialty pomocnicze dla kazdego uczestnika,
adekwatne do zakresu szkolenia,

6) Wykonawca wystawi uczestnikom zaswiadczenia o odbytych warsztatach.

7. Do zadan Wykonawcy, w ramach realizacji umowy, nalezy w szczegdlnosci:

[98)

1) pelny nadzor projektowy, czyli przygotowanie: zatozen projektowych, harmonogramu, okre§lenie warunkow
realizacji, oceny ryzyka,

2) delegowanie odpowiedniej liczby specjalistow do realizacji projektu tak aby realizacja przebiegata bez
zaktocen i1 zakonczyta si¢ w terminie,

3) przedktadanie na zyczenie Zamawiajacego raportow czastkowych z realizacji kolejnych etapdéw projektu
oraz raportu koncowego bedacego podstawa do podpisania protokotu odbioru,

4) realizacja dostaw oraz wdrozenia systemu wedlug wymagan okreslonych przez Zamawiajacego.

§3
Za wykonanie przedmiotu umowy Wykonawca otrzyma wynagrodzenie w ltacznej wysokosci
............. zt (stownie: ..................) netto, powigkszonej o nalezny podatek VAT, czyli wynagrodzenie
brutto w wysoko$ci ........eoviniinnnnnn. zt (stownie: ....................l ).

Wykaz cen jednostkowych stanowi zatacznik nr 3 do umowy.

Podstawa do wystawienia faktury za realizacje przedmiotu umowy jest protokét odbioru, o ktorym mowa w § 2
ust. 2.

Zaptata wynagrodzenia nastapi przelewem na rachunek bankowy WYKONAWCY w terminie 14 dni od dnia
otrzymania przez Zamawiajacego prawidlowo wystawionej faktury wraz z podpisanym przez przedstawicieli
Stron protokotem odbioru przedmiotu umowy.

Za date zaplaty Strony ustalaja dzien, w ktérym Zamawiajacy wydal swojemu bankowi polecenie przelewu
wynagrodzenia na konto Wykonawcy wskazane na fakturze.

Zamawiajacy zaptaci Wykonawcy za opdznienie w zaptacie, odsetki ustawowe za okres od dnia wymagalnosci
do dnia zaptaty.

§ 4
Po zakonczeniu wdrozenia i odbiorze dostawy na podstawie protokotu odbioru, Wykonawca zobowiazuje si¢
do zapewnienia gwarancji oraz wsparcia technicznego i konserwacyjnego dla oprogramowania wedtug zasad
opisanych w ustgpach 2 do 9 niniejszego paragrafu.
Gwarancja dla urzqdzen (okres gwarancji liczony od daty podpisania protokotu odbioru): Wykonawca na
dostarczone, zamontowane i uruchomione stacje monitorujace udziela 12 miesigcznej gwarancji (gwarancja
typu, ang.: ,,On-Site” 5/11
Strony ustalaja, ze serwis gwarancyjny prowadzony bedzie w miejscu wskazanym w zgloszeniu awarii.
W przypadku uszkodzenia podzespotow zawierajacych lub bedacych no$nikami danych osobowych
Zamawiajacy zastrzega sobie, aby diagnostyka awarii zostata przeprowadzona przez Wykonawcg w miejscu
wskazanym w zgloszeniu awarii, przy udziale pracownikéw Zamawiajacego a wymiana elementow
uszkodzonych na wolne od wad nie jest uwarunkowana koniecznoscia zwrotu Wykonawcy podzespotow
podlegajacych wymianie.
Wszystkie koszty zwiazane ze §wiadczeniem gwarancji ponosi Wykonawca.
Wykonawca zobowiazuje si¢ do zapewnienia wsparcia technicznego i konserwacyjnego dla oprogramowania
(okres wsparcia liczony od daty podpisania protokotu odbioru) na nastgpujacych zasadach:
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1) w przypadku wystapienia awarii lub dysfunkcjonalnos$ci zaimplementowanego i eksploatowanego
oprogramowania, Wykonawca bedzie $wiadczy¢ wsparcie techniczne w trybie 7/24 z gwarantowanym
czasem reakcji (zebranie niezbgdnych danych do okreslenia przyczyny awarii i podjecie dziatan
naprawczych) 8 godzin oraz ze standardowym czasem naprawy nie dtuzszym niz 48 godzin (catkowity czas
usunigcia awarii nie dtuzszy niz: 8 + 48 = 56 godzin),

2) Wykonawca niezwlocznie usunie awarig lub dysfunkcjonalno$¢ oprogramowania nie pézniej niz w ciggu 56
godzin od momentu zgloszenia.

3) jezeli usunigcia awarii lub dysfunkcjonalnosci oprogramowania trwataby dhuzej niz 56 godzin od momentu
zgloszenia, Wykonawca na czas jej trwania dostarczy, po uzgodnieniu z Zamawiajacym rozwiazanie
zastgpcze. Dluzsze niz 56 godzin usuwanie awarii lub dysfunkcjonalno$ci oprogramowania jest
dopuszczalne po uprzedniej akceptacji Zamawiajacego.

4) calkowity czas usunigcia awarii lub dysfunkcjonalnosci oprogramowania oraz przywrocenia pierwotnej
sprawnos$ci operacyjnej i funkcjonalnej oprogramowania, w przypadku akceptacji przez Zamawiajacego
dtuzszej niz 56 godzin naprawy, liczony od daty zgloszenia awarii przez Zamawiajacego nie moze
przekroczy¢ 28 dni kalendarzowych.

5) w przypadku zapotrzebowania na modyfikacj¢ zaimplementowanego i eksploatowanego oprogramowania
(zmiana funkcjonalnosci, rozbudowa, rekonfiguracja, modernizacja), §wiadczona bedzie ustuga wsparcia
konserwacyjnego w trybie indywidualnego uzgodnienia przez Wykonawceg i Zamawiajacego: wymagan,
warunkow realizacji, harmonogramu oraz powotania zespotu zadaniowego do realizacji zapotrzebowania
Zamawiajacego.

6) Wykonawca w ramach ww. opisanego wsparcia przeprowadzi, na zyczenie jednostki administracyjnej

Zamawiajacego, czyli Centrali lub Oddziatu Wojewodzkiego, jednodniowa analizg i strojenie
oprogramowania. Zadanie to bedzie wykonane w dowolnym - wybranym przez jednostkg administracyjna
Zamawiajacego 1 uzgodnionym z Wykonawca — terminie.
Strony ustalaja, ze zglaszanie awarii oprogramowania moze nastapi¢ faksem albo za pomoca poczty
elektronicznej (e-mail), w ciagu calej doby przez 7 dni w tygodniu w okresie $swiadczenia gwarancji oraz
ustugi wsparcia technicznego i konserwacyjnego opisanego w ust. 1 Zgloszenie awarii Zamawiajacy bedzie
wysytal za pomoca faksu na numer............... , lub za pomoca poczty elektronicznej, adres: .................

Uzyskanie potwierdzenia przyjecia faksu lub poczty elektronicznej z urzadzen technicznych udostepnionych lub

wskazanych przez Wykonawce, jako wiasciwych do zglaszania awarii, traktowane bedzie przez

Zamawiajacego, jako skuteczne zgloszenie o awarii.

Wykonawca wykonuje naprawy na podstawie zgloszenia awarii przez Zamawiajacego, dokonanego zgodnie z

formularzem, ktérego wzor stanowi zatacznik nr 4 do umowy.

§5
Wykonawca zobowiazuje si¢ do dziatania na rzecz Zamawiajacego zgodnie z przepisami ustawy o ochronie
danych osobowych z 29 sierpnia 1997 r. (Dz. U. z 2002 r. Nr 101, p0z.926, z pdézn. zm.). Za naruszenie
przepisow w zakresie ochrony danych osobowych oraz ochrony informacji niejawnych przez oddelegowanych
do $wiadczenia ustugi pracownikdéw, petna odpowiedzialnos¢ ponosi¢ bedzie Wykonawca.
Wykonawca zobowigzany jest do podpisania przez pracownikow Wykonawcy, o§wiadczenia stanowiacego
zatacznik nr 5 do umowy.
Umowa o zachowaniu poufnosci zostanie zawarta pomigdzy Stronami zgodnie z zalacznikiem nr 6 do niniejszej
umowy.
Wszelkie informacje uzyskane przez Wykonawce w zwiazku z realizacja niniejszej umowy podlegaja ochronie
i nie moga by¢ bez pisemnej zgody Zamawiajacego przekazane innym podmiotom lub wykorzystane w innym
celu niz realizacja tre$ci niniejszej umowy.

§6

Wykonawca wnosi zabezpieczenie nalezytego wykonania umowy w wysokosci 10 % ceny brutto, o ktorej
mowaw §3ust. 1 tj. cooeveveereieiieiieeieee, (stownie: .....coeevveeeriierin, zlotych).

Jezeli Wykonawca wykona dostawe i wdrozenie zgodnie z umowa, zabezpieczenie zostanie zwolnione
Wykonawcey w terminie 30 dni od dnia wykonania zaméwienia i uznania przez Zamawiajacego za nalezycie
wykonane.

§7

Zamawiajacy moze odstapi¢ od umowy w terminie 7 dni od daty stwierdzenia nienalezytego jej wykonania lub
wykonania w sposob sprzeczny z oferta.

§8

Wykonawca zaptaci Zamawiajacemu kar¢ umowna:
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1) za odstapienie od umowy przez Zamawiajacego z przyczyn, o ktérych mowa w § 7 w wysokosci 5 %
wynagrodzenia brutto okreslonego w § 3 ust. 1,

2) za opo6znienie w oddaniu przedmiotu umowy w wysokosci 0,2 % wynagrodzenia brutto okre§lonego w § 3
ust. 1 za kazdy dzien op6znienia,

3) za opdznienie terminu usunigciu awarii oprogramowania o ktorym mowa w  § 4 ust. 6, pkt. 1. w wysokosci
0,05 % wynagrodzenia brutto okreslonego w § 3 ust. 1 za kazda rozpocze¢ta godzing opdznienia,

4) zaniezrealizowanie z winy Wykonawcy warsztatow, o ktorych mowa w § 2 ust. 6 w terminie uzgodnionym
z Zamawiajacym w wysokos$ci 2 % wynagrodzenia brutto okreslonego w § 3 ust. 1.

2. Zamawiajacemu przystuguje prawo dochodzenia odszkodowania przewyzszajacego wysokos¢ zastrzezonych kar
umownych na zasadach ogo6lnych.

3. Zamawiajacy zastrzega sobie prawo potracenia naliczonej kary umownej, o ktéorej mowa w ust. 1 i
odszkodowania z przystugujacego Wykonawcy wynagrodzenia wynikajacego z wystawionej faktury oraz
zabezpieczenia nalezytego wykonania umowy na co Wykonawca wyraza zgodg.

§9
Kazda zmiana postanowien niniejszej umowy wymaga formy pisemnej, pod rygorem niewaznosci.
2. Strony wyraza zgod¢ na zmiang¢ wynagrodzenia Wykonawcy, o ktorym mowa w § 3 w przypadku zmiany
stawek podatku od towarow i ustlug (VAT). Zmiana bedzie polega¢ na doliczeniu do ceny netto wynikajacej ze
zlozonej przez Wykonawceg oferty obowiazujacego na dzien wystawienia faktury podatku VAT.

§10

W razie wystapienia istotnej zmiany okoliczno$ci powodujacej, ze wykonanie umowy nie lezy w interesie
publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia umowy, Zamawiajacy moze odstapi¢ od umowy.
W takim wypadku WYKONAWCA moze zada¢ jedynie wynagrodzenia naleznego mu z tytulu wykonania czg¢sci
umowy.

—_—

§11

Spory powstate na tle realizacji niniejszej] umowy beda rozstrzygane przez sad wilasciwy miejscowo dla siedziby
Zamawiajacego.

§12

W sprawach nie uregulowanych w umowie zastosowanie maja przepisy ustawy Prawo zamowien publicznych oraz
przepisy Kodeksu cywilnego.

§13

Umowg sporzadzono w trzech jednobrzmiacych egzemplarzach, dwa egzemplarze dla Zamawiajacego, jeden dla
Wykonawcy.

ZAMAWIAJACY WYKONAWCA
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ZAELACZNIK NR 2 DO UMOWY

WZOR PROTOKOLU ODBIORU

Protokot odbioru

Narodowy Fundusz
Zdrowia
Odbierajacy

Data odbioru

Przedmiot odbioru

WdrozZenie systemu monitorowania bezpieczenstwa w Srodowisku systeméw informatycznych
NFZ” zgodnie z opisem technicznym i funkcjonalnym stanowiacym zalacznik nr 1 do umowy
............... zdnia.........oeeienni,

Zatgaczniki do Protokotu Odbioru:
1. dokumenty potwierdzajace gwarancje na przekazany sprzet
2. komplet dokumentaciji technicznej dostarczonego systemu

Podpis pracownika Departamentu Informatyki

Podpis Osoby Przekazujacej Podpis Osoby Odbierajacej
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ZALACZNIK NR 4 DO UMOWY

ZGLOSZENIE Nr [ *
UZUPELNIENIE ZGLOSZENIA Nr

/*

Wypetnia Zgtaszajacy:

Imie i Nazwisko:

Opis awarii : Uwagi :
Data i godzina: Podpis Zgtaszajacego:
Wypetnia Wykonawca : Przyjmujacy zgtoszenie: Uwagi:
Imig i Nazwisko przyjmujacego:
Data i godzina przyjecia zgtoszenia:
Potwierdzenie realizacji zgloszonej awarii:
Data Opis czynnosci Czas Uwagi

Data i podpis wykonawcy

*) Niepotrzebne skresli¢

Data i podpis Zgtaszajacego awarie

Pozostate uwagi umieszczono na odwrocie karty
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ZALACZNIK NR 5 DO UMOWY

(imie¢ i nazwisko)

(adres zamieszkania)

(nazwa i nr dokumentu tozsamosci)

OSWIADCZENIE

Oswiadczam, Ze znana jest mi definicja danych osobowych w rozumieniu art. 6 ustawy 7 dnia 29 sierpnia 1997 r.
0 ochronie danych osobowych (Dz. U. 2002 r. Nr 101, poz. 926 7 péin. zm.) w mysl, ktorej za dane uwaza sie
wszelkie informacje dotyczqce zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.

Zobowiazuje sie:

D
2)
3)
4)

5)

6)

7)

do zachowania w tajemnicy danych przetwarzanych przez Narodowy Fundusz Zdrowia wraz ze sposobami
ich zabezpieczenia;

nie pozostawia¢ bez dozoru, ani udostgpnia¢ osobom nieupowaznionym dokumentdéw materialnych (w
formie elektronicznej, papierowej itp.) z danymi;

nie wykorzystywac ani nie udostgpnia¢ nieuprawnionym dokumentacji z danymi do innych celéw niz
stuzbowe Narodowego Funduszu Zdrowia;

do niezwlocznego zniszczenia, w sposob uniemozliwiajacy zidentyfikowanie danych, wydrukowanych
nadmiarowo, niepotrzebnych lub btgdnych dokumentow;

w przypadku stwierdzenia naruszenia lub zaistnienia okoliczno$ci wskazujacych na naruszenie ochrony
danych, bezzwlocznie powiadomi¢ Administratora Bezpieczenstwa Informacji Narodowego Funduszu
Zdrowia, administratora systemu informatycznego, wlasciwego ze wzgledu na zaistniaty incydent
kierownika komorki organizacyjnej w Narodowym Funduszu Zdrowia, a po godzinach urzedowania réwniez
ochrone obiektu;

przy przetwarzaniu danych, do szczegolnej dbatosci o zachowanie poufnosci, integralnosci i dostgpnosci
danych zwiazanych z dokumentami znajdujacymi si¢ w obrocie w Narodowym Funduszu Zdrowia, takze
dotyczacych danych pracownikoéw, dokumentacji systemu przetwarzania danych oraz infrastruktury
sprzgtowo - programowej systemow informatycznych;

przy przetwarzaniu danych poza systemem informatycznym, do szczeg6lnej dbatosci o zachowanie
poufnosci tresci dokumentow, ktdre znajduja si¢ w obrocie w Narodowym Funduszu Zdrowia, oraz
przestrzegania zasad dostgpu do danych.

Wykonano w 2 jednobrzmiqcych egzemplarzach

Potwierdzam odbior 1 egzemplarza

Miejscowosc¢, data czytelny podpis
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ZALACZNIK NR 6 DO UMOWY

UMOWA O ZACHOWANIU POUFNOSCI

zawartadnia ..................... 2010 roku w Warszawie (dalej ,,Umowa’), pomigdzy:

Narodowym Funduszem Zdrowia z siedziba w Warszawie (02-390), przy ulicy Grojeckiej

zwanych dalej tacznie ,,Stronami”

ZWAZYWSZY, Na zawarcie umowy migdzy Stronami na ,,Wdrozenie systemu monitorowania
bezpieczenstwa w Srodowisku systeméw informatycznych NFZ” umowa nr ......... /2010

NINIEJSZYM POSTANAWIA SIE, CO NASTEPUJE:

1. Wykladnia

1.1 W niniejszej Umowie nastgpujace stowa 1 wyrazenia uwaza si¢, tam, gdzie pozwala na to kontekst,
za uzyte w nastgpujacych znaczeniach:

,Informacje Poufne” oznaczaja:

(a) wszelkie informacje lub dane, ustne, na piSmie lub zapisane w inny sposob, dotyczace spraw, planow
dziatalnos$ci gospodarczej lub przedsigwzig¢ Strony, przekazywane drugiej stronie, oraz

(b) wszelkie rozmowy lub rokowania prowadzone pomigdzy przedstawicielami stron oraz przekazywane w
ich trakcie informacje,

(c) wszelkie informacje, rozmowy 1 rokowania, prowadzone ze strona trzecia zaangazowana W proces
wspoOtpracy na wniosek dowolnej ze stron.

2. Zobowigzania

2.1  Z uwagi na wzajemne udostgpnianie sobie Informacji Poufnych kazda ze stron
zobowiazuje sig:

(a) zachowa¢ w tajemnicy wszystkie Informacje Poufne drugiej Strony, niezaleznie od formy ich
przekazania;

(b)  wykorzystywac¢ lub stosowaé Informacje Poufne drugiej Strony wylacznie na uzytek wspotpracy
oraz tak, aby ustali¢, czy 1 na jakich warunkach Strony moglyby pragna¢ przystapi¢ do dziatan;

(©) nie wykorzystywac, kopiowac., adaptowac¢, zmieniaé, ujawniac, rezygnowaé
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z posiadania, ani nie stosowac Informacji Poufnych drugiej Strony bez zgody Strony, ktorej to te
Informacje Poufne dotycza;

(d)  w dowolnym czasie, bez wzgledu na postap rokowan, nie kopiowac, ujawnia¢ lub udostgpnia¢ w
inny sposob bez zgody drugiej Strony na pi$mie, zadnych Informacji Poufnych drugiej Strony
stronom trzecim innym niz:

(1) ci z jej czlonkdw zarzadu lub pracownikow, ktérzy musza otrzymac i1 zapoznaé sig¢ z
Informacjami Poufnymi w zwiazku ze wspotpraca, z zastrzezeniem, ze strona otrzymujaca
wyrazi pisemna zgode na to, by wszyscy jej czlonkowie zarzadu, czlonkowie kadry
kierowniczej i pracownicy zostali poinformowani o postanowieniach niniejszego zobowiazania
1 wyrazili na nie pisemna zgodg; oraz

(i) jej doradcy, =z =zastrzezeniem, ze strona otrzymujaca wyrazi zgod¢ na to,
by doradcy ci oraz ich pracownicy zostali poinformowani o postanowieniach niniejszego
zobowiazania i wyrazili na nie pisemna zgodg;

(e) zapewni¢ odpowiedni i bezpieczny sposob przechowywania wszystkich
Informacji Poufnych otrzymanych w formie materialnej w czasie, gdy znajduja si¢ one na jej przechowaniu
lub pod jego kontrola; oraz

(f) na pisemny wniosek drugiej Strony lub w przypadku rozwiazania lub wygasnigcia Umowy,
niezwlocznie zwréci¢ lub zniszczy¢ na wilasny koszt wszelkie materialy zawierajace jakiekolwiek
Informacje Poufne drugiej Strony wraz ze wszystkim kopiami, bgdacymi w jej posiadaniu lub w
posiadaniu jej cztonkéw zarzadu, cztonkéw kadry kierowniczej, pracownikow 1 doradcow.

2.2 W przypadku naruszenia przez jedna ze Stron obowiazkow dotyczacych Informacji Poufnych, o
ktorych mowa w niniejszej Umowie oraz zakazu konkurencji, o ktorym mowa w pkt. 2.3 1 2.4 ponizej,
druga Strona uprawniona jest z tytulu poniesionej szkody do dochodzenia roszczen odszkodowawczych
na zasadach ogdlnych, z wylaczeniem utraconych korzysci.

2.3 Strony Umowy zobowiazuja si¢ w trakcie prowadzenia rozmow do niepodejmowania wspotpracy z
podmiotami konkurencyjnymi wobec ktorejkolwiek ze Stron Umowy w zakresie przedmiotu
ewentualnej przysztej wspolpracy pomigdzy Stronami.

2.4 Przez podmiot konkurencyjny w rozumieniu niniejszej Umowy rozumie si¢ podmiot prowadzacy
wszelka dziatalno$¢ identyczna lub podobna, w catosci lub w czgéci, do dziatalno$ci prowadzonej przez
ktorakolwiek ze Stron Umowy.

2.5 Ewentualni Podwykonawcy niniejszej umowy zobowiazani sa przez Wykonawcg do przestrzegania
zobowiazan wynikajacych z niniejszej umowy.

2.6 Pracownik Wykonawcy lub pracownik podwykonawcy, realizujacy zadania na rzecz NFZ winien
podpisa¢ o$wiadczenie bgdace zalacznikiem nr. 1 oraz dostarczy¢ je do koordynatora danych prac, ze
strony zamawiajacego.

3. Ograniczenia
3.1 Zobowiazania okreslone w paragrafie 2 powyzej nie maja zastosowania do Informacji Poufnych:

(a) ktore sa w dniu ujawnienia publicznie znane lub staja si¢ nastgpnie publicznie znane w dowolny
sposob bez naruszenia niniejszej Umowy; lub
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(b)

(©)

(d)

3.2

33

4.1

4.2

S.

w odniesieniu do ktorych Strona otrzymujaca wykaze, ze byta w ich posiadaniu lub Ze byly jej
znane w zwiazku z ich wykorzystywaniem, istnieniem w jej aktach, zapisach komputerowych lub
na innych nosnikach zapisu przed ich otrzymaniem od Strony udostgpniajacej, lub ktore zostaty
opracowane dla Strony otrzymujacej lub przez nia sama niezaleznie od udost¢pnionych jej przez
strong udostgpniajaca Informacji Poufnych;

ktére zostana udostgpnione w sposob legalny stronie otrzymujacej przez dowolna strong trzecig i
ktoére nie stanowia przedmiotu zadnego ograniczenia w odniesieniu do ich wykorzystania lub
ujawnienia, nalozonego na strong trzecig lub przez nig sama w czasie niniejszego postanowienia;
lub

ktoérych ujawnienie wymagane jest od Strony otrzymujacej na mocy przepisow prawa.

Jezeli Strona niniejszej Umowy zostanie zobowigzana na mocy prawa lub wezwania sadu do
ujawnienia jakichkolwiek Informacji Poufnych, stanowiacych wtasnos¢ drugiej Strony (Wtasciciela
Informacji Poufnych), Strona ta, niezwlocznie zawiadomi na pismie druga Strong niniejszej
Umowy przed dokonaniem jakiegokolwiek ujawnienia.

Strona zobowiazana na mocy prawa lub wezwania sadu do ujawnienia Informacji Poufnych bgdzie
uprawniona do ujawnienia tylko takiej czgséci informacji Poufnej, jaka wymagana jest przez prawo,
oraz zobowiazana do podjgcia wszelkich uzasadnionych §rodkéw, majacych na celu upewnienie sig,
ze Informacje Poufne sa traktowane jako poufne.

Prawa i gwarancje dotyczace Informacji Poufnych i wzajemnych negocjacji
Kazda ze Stron potwierdza i wyraza zgode na to, ze nie bedzie uprawniona do nabycia w sposob
dorozumiany lub inaczej zadnych praw do Informacji Poufnych przekazanych przez druga Strong

lub od niej uzyskanych.

Zadna ze stron nie sklada Zzadnych wyraznych lub dorozumianych o$wiadczen i zapewnien, co do
kompletnosci Informacji Poufnych.

Okres obowigzywania

Niniejsza Umowa obowiazywac bedzie przez okres 3 (trzech) lat od daty jej zawarcia. Bez wzgledu na
powyzsze, zobowigzanie do zachowania tajemnicy i poufnosci pozostaje w mocy przez okres kolejnych 3
(trzech) lat od daty ostatniego udostgpnienia Informacji Poufnych.

6.

6.1

6.2

7.

Prawo wlasciwe

Wszelkie spory wynikajace z niniejszej] Umowy powinny by¢ rozstrzygane w drodze wzajemnego
porozumienia Stron. Jesli po uptywie jednego miesiaca wzajemne porozumienie nie zostanie
osiagnicte, wilasciwym do rozstrzygania sporu bedzie sad wiasciwy dla siedziby Narodowego
Funduszu Zdrowia.

Do wszystkich kwestii nieuregulowanych w niniejszej Umowie znajduja zastosowanie
szczegoOlnosci przepisy kodeksu cywilnego oraz inne obowiazujace przepisy prawne.

Egzemplarze Umowy

Niniejsza Umowa sporzadzona zostata w dwoch jednobrzmiacych egzemplarzach po jednym egzemplarzu
dla kazdej ze Stron.

24



8. Zmiany do Umowy

Wszelkie zmiany postanowien niniejszej Umowy wymagaja dla swej wazno$ci zgody Stron, z
zachowaniem formy pisemnej w postaci Aneksu pod rygorem niewazno$ci.

Strony zawieraja niniejsza Umowe za posrednictwem nalezycie umocowanych przedstawicieli w dacie
podpisania niniejszej Umowy.

Podpisano w imieniu:

Podpisano w imieniu
Narodowy Fundusz Zdrowia
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ZAELACZNIK NR 3 DO SPECYFIKACIJI
piecze¢ Wykonawcy

sklada oferte na :

Wdrozenie systemu monitorowania bezpieczenstwa w srodowisku systeméw informatycznych NFZ

1. Os$wiadczenie o oferowanej cenie:

1) cenmanetto pereeeres zt
(SEOWIIIC ...ttt et et e et e e et e e s beeeabeeeabeeeabeeessbeesseessseesssaesseeasseensseennrens )
2) podatek od towarow i ustug VAT — e, 7t
[ 001 11 <O OO PP URT S )
3) cenabrutto preereenns 7t
(STOWILIC ...t ettt e e et e et e e te e ete e e teeeeaseeeabeeeaseeeateeeareeeareeeareas )

2. Oswiadczenie o akceptacji terminu realizacji zamowienia:

Oswiadczam, ze bez zastrzezen przyjmuje¢ przedstawiony przez Zamawiajacego termin realizacji zamowienia nie
przekraczajacy 20 tygodni od daty podpisania umowy.

3. Oswiadczenie o akceptacji wymagan okres$lajacych przedmiot zamdowienia:

Oswiadczam, ze akceptuje wszystkie wymagania okreslone w zataczniku do Specyfikacji ,,Opis przedmiotu
zamowienia” i stwierdzam, ze oferowany produkt speinia okreslone w nim wymogi w pelnym zakresie.

4. Oswiadczenie o akceptacji warunkow platnosci:

Oswiadczam, ze bez zastrzezen przyjmuj¢ przedstawione przez Zamawiajacego warunki platnosci za realizacje
zamoOwienia.

5. Oswiadczenie o akceptacji okresu gwarancji i wsparcia technicznego

Oswiadczam, ze na bez zastrzezen przyjmuj¢ przedstawione przez Zamawiajacego warunki $wiadczenia
gwarancji oraz wsparcia technicznego.
6. Oswiadczenie o akceptacji zasad zglaszania awarii oraz terminow usuwania awarii

Oswiadczam, ze na bez zastrzezen przyjmujg przedstawione przez Zamawiajacego warunki zglaszania oraz
usuwania awarii.

Podpis i piecze¢ Wykonawcy
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8. Oswiadczenie o akceptacji przedstawionych przez Zamawiajacego warunkéw umownych realizacji
zamoOwienia:

Oswiadczam, ze bez zastrzezen przyjmuj¢ przedstawione przez Zamawiajacego warunki umowne realizacji
zamowienia okreslone we wzorze umowy zalaczonym do specyfikacji. Zobowiazuje¢ si¢ w przypadku wyboru naszej
oferty do zawarcia umowy na wymienionych warunkach w miejscu i terminie wyznaczonym przez Zamawiajacego.

9. Oswiadczenie Wykonawcy, czy wykona sam zamo6wienie, czy powierzy wykonanie cze¢$ci zamowienia
podwykonawcom

Oswiadczamy, ze realizacje przedmiotu zamowienia:

|:| wykonamy sami *

|:| powierzymy wykonanie czgsci zamoéwienia podwykonawcom zgodnie z ponizszym zestawieniem *
* wlasciwe zaznaczy¢

L Czesci zamowienia, ktorych wykonanie Wykonawca powierzy
p- podwykonawcom
Ponadto:
1. Uwazamy si¢ za zwiazanych niniejsza oferta przez czas wskazany w specyfikacji istotnych warunkow
zamoéwienia, czyli przez okres ......... dni od daty sktadania ofert.

2. Oswiadczamy, ze sposdb reprezentowania Spotki lub wykonawcow skladajacych oferte wspolng dla potrzeb
niniejszego zamowienia jest nastepujacy:

(wypelniajq jedynie wykonawcy prowadzqcy dziatalnosé¢ w formie spotki lub skladajqcy oferte wspéing)

3. Os$wiadczamy, iz — za wyjatkiem informacji i dokumentow zawartych w ofercie na stronach nr
- niniejsza oferta oraz wszelkie zalaczniki do niej sa jawne i nie zawieraja
informacji stanowiacych tajemnic¢ przedsigbiorstwa w rozumieniu przepisOw o zwalczaniu nieuczciwej
konkurencji.

Oswiadczenie 0 dokumentach zalaczonych do oferty:

1) Wykaz charakterystyki funkcjonalnej oferowanego produktu w ujgciu cato§ciowym oraz w rozbiciu na
moduty funkcjonalne (zgodnie z zalacznikiem nr 7),

2) Wykaz stacji monitorujacych niezbednych do wdrozenia oferowanego produktu (zgodnie z zalacznikiem
nr 8),

3) Oswiadczenie o poszczegolnych cenach jednostkowych stacji monitorujacych ( zgodnie z zalacznikiem nr
9,

4) Oswiadczenie o poszczegdlnych cenach jednostkowych licencji(zgodnie z zalacznikiem nr 10),

Podpis i pieczeé¢ Wykonawcy
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ZAELACZNIK NR 4 DO SPECYFIKACIJI

piecze¢ Wykonawcy

OSWIADCZENIE WYKONAWCY O SPEENIANIU WARUNKOW UDZIALU
W POSTEPOWANIU

/nazwa (firma) i adres Wykonawcy/

( w przypadku Wykonawcow wystepujacych wspoélnie nalezy wymienié¢ wszystkich Wykonawcow )

Stosownie do tresci art. 44 w zw. z art. 22 ust. 1 pkt 1-4 ustawy z dnia 29 stycznia 2004 r.
Prawo zaméwien publicznych (tj jednolity Dz. U. z2010 Nr 113, poz. 759):
niniejszym o$§wiadczam, ze spetniamy warunki udzialu w postgpowaniu o zamowienie publiczne na:

,»Wdrozenie systemu monitorowania bezpieczenstwa w srodowisku systeméw informatycznych NFZ”
dotyczace:

1) posiadania uprawnien do wykonania okres$lonej dziatalnos$ci lub czynnosci, jezeli przepisy prawa
naktadaja obowiazek ich posiadania,

2) posiadania wiedzy i doswiadczenia,

3) dysponowania odpowiednim potencjatem technicznym oraz osobami zdolnymi do wykonywania
zamowienia,

4) sytuacji ekonomicznej i finansowe;j.

podpis i piecze¢ Wykonawey*

* - w przypadku Wykonawcow wystepujacych wspolnie podpisuje Petnomocnik lub wszyscy Wykonawcy
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ZAELACZNIK NR 5 DO SPECYFIKACIJI

piecze¢ Wykonawcy

OSWIADCZENIE WYKONAWCY O BRAKU PODSTAW DO WYKLUCZENIA

/nazwa (firma) i adres Wykonawcy/

Oswiadczam, ze brak jest podstaw do wykluczenia nas z postgpowania o udzielenie zamowienia w
okolicznosciach, o ktérych mowa w art. 24 ust. 1 ustawy z dnia 29 stycznia 2004 r. Prawo zamowien
publicznych (jednolity Dz. U. z 2010 Nr 113, poz. 759) w postgpowaniu o zamowienie publiczne na:

»Wdrozenie systemu monitorowania bezpieczenstwa w srodowisku systeméw informatycznych NFZ”

podpis i piecze¢ Wykonawey*

* - w przypadku Wykonawcow wystepujacych wspdlnie oswiadczenie sktada kazdy Wykonawca
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ZAELACZNIK NR 6 DO SPECYFIKACIJI
piecze¢ Wykonawcy

WYKAZ WYKONANYCH DOSTAW

Wykaz wykonanych (a w przypadku $wiadczen okresowych lub ciagltych uwzgledniane sg rowniez wykonywane) w
okresie ostatnich trzech lat przed uptywem terminu sktadania ofert , a jezeli okres prowadzenia dzialalno$ci jest
krotszy — w tym okresie, co najmniej 3 dostaw polegajacych na wdrozeniu systemu monitorowania bezpieczenstwa
w srodowisku systemow informatycznych kazda o wartosci przekraczajacej 200.000,00 zl brutte z podaniem ich
warto$ci, przedmiotu, dat wykonania i odbiorcéw oraz zataczenia dokumentéw potwierdzajacych, ze dostawy te
zostaly wykonane lub sa wykonywane nalezycie

Wykaz musi zawiera¢ informacje niezbgdne do stwierdzenia, czy Wykonawca spelnia warunek okreslony
w punkcie 5.2 Specyfikacji. Do kazdej wykonanej ustugi (wskazanej w wykazie) nalezy przedstawi¢ dokument
potwierdzajacy, ze ustuga ta zostata wykonana nalezycie.

Datg wykonania zamowienia nalezy okresli¢ jako miesiac i rok.

Przedmiot Warto$¢ zamowienia Data wykonania Nazwa i adres
/brutto/ w PLN /dzien, miesiac i rok/ odbiorcy

Uwaga ! Wszystkie warto$ci nalezy poda¢ w PLN.

Wykonawcy zobowiazani sa zalaczy¢ do oferty dokumenty potwierdzajace, ze wskazane w wykazie ustugi
zostaly wykonane nalezycie.

Podpis i piecze¢ Wykonawcy
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ZALACZNIK NR 7DO SPECYFIKACIJI

Nazwa Wykonawcy:

WYKAZ CHARAKTERYSTYKI FUNKCJONALNEJ OFEROWANEGO PRODUKTU
W UJECIU CALOSCIOWYM ORAZ W ROZBICIU NA MODULY FUNKCJONALNE.
Nazwa handlowa oferowanego oprogramowania

Nazwa handlowa

. Opis cech produktu 22T -
Opis cech wymaganych przez oferowanego Ilos¢ licencji
. oferowanego przez
Zamawiajacego produktu/modut Juktu/modulu
Wykonawce )

Monitorowanie zdarzen z systemow
teleinformatycznych pod katem
bezpieczenstwa informacji

Przystosowanie do przetwarzania danych
typowych dla systemow
teleinformatycznych w tym:

= Adresow IPv4 i MAC

= Nazw DNS

= Identyfikatorow protokotow
sieciowych rodziny TCP/IP

= Portow protokolow sieciowych

= Nazw i identyfikatorow
uzytkownikow

= Nazw i identyfikatorow proceséw

= Parametréw protokotéw warstwy
aplikacji (np. uzytych metod,
komend, funkcji aplikacji itp.)

= Znacznikéw czasu i daty w
roznych formatach

= Lokalizacji fizycznej komponentu

Mechanizm pozwalajacy na modelowanie
srodowisk monitorowanych.

Mechanizm pozwalajacy na gromadzenie
informacji dotyczacych podatnosci w
systemach teleinformatycznych i
korelowanie tych informacji z biezacymi
zagrozeniami (zdarzeniami)

Mechanizm pozwalajacy na gromadzenie
informacji dotyczacych znaczenia
biznesowego monitorowanych systemow
takich jak i ich rola, krytycznos¢,
wymagania zgodno§ciowe, platforma
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Opis cech wymaganych przez
Zamawiajacego

Opis cech produktu
oferowanego przez
Wykonawce

Nazwa handlowa
oferowanego
produktu/modut
u(ow)

Ilo$¢ licencji
luktu/modutu

technologiczna itp.

Kolekcja zdarzen bezpieczenstwa dla
systemow teleinformatycznych objgtych
zakresem projektu.

Kolekcja zdarzen bezpieczenstwa dla
niestandardowych systeméw
teleinformatycznych, np. zdarzen z
aplikacji specyficznych dla
zamawiajacego.

Normalizacja wszystkich zdarzen.

Mechanizm aktualizowania na biezaco
wraz z pojawianiem si¢ nowych wersji
zrodet danych.

10

Kategoryzacji zdarzen, pozwalajaca na
abstrakcj¢ od konkretnych
identyfikatoréw zdarzen specyficznych
dla zrodta do ogoélnych typoéw zdarzen
bezpieczenstwa (np. logowanie sig
uzytkownika do systemu, zatrzymanie

ushugi itp.)

11

Zbieranie i przetwarzanie informacji nie
zdarzeniowych (np. informacji o stanie
systemu monitorowanego czy jego
konfiguracji)

12

Mechanizm regut korelacyjnych, tj.
mechanizm ktory w czasie rzeczywistym
jest w stanie wykrywaé wystapienie
zdarzen spelniajacych zdefiniowane
wczesniej kryteria oraz sekwencji zdarzen
spetniajacych zdefiniowane wczesniej
kryteria 1 powiazanych ze soba poprzez
relacje pomiedzy atrybutami
poszczegodlnych zdarzen.

13

Mechanizm regul korelacyjnych jest w
pelni parametryzowany w zakresie regut
logicznych i parametrow zdarzen
badanych przez reguty, przy czym
parametryzowanie nie wymaga
prowadzenia prac o charakterze
programistycznym.

14

Mechanizm regut korelacyjnych pozwala
na definiowanie regut korelacyjnych o
oknie czasowym (odstep pomigdzy
wystapieniem pierwszego i ostatniego
zdarzenia w szukanej sekwencji) co
najmniej 8 dni.
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Opis cech wymaganych przez
Zamawiajacego

Opis cech produktu
oferowanego przez
Wykonawce

Nazwa handlowa
oferowanego
produktu/modut
u(ow)

Ilo$¢ licencji
luktu/modutu

15

Dostep on-line do zdarzen bazowych i
wynikow dziatania mechanizmu korelacji
przez co najmniej 90 dni.

16

Mechanizm regut korelacyjnych systemu
pozwala na jednoczesna implementacj¢ co
najmniej 200 regut korelacyjnych
dziatajacych réwnoczes$nie na zdarzeniach
W czasie rzeczywistym.

16

Mechanizm regut korelacyjnych moze by¢
wykorzystywany do analizy danych
naplywajacych na biezaco, jak i dla
danych historycznych (tj. uprzednio
zebranych i1 przechowywanych obecnie w
systemie).

18

Mechanizm regul korelacyjnych pozwala
na wykonywanie korelacji na wynikach
korelacji (korelacja tancuchowa).

19

Mechanizmy korelacji zdarzen SMB
muszg pozwala¢ na budowanie regut
korelacyjnych wykorzystujacych jako
dane wejSciowe zardwno zdarzenia
bazowe jak i wyniki dziatania innych
regut korelacyjnych.

20

Mechanizm wykrywania anomalii tj.
mechanizm, ktéry wykrywa w czasie
rzeczywistym odstgpstwa od uprzednio
zdefiniowanych, oczekiwanych
parametrow zachowania systemu
monitorowanego. Definiowanie
parametrow oczekiwanych moze by¢
wykonywane przez uzytkownika

21

Mechanizm wykrywania anomalii
systemu jest w peini parametryzowany w
zakresie definiowania monitorowanych
parametrow i warunkow detekcji
anomalii, przy czym parametryzowanie
nie wymaga prowadzenia prac o
charakterze programistycznym.

22

Mechanizm wykrywania anomalii
udostepnia co najmniej nast¢pujace
metody definiowania oczekiwanych
warto$ci parametrow systemow
monitorowanych: srednia ruchoma,
odchylenie standardowe, wspotczynnik
skos$nosci rozktadu losowego (Iub inna
miar¢ pozwalajaca na badanie
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Nazwa handlowa

. Opis cech produktu 22T -
Opis cech wymaganych przez oferowanego Ilos¢ licencji
. . oferowanego przez
Zamawiajacego produktu/modut Juktu/modutu
Wykonawce )

symetrycznosci rozktadu losowego) —
zardwno w odniesieniu do liczby zdarzen
jak i wartosci atrybutéw zdarzen, pod
warunkiem, ze atrybuty te maja charakter
liczbowy.

23

Mechanizm wykrywania anomalii
pozwalajacy na jednoczesne $ledzenie
warto$ci co najmniej 200 parametrow.

24

Mechanizm generowania raportow na
zadanie oraz wg zadanego harmonogramu
i ich automatycznego przekazywania do
zdefiniowanych 0so6b. Raportowanie musi
funkcjonowaé w ten sam sposéb
odniesieniu do zdarzen z systemow
monitorowanych jak i dziatania samego
systemu oraz obiektow w nim
zdefiniowanych (np. raportowanie o
liczbie aktualnie dziatajacych regut
korelacyjnych).

25

Mechanizm pozwalajacy na generowanie

wybranych raportéw za okres dhuzszy niz
okres przechowywania zdarzen bazowych
(okre$lony w wymaganiu 15.).

26

Definiowanie praw uzytkownikow w
odniesieniu do komponentéw
funkcjonalnych systemu i dowolnych
podzbiorow zdarzen.

27

Mechanizm zarzadzania uzytkownikami
w oparciu o role (ang. role based
authorization)

28

Pojedynczy interfejs uzytkownika
(konsola) pozwalajacy na dostep do
wszystkich danych zgromadzonych w
systemie oraz na zarzadzanie konfiguracja
wszystkich elementéw systemu (tzw.
scentralizowane zarzadzanie).

29

Interfejs uzytkownika - umozliwianie
analizy danych typu drill down tzn.
powinien pozwala¢ w szybki sposob
uzyska¢ widok danych (zdarzen)
parametryzowany na podstawie aktualnie
wyswietlanych danych (np. wyswietlenie
tylko zdarzen pochodzacych z adresu IP
zawartego w aktualnie pokazywanym na
konsoli systemu zdarzeniu).
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Opis cech wymaganych przez
Zamawiajacego

Opis cech produktu
oferowanego przez
Wykonawce

Nazwa handlowa
oferowanego
produktu/modut
u(ow)

Ilo$¢ licencji
luktu/modutu

30

Pojedynczy element analityczny
powinien mie¢ dlugoterminowa
wydajnos¢ co najmniej 4000 zdarzen na
sekunde.

31

Architektura musi pozwala¢ na
odseparowanie fizyczne i logiczne
komponentéw kolekcjonujacych
zdarzenia (tzw. agentow) od
komponentdéw analitycznych.

32

Mozliwosé¢ ograniczenia pasma
sieciowego wykorzystywanego do
przesytania danych pomiedzy agentem
kolekcjonujacym zdarzenia i czg$cia
analityczna.

33

Mechanizm zapewniajacy integralnosc i
poufnos¢ danych przy przesytaniu danych
pomigdzy agentem kolekcjonujacym
zdarzenia i czgécia analityczna oraz przy
przesytaniu danych pomigdzy interfejsem
uzytkownika i czg$cia analityczna.

34

Mozliwos¢ jednoczesnego korzystania z
systemu przez co najmniej 10
uzytkownikow.

35

Wspolpracowa ze zrodtami danych typu
HP OpenView, IBM Tivoli

Wykonawca jest zobowiazany do wypekienia kolumny ,,Opis cech produktu oferowanego przez Dostawce

2

odnoszac si¢ do kazdego szczegoélowego opisu wymagania oraz szczegétowego opisu cech funkcji.
Jesli dana funkcja wymaga zastosowania kilku moduléw w kolumnie ,,Nazwa oferowanego modulu/6w”

nalezy podacé wszystkie moduly skladajace si¢ na dang funkcjonalnos¢.

W przypadku wpisania w kolumnie wigkszej iloSci moduléw skladajacych si¢ na dang funkcjonalnosé¢ w
kolumnie ,,Ilo$¢ licencji” nalezy podaé osobno ilos¢ licencji na kazdy modul.

podpis i pieczgé Wykonawcy
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Nazwa Wykonawcy:

ZAEACZNIK NR 8 DO SPECYFIKACIJI

WYKAZ STACJI MONITORUJACYCH NIEZBEDNYCH DO WDROZENIA
OFEROWANEGO PRODUKTU

Lp.

Nazwa handlowa
urzadzenia

Typ/rozdaj
urzadzenia

Przeznaczenie Tlos¢
urzadzenia

podpis i pieczgé Wykonawcy
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Nazwa Wykonawcy:

ZALACZNIK NR 9 DO SPECYFIKACII
Po zawarciu umowy stanowi¢ bedzie zalacznik nr 3 do umowy

OSWIADCZENIE O POSZCZEGOLNYCH CENACH JEDNOSTKOWYCH* STACJI

MONITORUJACYCH
Lp. Oznaczenie Cena Niezbedna i Cena Podatek Cena
sprzetu jednostkowa dostarczona laczna VAT laczna
netto (zl) ilos¢ (szt.) netto (zh) (zbH) brutto
(zb
1
2

* podane ceny powinny obejmowa¢ warto$¢ dostawy urzadzen i instalacji.

RAZEM

podpis 1 piecze¢ Wykonawcy
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ZAY ACZNIK NR 10 DO SPECYFIKACIJI

Po zawarciu umowy stanowi¢ bedzie zalacznik nr 3 do umowy

Nazwa Wykonawcy:

OSWIADCZENIE O POSZCZEGOLNYCH CENACH JEDNOSTKOWYCH* OFEROWANYCH

LICENCJI
Nazwa Cena Niezbedna i Wartos¢é netto | Podatek VAT
Lp. licencji dla jednostkowa dostarczona (@) () Wartos$¢ brutto (z)
oprogramowania netto (zl) ilos¢ licencji

1. 2. 3. 4. S. 6. 7.
L.

2.

3.

4,

5.

RAZEM

* podane ceny powinny obejmowac wartos¢ licencji wraz z wdrozeniem.

podpis i piecze¢ Wykonawcy
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