NFZ Narodowy Fundusz Zdrowia

Centrala w Warszawie
Biuro Administracyjno-Gospodarcze

znak: AZP- 2611~ 32 )43 Warszawa, 16 wrzesnia 2013 .

Do wszystkich zainteresowanych

dotyczy: postgpowania o udzielenie zaméwienia publicznego, ktérego przedmiotem
jest ,Dostawa systemu Infrastruktury Klucza Publicznego na potrzeby systemu RUM Il oraz
innych systeméw wymagajacych PKI dla Centrali NFZ".

W dniu 5 wrzesnia 2013 r. do Centrali Narodowego Funduszu Zdrowia wplynely zapytania o
wyjasnienie tresci Specyfikacji Istotnych Warunkoéw Zamoéwienia. Na podstawie z art. 38 ust. |
ustawy Prawo Zamowien Publicznych Zamawiajacy udziela nastepujacych odpowiedzi:

Zalgeznik Nr 1 do SIWZ - Opis Przedmiotu Zaméwienia dla postgpowania dostawa systemu
Infrastruktury Klucza publicznego dla Narodowego funduszu zdrowia (PKINFZ)

4.2.16 NF.20 Sprzetowy modul kryptograficzny (HSM)

dla modulu w wersji sieciowej ma:

) obstugiwaé algorytmy o diugosci co najmniej: RSA 4096 bit, ECDSA 256 bit, funkcja skrétu
SHA-256 lub SHA-512,

Liczba sprzetowych modulow kryptograficznych musi zapewniaé wlasciwg wydajnosé dla catego
systemu, oraz spelnienie wymagan wysokiej dostepnosci.
dla modulu w wersji dla urzedow Root CA ma:

¢) obstugiwaé algorytmy o diugosci co najmniej: RSA 4096 bit, ECDSA 256 bit, funkcja skrotu
SHA-256 lub SHA-512,

4.4.4 NF.35 Wymaganie wysokiej dostepnosci ustugi

Ustugi: FN.1 — FN.11 okreslone w ust. 3.2.1 do ust. 3.2.11, udostepniane z wykorzystaniem
Osrodka Podstawowego majq byé¢ dostepne w trybie wysokiej dostepnosci (HA) z mozliwosciq
rozlozenia ich obciqzenia (Load Balancing).

Ustugi FN.3 okreslone w ust. 3.2.3, FN.4 okreslone w ust. 3.2.4, FN.5 okreslone w ust. 3.2.5,
FN.9 okreslone w ust. 3.2.9, FN.11 okreslone w ust. 3.2.11, udostgpniane z wykorzystaniem
Osrodka Zapasowego majq by¢ dostepne w trybie wysokiej dostepnosci (HA) z mozliwosciq
rozlozenia ich obciqzenia (Load Balancing).

4.6.4 NF.62 Wydzielenie funkcjonalnosci

Kazda ze zdefiniowanych grup funkcjonalnosci dla ustug musi pozwalaé na jej logiczne i fizyczne
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wydzielenie z systemu i odseparowanie. Grupy funkcjonalnosci:

Igrupa: FN.1; FN.2; FN.3; FN.4, wymienione wust. 3.2.1, 3.2.2, 3.2.3, 3.2.4,
Il grupa: FN.5, wymieniona w ust. 3.2.5,

I grupa: FN.6, wymieniona w ust, 3.2.6,

IV grupa: FN.7, FN.8, wymieniona w ust. 3.2.7 i 3.2.8,

V grupa: FN.9, wymieniona w ust. 3.2.9,

VI grupa: FN.10, wymieniona w ust. 3.2.10,

VIl grupa: FN.11. wymieniona w ust. 3.2.11.

Kazda ze zdefiniowanych grup musi by¢ mozliwa do zastqpienia w przyszlosci przez inny produkt
przy zachowaniu funkcjonalnosci calego rozwiqzania.

oraz dotyczy odpowiedzi NFZ na pytania nr 35 z dnia 30.08.2130

Pytanie 35

Czy, przez jaki czas i w jakim zakresie powinny byé¢ przechowywane listy CRL urzedow CA o
ktorych mowa w od NF.21 do NF.26?

Odpowiedz:

Listy CRL maja by¢ przechowywane przez okres 10 lat w zakresie umozliwiajqcym dostep do tych
danych z systemu.

oraz dotyczy odpowiedzi NFZ na pytania nr 102 7 dnia 30.08.2130

Pytanie 102.

Dotyczy OPZ NF.71; W jaki sposob Zamawiajqcy zamierza testowaé wykonany backup? Czy
wykonawca musi dostarczy¢ takie Srodowisko?

Odpowiedz:

Testy poprawnosci wykonanego backupu bedq odbywaly si¢ w Srodowisku testowym.

W zwiazku z powyzszym prosimy o wyjasnienie nastepujacych kwestii:

Pytanie nr 1

Czy uszkodzenie pojedynczego elementu sprzgtowego (przy awarii typu: single point of failure —
np. jednego modutu sieciowego HSM czy serwera) w osrodku podstawowym moze spowodowaé
spadek wydajnosci osrodka podstawowego w zakresie wydajnosci o ktérych mowa w punkcie 4.3
(NF.21..NF.31) (jezeli tak to prosimy o wskazanie o ile moze spas¢) czy raczej nalezy przyjac ze
wydajno$¢ musi zosta¢ utrzymana na poziomach okreslonych w punkcie 4.3 (NF.21..NF.31)?
Odpowiedz:

OdpowiedZz zawiera si¢ w opublikowanej w dniu 07.08.2013 na stronie Zamawiajacego
odpowiedzi na pytanie nr 5.

Pytanie nr 2
W zwiazku z odpowiedzig na pytanie nr 35 o tresci "Listy CRL maja byé przechowywane

przez okres 10 lat w zakresie umozliwiajgcym dostgp do tych danych z systemu" oraz
koniecznoscig oszacowania pojemnosci nosnikoéw danych (o ktérych mowa w NF.77 ) na okres 6-
ciu lat prosimy o doprecyzowanie czgstotliwos¢ generacji CRL dla urzedéw CA X.509 (w tym
dla RootCA 1 SubCA dla kart KUZ i SM).

Odpowiedz:

Czestotliwo$¢ generacji list CRL zostanie sprecyzowana na etapie projektowania. Nalezy jednak
zalozy¢, ze bedzie generowana nie czgsciej niz raz dziennie.

Pytanie nr 3

Czy na potrzeby oszacowania pojemnosci nosnikéw danych mozna przyjaé, ze system bedzie
generowal na potrzeby kazdego urzedu CA (wydajacego certyfikaty typu X.509) jedna ,pelna”
list¢ CRL dziennie?



Odpowiedz:
Czestotliwo$¢ i warunki generacji list CRL zostang sprecyzowane na etapie projektowania.
Nalezy jednak zalozy¢, ze beda generowane nie czgéciej niz raz dziennie.

Pytanie nr 4

Ze wzgledu na konieczno$¢ oszacowania pojemnosci nosnikow danych prosimy o wyjasnienie
czy kazde z repozytoribw (Repozytorium LDAP i Repozytorium HTTP) o ktérych mowa w
wymaganiach FN.6, FN.59, NF.10, NF.31 musi przechowywa¢ komplet certyfikatow wydanych
przez wszystkie urzedy CA (3x40 min + 2x300 tys. = ok. 120 mIn certyfikatow)?

Odpowiedz:

Zamawiajacy oczekuje aby cale Repozytorium przechowywato komplet aktywnych certyfikatéw
wydanych przez wszystkie urzedy.

Pytanie nr 5

Czy ustuga ,Repozytorium HTTP” bedzie udostgpniana w sieci publicznej (np. Internet) i czy
powinna posiada¢ wlasne PROXY?

Odpowiedz:

Odpowiedz zawiera si¢ w opublikowanej w dniu 30.08.2013 na stronie Zamawiajacego
odpowiedzi na pytanie nr 11 (32 strona).

Pytanie nr 6

Czy usluga ,,Repozytorium LDAP” bedzie udostgpniana w sieci publicznej (np. Internet) i czy
powinna posiada¢ wlasne PROXY?

Odpowiedz:

Odpowiedz zawiera si¢ w opublikowanej w dniu 30.08.2013 na stronie Zamawiajacego
odpowiedzi na pytanie nr 11 (32 strona).

Pytanie nr 7
Prosimy o wyjasnienie czy wydajno$¢ ustugi o ktérej mowa w NF.24 na poziomie 4 certyfikaty

na sekundg dotyczy kazdego z dwoch rodzajow certyfikatow osobno (lacznie 8 certyfikatéw na
sekundg) czy raczej chodzi o wydajno$é taczng (sumaryczna) dla obu rodzaju certyfikatow?
Odpowiedz:

Odpowiedz zawiera si¢ w opublikowanej w dniu 09.09.2013 na stronie Zamawiajgcego
odpowiedzi na pytanie nr 34,

Pytanie nr 8
W zwiazku z odpowiedzig na pytanie nr 102 prosimy o wyjasnienie czy Srodowisko testowe w

zwigzku z koniecznoscig testowego odtwarzania backup’u systemu produkcyjnego w srodowisku
testowym moze by¢ podigczone (np. przez sie¢ LAN lub SAN) do wspdlnego systemu backup’u
ze Srodowiskiem produkcyjnym, czy raczej zamawiajacy przewiduje przenoszenie tasm z
backup’em ze $rodowiska produkcyjnego do testowego i prowadzenia prob odtwarzania w ten
spos6b? Jezeli Zamawiajacy przewiduje przenoszenie tasm w celu przetestowania backupu to
prosimy o informacj¢ czy w zwiazku z tym Zamawiajacy bedzie wymagal aby Wykonawca
dostarczyl odpowiednia bibliotekg tasmowa dla srodowiska testowego, umozliwiajacg testowanie
procedur ktére dla Srodowiska produkcyjnego powstana wiasnie z uwzglednieniem biblioteki
tasmowej dla tego $rodowiska.

Odpowiedz:

Zamawiajacy przewiduje przenoszenie tasm z backup’em ze $rodowiska produkcyjnego do
testowego i prowadzenia prob odtwarzania w ten sposéb, w celu przetestowania backupu. W
zwiazku z tym Zamawiajacy bedzie wymagat aby Wykonawca dostarczyt odpowiednig biblioteke
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tasmowa dla $rodowiska testowego, umozliwiajaca testowanie procedur, ktére dla Srodowiska
produkcyjnego powstana wlasnie z uwzglednieniem biblioteki tasmowej dla tego $rodowiska.

Pytanie nr 9

Prosimy o wyjasnienie od jakiego momentu/daty/zdarzenia macierze o ktérych mowa w NF.77
muszg utrzymac dane przez 6 lat?

Odpowiedz:

Dostarczone macierze przeznaczone do przechowywania danych muszq posiadaé pojemnosé
umozliwiajacq przechowanie danych w okresie min 6 lat pracy produkcyjnej systemu.

Pytanie nr 10

Czy po uszkodzeniu dowolnego elementu wykorzystanego do realizacji ustug pracujacych w
trybie wysokiej dostgpnosci HA (w rozumieniu NF.35) system ma samodzielnie/automatycznie
(bez udzialu obstugi czlowieka) podja¢ dalsze dzialanie wykorzystujac pozostate sprawne
elementy z zapewnieniem wydajnosci okreslonej w wymaganiach w od NF.21 do NF.30 czy
raczej na potrzeby takiej ,,wyjatkowej” sytuacji Zamawiajacy dopuszcza, Zze System lub jego
modut przerwie swojg prace i bedzie oczekiwal na interwencje operatora (np. na rekonfiguracie i
reczne przesterowanie), ktora spowoduje przywrocenie poprawnej pracy systemu w oparciu o
pozostale sprawne elementy. Jakimi kryteriami Zamawiajacy bedzie si¢ kierowat przy ocenie czy
dostarczone rozwigzanie spetnia te (NF.35) wymagania dla ustug, ktore majg pracowaé w trybie
wysokiej dostgpnosci HA?

Odpowiedz:

Przyjete przez Wykonawee rozwigzania techniczne i organizacyjne dotyczace dostarczanego
systemu musza umozliwi¢ spelnienie wymagan w zakresie wymaganego poziomu dostepnosci
systemu (NF.34) oraz zapewni¢ wydajnos$¢ okreslona w wymaganiach w od NF.21 do NF.30.
Zamawiajacy wymaga spelnienia wymagania NF.35 w zakresie zapewnienia wysokiej
dostgpnosci ustug. Zakres realizacji tego wymagania w odniesieniu do poszczegéinych ustug oraz
wymaganego poziomu dostgpnosci systemu zdefiniowanych w wymaganiu NF.34, decyduje o
wyborze rozwigzania proponowanego przez Wykonawee. Funkcjonalnoéé ta  zostanie
zweryfikowana podczas testow systemu. Zamawiajacy oczekuje realizacji ustug pracujacych w
trybie wysokiej dostgpnosci z mozliwoscia samodzielnego/automatycznego przelgczenia
przynajmniej w zakresie ustug ktére sq $wiadczone w sposéb ciagly. Zamawiajacy nie bedzie
wymagal funkcjonalnodei samodzielnego/automatycznego przelaczenia w odniesieniu do czgscei
systemu realizujgcego funkcjonalno$é RootCA i RootCA CVC.

Pytanie nr 11
Ze wzglgdu na brak zdefiniowania poje¢ ,tryb wysokiej dostgpnosci HA™ i ,mozliwosé

rozlozenia obcigZenia LoadBalancing” (wymienionych w NF.35) zaréwno w umowie jak i OPZ
(np. w definicjach) prosimy o doprecyzowanie w Umowie lub OPZ obu definicji, ktére wyjasnia
w szczegolnoscei jakimi kryteriami Zamawiajacy bedzie si¢ kierowal przy ocenie czy dostarczone
rozwigzanie spelnia te wymagania w odniesieniu do poszczegélnych srodowisk (produkeyjnego i
testowego), osrodkow (podstawowy i zapasowy), komponentéw skladowych (sprzet
oprogramowanie) oraz odpowiednio funkcjonalnosci i grup wymagan funkcjonalnych.
Odpowiedz:

Zamawiajacy wymaga spelnienia wymagania NF.35 w zakresie zapewnienia wysokiej
dostgpnosci ustug z mozliwoscia rozlozenia ich obciazenia. Zakres realizacji tego wymagania w
odniesieniu do poszczegélnych uslug oraz wymaganego poziomu dostgpnosci systemu
zdefiniowanych w wymaganiu NF.34, decyduje o wyborze rozwigzania proponowanego przez
Wykonawcg.



Pytanie nr 12

Czy ze wzgledu na wymoég zapewnienia dla_oSrodka zapasowego dla_§rodowiska
produkeyjnego dla wybranych wskazanych w NF.35 ustug (takich jak FN.3,4,5.9,11) oraz przy

zalozeniu ze pojedyncze urzadzenie zapewnia niezbedng wydajnosé, Zamawiajacy analogicznie
do odpowiedzi na pytania nr 16 i 17, z dnia 08.08.2013 bedzie wymagal dostarczenia minimum
dwoch macierzy dyskowych (o ktérych mowa w NF.77) oraz minimum dwdch sieciowych
modutéw kryptograficznych (o ktérych mowa w NF.20), czy raczej zaakceptuje dostarczenie do
osrodka zapasowego jednej macierzy i jednego sieciowego modutu kryptograficznego?
Odpowiedz:

Zamawiajacy zgodnie z wymaganiami zawartymi w OPZ wymaga dostarczenia rozwiazania dla
osrodka zapasowego uwzgledniajacego wymagania wysokiej dostgpnosci, Zamawiajacy wymaga
dostarczenie minimum dwéch macierzy i dwoch sprzgtowych moduléw kryptograficznych do
osrodka zapasowego, w celu spelnienia wymagania wysokiej dostepnoéci dla osrodka
zapasowego (dla wybranych wskazanych w NF.35 ustug).

Pytanie nr 13

Czy ze wzgledu na zapewnienie wysokiej dostgpnosci HA (w rozumieniu NF.35) w kontekscie
ustug okreSlonych w FN.I, FN.2, FN3 i FN.4, Zamawiajacy zaréwno dla o$rodka
podstawowego i zapasowego dla Srodowiska produkeyjnego bedzie wymagal, aby kazdy urzad
Root CA (w tym Root CA [FN.37] i RootCA CVC [FN.66]) byt oparty o minimum dwa
sprzgtowe moduty HSM (o ktérych mowa w NF.20 -modut w wersji dla Root CA), co lacznie
wymaga dostarczenia dla tych urzedéw (typu RootCA) dla obu o$rodkéw minimum 8 moduléw
HSM? Jezeli interpretacja Zamawiajacego jest odmienna to prosimy o wyjasnienie jak nalezy
interpretowaé przytoczone wymagania OPZ w tym zakresie i jaka minimalna ilog¢ moduléw
HSM (o ktérych mowa w NF.20 — modut w wersji dla Root CA) powinna zosta¢ dostarczona.
Odpowiedz:

Zamawiajacy nie wymaga aby urzedy Root CA i Root CA CVC w osrodku zapasowym byly
zbudowane w trybie zapewniajacym wysoka dostepnoéé. Ustugi wymienione do pracy w trybie
wysokiej dostgpnosci dla osrodka zapasowego nie zawieraja wymagania w odniesieniu do
RootCA i Root CA CVC.

Pytanie nr 14
Czy dostarczone w ramach postgpowania urzadzenia HSM (o ktérych mowa w NF.20) beda

musialy wykonywa¢ podczas eksploatacji systemu operacje na kluczach ECDSA czy raczej
mozna przyja¢ ze zamawiajacy nie bedzie ich wykorzystywal oraz, ze zgodnie z wymaganiami
NF.20 f) i wersja dla RootCA, ¢) muszg one tylko posiada¢ taka funkcjonalnoéé ale zamawiajacy
jezeli bedzie jej wymagal w przyszlosci bedzie mogl ja aktywowacé za dodatkows oplaty?
Odpowiedz:

Zgodnie z Wymaganiem NF.20 dostarczony w ramach realizacji Systemu PKINFZ sprzetowy
modut kryptograficzny (HSM) ma obstlugiwaé algorytmy o dhugosci co najmniej: RSA 4096 bit,
ECDSA 256 bit, funkcja skrotu SHA-256 lub SHA-512 niezaleznie czy urzadzenia HSM (o
ktérych mowa w NF.20) beda musialy od pierwszego dnia ﬁzialania systemu wykonywac
operacje na kluczach ECDSA.

Przewodﬁiczqcy Komisji
Waldemar Rybak
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