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znak: AP - @ 1l - 22 /45 Warszawa, 20 wrzesnia 2013 r.

Do wszystkich zainteresowanych

dotyczy: postgpowania o udzielenie zaméwicnia publicznego, ktérego przedmiotem jest
»Dostawa systemu Infrastruktury Klucza Publicznego na potrzeby systemu RUM II oraz
innych systeméw wymagajacych PKI dla Centrali NFZ”

W dniul7 wrzesnia 2013 r. do Centrali Narodowego Funduszu Zdrowia wplynely zapytania o
wyjasnienie tresci Specyfikacji Istotnych Warunkéw Zaméwienia. Na podstawie z art. 38 ust. 1
ustawy Prawo Zaméwien Publicznych Zamawiajgcy udziela nastgpujacych odpowiedzi:

W zwiazku z zapisami SPECYFIKACIJI ISTOTNYCH WARUNKOW ZAMOWIENIA (SIWZ)
prosimy o odpowiedZ na pytanie dotyczace nastepujacych zapiséw:

Dot. odpowiedzi Zamawiajgcego z dnia 09.09.2013 na pytania nr 34, 35 oraz 36.

W zwigzku z nigjasnymi i nieprecyzyjnymi odpowiedziami prosimy o wyjasnienie nastgpujacych

kwestii:

I. Wykonawea na podstawie opisu zawartego w OPZ ani na podstawie odpowiedzi nr 34,
35,36, nie jest w stanie ustali¢ czy Zamawiajacy wymaga od Wykonawcy zapewnienia na
poziome ciggtym przez system PKINFZ generacji kluczy w modulach sieciowych HSM z
wydajnoscig 20 + 4 na sekundg dla ustug zwiazanych z wydawaniem certyfikatow czy raczej
oczekuje ze sieciowe moduty HSM okresowa bedg generowaly jedynie klucze urzedéw CA.
Wyjasnienie tej kwestii jest bardzo istotne, gdyz wymagania postawione na urzadzenia HSM
a szczegblnosci na urzadzenia sieciowe HSM, powoduja iz paleta dostgpnych na rynku
urzadzeni HSM ogranicza si¢ do kilku modeli, z ktérych kazdy umozliwia maksymalna
wydajnos¢ generacji kluczy w trybie zgodnosci z uzyskanym certyfikatem na poziomie |
klucza RSA2048 na sekunde co powoduje, ze Wykonawca nie ma pewnosci czy moze
dostarczy¢ min. dwa takie moduty dla kazdego osrodka, ktére zapewnig generacje 1 klucza
RSA2048 /sekundg czy raczej powinien ich dostarczyé minimum 25 dla kazdego osrodka
(uwzgledniajac  odpowiednia redundancja/nadmiarowoscia) aby osiagnaé  wydajnosé
generacji kluczy na poziome 24/sekunde.
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Odpowiedz:

Zamawiajacy udziela odpowiedzi zgodnie z trescig pytan oraz trescig wymagan do ktérych
odnosza si¢ zadawane pytania.

Zamawiajacy nie oczekuje w ramach dostarczonego systemu PKINFZ zagwarantowania (przez
urzadzenia HSM) generowania kluczy RSA 2048 bit na poziomie 24 klucze /sekunde. W ocenie
Zamawiajacego wymaganie NF.23 (i udzielane w zwiazku z tym odpowiedzi na pytania nr 34, 35
i 36), zgodnie z trescig tego wymagania nie determinuje warunku spelnienia tego wymagania, w
sposob ktory wymuszalby koniecznogci generowania kluczy przez HSM RSA2048 w takiej
wydajnosci.

Zamawiajacy Potwierdza, ze na potrzeby weryfikacji spelnienia warunkéw funkcjonalnych
i wydajnosciowych zwiazanych z testami systemu, Zamawiajacy nie bedzie weryfikowal
wydajnosci Systemu PKINFZ w zakresie generowania kluczy kryptograficznych.

2. Z odpowiedzi na pytanie nr 6 z dnia 13.09.2013 mozna rozumie¢, Ze nalezy przyjaé do
kalkulacji oferty certyfikowany modut kryptograficzny HSM (ktérego certyfikat nie zawiera
koniecznodci uzycia sprzetowego modulu instalowanego w serwerze) oraz dowolny modut
sprzgtowy (z wymienionych w pytaniu). Prosze¢ o potwierdzenie czy taka jest intencja
Zamawiajacego? Jesli nie to prosze o precyzyjng odpowiedz na postawione pytania.

Odpowiedz:

Zgodnie z odpowiedzia na pytanie nr 6 z dnia 13.09.2013 Zamawiajacy nie zaakceptuje
dowolnego modutu  sprzgtowego. Zamawiajacy zaakceptuje jedynie modul sprzetowy
(przechowujacy klucze, Zamontowany w urzqdzeniu na ktérym uruchomiona jest dana ushuga)
Jesli modut sprzetowy (token sprzgtowy) bedzie zgodny z warunkami certyfikacji i certyfikatem
potwierdzajacym wymagany poziom bezpieczenistwa [NF.20 e)] dla sprzgtowego modutu
kryptograficznego (HSM) w wersji sieciowej. Certyfikacja wymagana jest dla Sprzetowego
modutu kryptograficznego (HSM) w wersji sieciowej, ktéry uzyskat stosowny certyfikat i
wymagania dla certyfikacji urzadzenia wprost przewidywaly wykorzystanie urzadzenia HSM w
wersji sieciowej. Wymagania dla urzgdzenia (sprzgtowego modutu kryptograficznego HSM w
wersji sieciowej) posiadajacego stosowny certyfikat przewiduijq i wymagajg zastosowanie modulu
sprzgtowego (tokenu sprzgtowego) UMieszezonego w serwerze komunikujacym si¢ przez sie¢ z
urzadzeniem HSM, dla zapewnienia szyfrowania polaczenia i uwierzytelnienia tego serwera
wzgledem urzadzenia HSM w wersji sieciowej. To wymaganie zwigzane Jest z certyfikacja
urzadzenia jakim jest ,,Sprzetowy modul kryptograficzny (HSM) w wersji sieciowej” .

Tym samym uzycie i wykorzystanie okreslonego modutu sprzgtowego (do przechowywania
kluczy uzywanych dla zapewnienia szyfrowania polgczenia i uwierzytelnienia, zamontowanego w
urzadzeniu na ktérym uruchomiona jest dana ustuga) musi by¢ zgodne z wymaganiami jakie
zostaly dookre$lone dla uzyskania certyfikacji do okreslonego poziomu , o ktorej mowa w
NF.20 e).

Wyb6r modutu sprzgtowego (przechowujacego klucze uzywane dla zapewnienia szyfrowania i
uwierzytelnienia, zamontowanego w urzadzeniu na ktérym uruchomiona Jest dana ustuga) jest
ograniczony poprzez certyfikacje modutu w wersji sieciowej [NF.20 e)). Certyfikacja modutu
kryptograficznego HSM w wersji sieciowej wymusza zastosowanic takiego trybu pracy HSM z
zastosowaniem modutu sprzetowego (tokenu sprzgtowego) i okresla warunki w jakich zostanie
utrzymana certyfikacja.

Zamawiajacy wymaga  dostarczenie takiego  rozwigzania (sprzetowych  moduléw
kryptograficznych HSM w wersji sieciowej wraz z modulami sprzgtowymi -tokenami
sprzgtowymi) ktére zapewni utrzymanie poziomu certyfikacji dla modutu w wersji sieciowej



[NF.20 e)] podczas zestawiania szyfrowanego polaczenia z wykorzystaniem modutu sprzgtowego
i réwnoczesnie zapewni spelnienie wymagania NF.8 i NF.76. w zakresie uwierzytelnienia. W
ocenie zamawiajacego jedynie modul Sprzgtowy umieszczony w sposéb trwaly w serwerze w
postaci dedykowanej dla sieciowego modutu kryptograficznego HSM karty kryptograficznej
PCI/PCle, spelnia wymagania zwigzane z zapewnieniem uwierzytelnienia serwera wzgledem
HSM zgodnego z oczekiwanym poziomem certyfikacji.

3. Kto (Zamawiajacy czy Wykonawca) powinien zapewni¢ "odpowiednie" tacze do sieci
publicznej (np. sieci Internet w celu udostg¢pnienia realizacji procesu weryfikacji waznosci
certyfikatow w oparciu o ustuge OCSP [FN.5,51-58] i listy CRL [Repozytorium FN.4,6,48] i
serwis do uniewazniania certyfikatow [FN.23, NF.6, 9,21,22]?

Odpowiedz:

Zamawiajacy spelni wymagania dotyczace laczy w zakresie w jakim wymagania te beda
wynikaly z opracowanego projektu na etapie realizacji,

4. Czy Zamawiajacy dopuszcza zaoferowanie przez Wykonaweow systemu operacyjnego, ktory
Jest rozwijany w modelu open source, o ile producent serwera na ktérym bedzie ten system
zainstalowany umieszcza system na swojej liscie kompatybilnosci ze serwerem?

Odpowiedz:

Zamawiajacy dopuszcza zaoferowanie przez Wykonawcow systemu operacyjnego, ktéry jest
rozwijany w modelu open source przy spelnieniu wszystkich wymagan dotyczacych systemu
PKINFZ zawartych w zataczniku nr 8 i 9 do SIWZ (Umowa i OPZ) w tym wymagan zwiazanych
Z wymaganym poziomem dostgpnosci systemu oraz spelnieniem warunkéw w zakresie usuwania
bledow.

Z uwagi na fakt, ze przedstawione wyjasnienia majg wplyw na interpretacje zapisow SIWZ,

Zamawiajacy zmienia wyznaczony termin skladania ofert i przediuza go do dnia 30 wrzenia 2013 r.

W zwigzku z powyzszym:

- zapis Specyfikacji w pkt 10 OPIS SPOSOBU PRZYGOTOWANIA OFERT ppkt 12
otrzymuje nastepujace brzmienie:
Sporzadzong ofertg nalezy opakowaé w kopertg oznaczona dokladng nazwa i adresem wykonawcy
oraz napisem ,POSTEPOWANIE NR AZP - 2611 — 32/13. OFERTA - , Budowa, wdrozenie i
serwis systemu Infrastruktury Klucza Publicznego na potrzeby systemu RUM Il oraz innych
systeméw wymagajacych PKI dla Centrali NFZ”. NIE OTWIERAC PRZED 30,09.2013 r. GODZ.
10:30.",

- zapis Specyfikacji w pkt 11 MIEJSCE ORAZ TERMIN SKEADANIA I OTWARCIA
MIEJSCE ORAZ TERMIN SKEADANIA I OTWARCIA

OFERT ppkt 1 otrzymuje nastg¢pujace brzmienie:
Oferty nalezy skladaé w zamknietych kopertach w Narodowym Funduszu Zdrowia Centrala

w Warszawie, przy ul. Grojeckiej 186, 02-390 Warszawa, pok. 0.03 w_terminie do dnia

30.09.2013 r. do godz. 10:00.
- zapis Specyfikacji w pkt 11 MIEJSCE ORAZ TERMIN SKLADANIA I OTWARCIA
MIEJSCE ORAZ TERMIN SKEADANIA I OTWARCIA

OFERT ppkt 5 otrzymuje nastepujace brzmienie:
10:30 w Narodowym Funduszu

Otwarcie ofert odbedzie sie w_dniu 30.09.2013 r. o 0dz
Zdrowia Centrala w Warszawie przy ul. Grajeckiej 186, pok. (.03,

ybak
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