Znak sprawy: AZP — 2611 — 14/14

SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA

DOSTAWA URZADZEN SIECIOWYCH WRAZ Z SERWERAMI ZARZADZAJACYMI DLA
WYDZIELONEJ PODSIECI POIN

1. NAZWA 1 ADRES ZAMAWIAJACEGO

Narodowy Fundusz Zdrowia Centrala (w skrocie NFZ),
ul. Grojecka 186,
02-390 Warszawa.

2. TRYB UDZIELENIA ZAMOWIENIA

Postgpowanie jest prowadzone w trybie przetargu nieograniczonego, zgodnie z przepisami ustawy
z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (Dz. U. z 2013 r., poz. 907 pézn. zm.), zZwanej
dalej ustawa.

3. OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamodwienia jest dostawa urzadzen sieciowych wraz z serwerami zarzadzajacymi dla
wydzielonej podsieci POIN.

2. Szczegblowy opis przedmiotu zamowienia stanowi zatgcznik nr 1 do Specyfikacji Istotnych Warunkow
Zamowienia, zwanej dalej ,,Specyfikacjg”.

3. Zamawiajacy dopuszcza udzial podwykonawcow w wykonaniu zamdéwienia. W przypadku
wykonywania czg¢$ci zamowienia przez podwykonawce Wykonawca wskaze w formularzu ofertowym,
stanowigcym zalgcznik nr 3 do Specyfikacji, cz¢s¢ zamodwienia, ktore powierza podwykonawcy.

4. Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

4. TERMIN WYKONANIA ZAMOWIENIA

Zamawiajacy wymaga, by zamoOwienie zostato zrealizowane w terminie 50 dni od dnia podpisania umowy.
Wykonawca dostarczy urzadzenia sieciowe i serwery do siedziby Zamawiajacego na wilasny koszt i ryzyko,
w stanie nowym i nieuszkodzonym, w godzinach uzgodnionych z Zamawiajacym przed planowanym dniem
dostawy.

5. WARUNKI UDZIALU W POSTEPOWANIU ORAZ OPIS SPOSOBU DOKONYWANIA OCENY
SPEENIANIA TYCH WARUNKOW

O udzielenie zamoéwienia mogg ubiegac si¢ Wykonawcy, ktorzy nie podlegaja wykluczeniu z postgpowania

o udzielenie zamdOwienia publicznego na podstawie art. 24 ust. 1 ustawy oraz spetniajg warunki udzialu

w postepowaniu okreslone w art. 22 ust. 1 ustawy dotyczace:

1) posiadania uprawnien do wykonania okre$lonej dziatalnosci lub czynnosci, jezeli przepisy prawa
naktadaja obowigzek ich posiadania,

2) posiadania wiedzy i doswiadczenia,

opis sposobu dokonywania oceny spetniania tego warunku

O udzielenie zamowienia mogg ubiega¢ si¢ Wykonawcy, ktorzy wykaza si¢, ze wykonali w okresie
ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest
krotszy - w tym okresie, co najmniej 2 dostawy, polegajace na dostawie Igcznie serwerdw,
przetacznikow LAN oraz firewall z podaniem ich wartoéci, przedmiotu, dat wykonania i odbiorcow
oraz zalgczenia dokumentow potwierdzajacych, ze dostawy te zostalty wykonane nalezycie.

3) dysponowania odpowiednim potencjalem technicznym oraz osobami zdolnymi do wykonywania
zaméOwienia,



4) sytuacji ekonomicznej i finansowej.

Ocena spetniania warunkow udzialu w postepowaniu zostanie dokonana wedlug formuty ,,spetnia” / ,nie
spelnia” w oparciu o informacje zawarte w dokumentach i oswiadczeniach zawartych w pkt 6 Specyfikacji.
Nie spelnienie warunkdéw udzialu w postepowaniu skutkowaé bedzie wykluczeniem Wykonawcy
Z postepowania.

WYKAZ OSWIADCZEN LUB DOKUMENTOW., JAKIE MAJA DOSTARCZYC WYKONAWCY
W CELU POTWIERDZENIA SPEENIANIA WARUNKOW UDZIALU W POSTEPOWANIU

6.1. W celu potwierdzenia spelniania warunkow udzialu w postepowaniu Wykonawca zobowiazany
jest zalaczyé do oferty nastepujace dokumenty i o§wiadczenia:

6.1.1.0swiadczenie o spelnianiu warunkéw udzialu w postepowaniu zgodnie z zatacznikiem nr 4 do

Specyfikaciji.

6.1.2. Wykaz wykonanych dostaw wraz z dokumentami, Ze dostawy te zostaly wykonane
nalezycie.

W zakresie wykazania spetniania przez Wykonawce warunkow, o ktorych mowa w pkt 5.2

Specyfikacji, Wykonawca zobowigzany jest przedstawic:

1) wykaz wykonanych gtownych dostaw w zakresie niezbednym do wykazania speiniania
warunku wiedzy i doswiadczenia w okresie ostatnich trzech lat przed uptywem terminu
sktadania ofert, a jezeli okres prowadzenia dziatalno$ci jest krotszy - w tym okresie,
z podaniem ich warto$ci, przedmiotu, dat wykonania i podmiotéw, na rzecz ktorych dostawy
zostaly wykonane (za gléwne dostawy uznaje si¢ dostawy niezb¢dne do wykazania spetnienia
warunku okre$lonego w pkt 5.2. Specyfikacji). Wzoér wykazu stanowi zatacznik nr 6 do
Specyfikaciji,

2) dowody potwierdzajace, czy dostawy zostaly wykonane nalezycie,

3) jezeli Wykonawca wykazujac spetnianie warunku, o ktorym mowa w pkt 5.2 Specyfikacji
polega na wiedzy i do§wiadczeniu innych podmiotéw na zasadach okreslonych w art. 26 ust.
2b ustawy, zobowiazany jest udowodni¢ Zamawiajacemu, iz bedzie dysponowal zasobami
niezbednymi do realizacji zamowienia, w szczegolnosci przedstawiajagc w tym celu pisemne
zobowigzanie tych podmiotow do oddania mu do dyspozycji niezbednych zasobdéw na okres
korzystania z nich przy wykonywaniu zamoéwienia.

W przypadku skladania oferty przez Wykonawcoéw wspodlnie ubiegajacych si¢ o udzielenie

zamoOwienia, wyzej wymieniony warunek musi spetnia¢ co najmniej 1 podmiot lub warunek

podmioty te moga spetniac tacznie.

6.2. W _celu wykazania braku podstaw do wykluczenia z postepowania o udzielenie zamowienia
Wykonawca zobowiazany jest zalaczy¢ do oferty nastepujace dokumenty i o§wiadczenia:

6.2.1. Oswiadczenie o braku podstaw do wykluczenia zgodnie z zatacznikiem nr 5 do Specyfikacji.

6.2.2. Aktualny odpis z wihasciwego rejestru lub centralnej ewidencji i informacji o dzialalnoSci
gospodarczej, jezeli odrebne przepisy wymagaja wpisu do rejestru, W celu wykazania braku podstaw
do wykluczenia w oparciu o art. 24 ust.1 pkt 2 ustawy, wystawiony nie wczesniej niz 6 miesiecy przed
uplywem terminu sktadania ofert.

6.2.3. Dokumenty dotyczgce przynaleznosci do tej samej grupy kapitalowej
Wykonawca zobowigzany jest zataczy¢ do oferty liste podmiotow nalezacych do tej samej grupy
kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow
(Dz. U. Nr 50, poz. 331, z p6zn. zm.) albo informacj¢ o tym, ze nie nalezy do grupy kapitalowe;j
zgodnie z zatacznikiem nr 7 do Specyfikacji.




7.

6.3. Wykonawecy zagraniczni.

1) Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczpospolitej
Polskiej, zamiast dokumentu, o ktérym mowa w pkt 6.2.2, sklada dokument lub dokumenty
wystawione w kraju, w ktorym ma siedzibe lub miejsce zamieszkania potwierdzajace
odpowiednio, ze nie otwarto jego likwidacji ani nie ogloszono upadiosci. Dokumenty powinny
by¢ wystawione nie wczesniej niz 6 miesigcy przed uptywem terminu sktadania ofert.

2) Jezeli w kraju pochodzenia osoby lub w kraju, w ktorym Wykonawca ma siedzib¢ lub miejsce
zamieszkania, nie wydaje si¢ dokumentdw, o ktorych mowa w pkt 1, zastepuje je si¢ dokumentem
zawierajacym oswiadczenie, w ktorym okresla si¢ takze osoby uprawnione do reprezentacji
wykonawcy, ztozone przed wlasciwym organem sadowym, administracyjnym albo organem
samorzadu zawodowego lub gospodarczego odpowiednio kraju miejsca zamieszkania osoby lub
kraju, w ktorym Wykonawca ma siedzibe lub miejsce zamieszkania, lub przed notariuszem.
Dokumenty powinny by¢ wystawione nie wcze$niej niz 6 miesigcy przed upltywem terminu
sktadania ofert.

6.4. Wykonawcy wspdlnie ubiegajacy si¢ o udzielenie zaméwienia.

1) Wykonawcy ubiegajacy si¢ wspodlnie o udzielenie zamdéwienia muszg ustanowi¢ pelnomocnika
do reprezentowania ich w postepowaniu albo reprezentowania w postepowaniu i zawarcia umowy
w sprawie zamoOwienia publicznego. Fakt ustanowienia pelnomocnika musi wynikaé
z zataczonych do oferty dokumentow (np. pelnomocnictwa). Dokument pelnomocnictwa musi by¢
ztozony w oryginale lub poswiadczonej notarialnie za zgodno$¢ z oryginatem kopii.

2) Wykonawcy, o ktorych mowa w pkt 1), sktadaja jedng oferte, przy czym wymagane o$wiadczenia
lub dokumenty wskazane w pkt 6.2.1. - 6.2.3. sktada osobno kazdy z Wykonawcow.

INFORMACJA (0) SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
Z_WYKONAWCAMI ORAZ PRZEKAZYWANIA OSWIADCZEN LUB_DOKUMENTOW,
A TAKZE WSKAZANIE OSOB _UPRAWNIONYCH DO _POROZUMIEWANIA _SIE
Z WYKONAWCAMI

Oswiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajacy i Wykonawcy przekazuja faksem lub
droga elektroniczna.

Zastrzezona powyzej forma faksu lub elektroniczna nie dotyczy dokumentow, ktére beda podlegaty
ewentualnemu uzupehieniu na podstawie art. 26 ust 3 ustawy.

Nr faksu Zamawiajacego: 022 572 -63-05 poczta: zamowienia@nfz.gov.pl

Zamawiajacy przekazywac¢ bedzie oswiadczenia, wnioski, zawiadomienia oraz informacje faksem lub droga

elektroniczng i zada niezwlocznego potwierdzania przez Wykonawce faktu ich otrzymania.
Uprawnionymi do porozumiewania si¢ z wykonawcami pracownikami Zamawiajacego sa:

1) w sprawach dotyczacych strony formalnej niniejszego postgpowania:
- Dorota Brymas
2) w sprawach dotyczacych przedmiotu zamowienia:

- Zdzistaw Drozak
w dni robocze od poniedziatku do pigtku, w godz. 09:00-15:00.

WYMAGANIA DOTYCZACE WADIUM

Zamawiajacy nie wymaga wniesienia wadium.

TERMIN ZWIAZANIA OFERTA

Wykonaweca jest zwigzany tre$cig oferty przez okres 30 dni. Bieg terminu zwigzania oferta rozpoczyna si¢
wraz z uptywem terminu sktadania ofert.

Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze przedtuzy¢ termin zwigzania ofertg, z tym
ze Zamawiajacy moze tylko raz, co najmniej na 3 dni przed uptywem terminu zwigzania ofertg, zwrdcic si¢
do Wykonawcdw o wyrazenie zgody na przedtuzenie tego terminu o oznaczony okres, nie dtuzszy jednak
niz 60 dni.



mailto:zamowienia@nfz.gov.pl

10. OPIS SPOSOBU PRZYGOTOWANIA OFERT

1.

10.

11.

Oferta winna by¢ sporzadzona zgodnie z tre$cig formularza oferty zalagczonego do Specyfikacii.
Wykonawca moze zlozy¢ oferte na wlasnych formularzach, ktérych tres¢ musi byé zgodna
z formularzami zataczonymi do Specyfikacji.

Oferte (wypeliony formularz oferty wraz z wymaganymi przez Specyfikacje o$§wiadczeniami) musza
podpisa¢ osoby uprawnione do reprezentowania Wykonawcy - wskazane we wlasciwym rejestrze lub
ewidencji dziatalnosci gospodarczej. Oferte podpisa¢ moze petnomocnik wykonawcy, jezeli do oferty
zostanie zataczone petnomocnictwo do podejmowania okreslonych czynnosci, wynikajacych z ustawy
Prawo zamowien publicznych, w postepowaniach o udzielenie zamowien publicznych, w ktérych bierze
udziatl wykonawca, albo szczegblne dotyczace niniejszego postgpowania. Dokument pelnomocnictwa
musi by¢ zlozony w oryginale lub poswiadczonej notarialnie za zgodno$¢ z oryginalem Kkopii.
Podpisy ztozone przez Wykonawcg powinny by¢ opatrzone czytelnym imieniem i nazwiskiem lub
pieczecia imienng.

Zalaczone do oferty dokumenty musza by¢ przedtozone w formie oryginalow badz kserokopii
poswiadczonej ,,za zgodno$¢ z oryginatem” przez wykonawce na kazdej zapisanej stronie kserowanego
dokumentu. Poswiadczenie “za zgodno$¢ z oryginalem” musi zosta¢ sporzadzone przez osoby
uprawnione do reprezentowania Wykonawcy - wskazane we wiasciwym rejestrze lub ewidencji
dziatalnosci gospodarczej Podpisy zlozone przez Wykonawce powinny byé opatrzone czytelnym
imieniem i nazwiskiem lub pieczecia imienng. Uznaje si¢, ze pelnomocnictwo do podpisania oferty
obejmuje pelnomocnictwo do pos§wiadczenia za zgodno$¢ z oryginatem kopii dokumentow zalaczanych
do oferty. Zamawiajacy moze zgda przedstawienia oryginatu lub notarialnie poswiadczonej kopii
wylacznie wtedy, gdy zlozona przez Wykonawce kopia dokumentu jest nieczytelna lub budzi
watpliwosci co do jej prawdziwosci.

Kazdy Wykonawca moze zlozy¢ jedng oferte. Zlozenie wigkszej liczby ofert spowoduje odrzucenie
wszystkich ofert ztozonych przez danego Wykonawce.

Oferte sktada sie pod rygorem niewaznos$ci w formie pisemnej. Zamawiajacy nie wyraza zgody na
ztozenie oferty w postaci elektronicznej.

Tres$¢ oferty musi odpowiadaé tresci Specyfikacji.

Oferta musi by¢ sporzadzona w jezyku polskim, na komputerze lub inna trwalg i czytelng technika.
Poprawki Iub zmiany w ofercie musza by¢ dokonane w sposdb czytelny i parafowane przez osobe
podpisujaca oferte.

Zaleca sig, aby oferta wraz z zataczonymi do oferty o§wiadczeniami i dokumentami byla zszyta lub
spigta (np. zbindowana) i posiadala ponumerowane strony.

Dokumenty sporzadzone w jezyku obcym musza by¢ ztozone wraz z ttumaczeniem na jezyk polski,
poswiadczonym przez Wykonawce.

Jezeli oferta zawiera informacje stanowigce tajemnic¢ przedsigbiorstwa w rozumieniu przepisOw
o zwalczaniu nieuczciwej konkurencji powinny one by¢ umieszczone w osobnej wewnetrznej kopercie
zatytutowanej ,,Dostawa urzadzen sieciowych wraz z serwerami zarzadzajacymi dla wydzielonej
podsieci POIN. Tajemnica przedsiebiorstwa”.

Sporzadzong oferte nalezy opakowac¢ w koperte oznaczong doktadng nazwa i adresem wykonawcy oraz
napisem ,,POSTEPOWANIE NR AZP-2611-14/14. OFERTA - ,,Dostawa urzadzen sieciowych
wraz z serwerami zarzadzajacymi dla wydzielonej podsieci POIN”. NIE OTWIERAC PRZED
22 maja 2014 r. GODZ. 10:30.”.

11. MIEJSCE ORAZ TERMIN SKYADANIA I OTWARCIA OFERT

1.

Oferty nalezy sktada¢ w zamknietych kopertach w Centrali Narodowego Funduszu Zdrowia w
Warszawie, przy ul. Grojeckiej 186, 02-390 Warszawa, pok. 0.02, w terminie do dnia 22 maja 2014
r. do godz. 10:00.

ZYozona oferta zostanie zarejestrowana w ten sposob, ze osoba przyjmujaca oznaczy koperte kolejnym
numerem oraz odnotuje date 1 doktadny czas wptywu. Na zadanie Wykonawcy zostanie wydany dowod
wplywu oferty, zawierajacy odcisk pieczeci organizatora postgpowania, nazwisko i imi¢ osoby
przyjmujacej, oznaczenie postepowania oraz date i doktadny czas wplywu.

Jezeli oferta jest wysylana za pomocg przesylki kurierskiej/listowej, Wykonawca winien zaznaczy¢, ze
przesytka zawiera ofert¢ oraz wskaza¢ numer postepowania. Zamawiajagcy nie  ponosi
odpowiedzialno$ci za nastepstwa spowodowane brakiem zabezpieczenia oferty Iub brakiem
ktorejkolwiek z ww. informacji.




4. Zamawiajacy zastrzega, ze wylgczne ryzyko nieterminowego dostarczenia oferty oraz pomytkowego
otwarcia wskutek nienalezytego oznaczenia koperty ponosi wykonawca.

5. Otwarcie ofert odbedzie si¢ W _ONIU .ieeereesereesernnnns r. 0 godz. 10:30 w Centrali Narodowego
Funduszu Zdrowia w Warszawie przy ul. Grojeckiej 186, pok. 0.02.

12. OPIS SPOSOBU OBLICZENIA CENY

Zamawiajacy wymaga, by oferowana cena za realizacj¢ przedmiotu zamoéwienia zostata wyliczona zgodnie
z formutg okreslong w formularzu ofertowym. Jako podstawe do oceny ofert Zamawiajacy przyjmuje ceng
brutto (z podatkiem od towarow i ustug VAT) za realizacje zamowienia, ktora w toku postepowania nie
moze ulec zmianie.

Oferowana cena za realizacj¢ przedmiotu zamowienia powinna uwzglednia¢ wszystkie koszty i optaty
Wykonawcy z tytulu wykonania zaméwienia, zawiera¢ w sobie ewentualne upusty proponowane przez
Wykonawce (niedopuszczalne sa zadne negocjacje cenowe). Ceny nalezy podaé w ztotych i groszach
(PLN). Rozliczenia migdzy Zamawiajacym a Wykonawca beda prowadzone wylacznie w ztotych polskich
(PLN).

13. OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAEL PRZY WYBORZE
OFERTY, WRAZ Z PODANIEM ZNACZENIA TYCH KRYTERIOW I SPOSOBU OCENY

OFERT

Do oceny ofert zakwalifikowanych jako wazne Zamawiajacy przyjat kryterium okreslone w ogloszeniu
0 zamoOwieniu wraz ze wskazaniem jego znaczenia (waga wyrazona w % udziale w ocenie oferty).
Zaokraglenia w obliczeniach koncowych punktacji — do dwdch miejsc po przecinku.

Szczegbdlowe zasady oceny z tytutu kryterium zostaty przedstawione ponizej.

13.1 Kryterium: CENA (100% wagi oceny)

Z tytutu niniejszego kryterium maksymalna ilo$¢ punktow wynosi 100.

Oferta o najkorzystniejszej (najnizszej) cenie brutto uzyska 100 pkt. Pozostale ceny obliczone dla
badanych ofert zostana poréwnane z oferta o najkorzystniejszej (najnizszej) cenie brutto, stosujac
ponizszy wzor:

Gdzie: m - oznacza kolejng badang oferte,
Km — o0znacza wynik oceny kolejnej badanej oferty w zakresie
C kryterium ceny ,
K m= —1x100 pkt Cn — o0znacza najkorzystniejszg (najnizszg) cene¢ brutto
m badanej oferty,

Cm — o0znacza cene brutto kolejnej badanej oferty.

13.2  Ocena laczna

Dla kazdej oferty wyniki oceny z tytutu kryterium zostang obliczone wedtug ponizszego wzoru.

O| = KmXWC

Gdzie: O~  oznacza oceng laczna oferty
Km— 0znacza wynik oceny kolejnej badanej oferty w zakresie kryterium ceny,
W, - o0znacza wage oceny kryterium.
Zamawiajacy wybierze oferte, ktora uzyska najwyzsza ilos¢ punktow zgodnie z powyzszym wzorem.

14. INFORMACJE O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPELNIONE PO
WYBORZE OFERTY W _CELU ZAWARCIA UMOWY W _SPRAWIE ZAMOWIENIA
PUBLICZNEGO

Tre$¢ umowy o realizacje zamdwienia zostanie ustalona zgodnie z treScig wybranej oferty i zataczonego do
Specyfikacji wzoru umowy.

Zamawiajacy zawrze umowe¢ w terminie nie krotszym niz 5 dni od dnia przekazania zawiadomienia o
wyborze oferty, z zastrzezeniem art. 94 ust. 2 ustawy.

Osoby reprezentujagce Wykonawce przy podpisywaniu umowy muszg posiada¢ ze sobg dokumenty
potwierdzajace ich umocowanie do podpisania umowy.



15. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY

Zamawiajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

16. WZOR UMOWY — ZGODNIE Z ZAEACZNIKIEM Nr 2 DO SIWZ

17. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSEUGUJACYCH WYKONAWCY
W TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA

Wykonawcy, a takze innemu podmiotowi, jezeli ma lub mial interes w uzyskaniu zamowienia oraz ponidst
lub moze ponie$¢ szkode w wyniku naruszenia przez zamawiajacego przepisoOw ustawy, przystuguja srodki
ochrony prawnej okreslone w Dziale VI ustawy Prawo zaméwien publicznych.

Do Specyfikacji zalaczono:

1) opis przedmiotu zamdwienia — formularz o§wiadczenia w sprawie parametrow technicznych (zatacznik
nrl),

2) wzor umowy o wykonanie zamoéwienia (zatacznik nr 2),

3) formularz oferty (zatacznik nr 3),

4) formularz o$wiadczenia o spelnianiu warunkéw udzialu w postepowaniu (zatacznik nr 4),

5) formularz o$wiadczenia o braku podstaw do wykluczenia (zatgcznik nr 5),

6) formularz wykazu wykonanych dostaw (zatgcznik nr 6),

7) formularz o$wiadczenia o poszczegdlnych cenach jednostkowych (zatacznik nr 7),

8) formularz o$wiadczenia o przynaleznos$ci do grupy kapitatowej (zatacznik nr 8),



ZALACZNIK NR 1 DO SPECYFIKACJI
(po zawarciu umowy zatacznik
stanie si¢ zatagcznikiem nr 1 do

umowy).

Szczegotowy opis przedmiotu zamowienia

Opis przedmiotu zamowienia.

W sklad zamowienia wchodzi:

Dostawa zespotu urzadzen oraz licencji, instalacja, konfiguracja, uruchomienie w Centrali NFZ.
Wsparcie serwisowe pracownikow NFZ po zakonczeniu wdrozenia.

Warsztaty techniczne dla pracownika Zamawiajacego, speiniajacej warunki opisane w ponizszym
zamoOwieniu.

1. Wymagania dla oferowanych rozwigzan.

1)

A.

B.

Ogodlne wymagania.

Calo$¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy
producentow.

Calos¢ dostarczonego sprzetu musi by¢ objeta gwarancjg oparta o S$wiadczenia gwarancyjne

producentow w okresie wymaganym w SIWZ

Ze wzgledu na pozadang pelng kompatybilno$¢, dostarczane w ramach Zamdwienia rozwigzania

powinny pochodzi¢ od jednego producenta, chyba Zze wymagania szczegélowe stanowia inaczej;

w przypadku oferowania urzadzen réznych producentow, nalezy dostarczy¢ o§wiadczenia Wykonawcy

o pelnej wzajemnej kompatybilno$ci oraz o$wiadczenia o wspotpracy ich autoryzowanych placéwek

serwisowych w zakresie usuwania problemow powstajacych na styku rozwigzan.

Zamawiajacy wymaga, by dostarczone oprogramowanie bylo oprogramowaniem w wersji aktualne;j

(tzn. opublikowanej przez producenta nie wczesniej niz 6 miesiecy) na dzien poprzedzajacy dzien

sktadania ofert.

Oferowane urzadzenia w dniu skladania ofert nie mogg by¢ przeznaczone przez producenta do

wycofania z produkcji lub sprzedazy.

Zamawiajacy dopuszcza realizacj¢ poszczeg6élnych grup funkcjonalnych przez zespoty urzadzen pod

nastepujacymi warunkami:

a) Polaczenie urzadzen bedzie zrealizowane w sposob nieograniczajacy wydajnosci (sumaryczna
przepustowos¢ polaczen pomigdzy dowolnymi urzadzeniami wchodzacymi w sklad zestawu, jak
rowniez wydajno$¢ poszczegoélnych urzadzen nie moze by¢ nizsza niz wymagana wydajnosc
urzadzenia).

b)  Laczna wielko$¢ zestawu nie bedzie przekracza¢ wymaganej wielko$ci urzadzenia.

C) Zapewnione i dostarczone bedg wszystkie elementy konieczne do potgczenia zespotu urzadzen.

d)  Wszystkie elementy zestawu beda spetniaty wymagania zwiazane z zarzadzaniem.

Wszystkie wymagane funkcjonalno$ci muszg by¢ dostepne w dniu sktadania oferty. Zamawiajacy

zastrzega sobie mozliwos$¢:

a)  Wystgpienia do Wykonawcy o wskazanie w publicznie dostgpnej dokumentacji producenta
(strona www) potwierdzenia spelnienia wymogow;

b)  Wystapienia do producenta rozwigzania o potwierdzenie spetniania wymogow.

Zamawiajacy wymaga dolgczenia do urzadzen dokumentacji - instrukcje obstugi w jezyku polskim lub

angielskim (w wersji elektronicznej lub drukowanej).

Zamawiajacy wymaga, by dostarczone urzgdzenia byty nowe (tzn. wyprodukowane nie dawniej, niz na

6 miesigcy przed ich dostarczeniem) oraz by byly nieuzywane (przy czym Zamawiajacy dopuszcza, by

urzadzenia byly rozpakowane i uruchomione przed ich dostarczeniem wylacznie przez wykonawce

i wylacznie w celu weryfikacji dzialania urzadzenia, przy czym jest zobowigzany do poinformowania

Zamawiajacego o zamiarze rozpakowania sprzetu, a Zamawiajacy ma prawo inspekcji sprzetu przed

jego rozpakowaniem).



2)

Wykonawca zapewnia i1 zobowigzuje si¢, ze zgodne z niniejsza umowa Kkorzystanie przez
Zamawiajacego z dostarczonych produktow nie bedzie stanowi¢ naruszenia majgtkowych praw
autorskich osoéb trzecich.

W  wypadku powzigcia watpliwosci co do zgodnosci oferowanych produktéw z umowa,
w szczegolnosci w zakresie legalnosci oprogramowania, Zamawiajacy jest uprawniony do:

a) Zwrobcenia si¢ do producenta oferowanych produktow o potwierdzenie ich zgodnosci z umowg

(w tym takze do przekazania producentowi niezbednych danych umozliwiajacych weryfikacje).

b)  Zlecenia producentowi oferowanych produktow, lub wskazanemu przez producenta podmiotowi,
inspekcji produktow pod katem ich zgodno$ci z umowsg oraz waznosci i zakresu uprawnien
licencyjnych.

c) Jezeli inspekcja, o ktorej mowa powyzej wykaze niezgodnos¢ produktow z umowa lub stwierdzi,
ze korzystanie z produktow narusza majatkowe prawa autorskie osob producenta, koszt inspekcji
zostanie pokryty przez Wykonawce, wedlug rachunku przedstawionego przez podmiot
wykonujacy inspekcje, w kwocie nieprzekraczajacej 10% wartosci zamoéwienia (ograniczenie to
nie dotyczy kosztow poniesionych przez Strony w zwigzku z inspekcjg, jak np. koniecznosé
zakupu nowego oprogramowania). Prawo zlecenia inspekcji nie ogranicza ani nie wytacza innych
uprawnien Zamawiajgcego, w szczegolnosci prawa do zadania dostarczenia produktéw zgodnych
Z umowa oraz roszczen odszkodowawczych.

Opis istniejacego systemu:

Zamawiajacy posiada obecnie przetgczniki i sprzgt:
- Catalyst 2960X-24 sztuk 1, Catalyst 3550-24 sztuk 2
- Server HP ProLiant DL360e Gen8 sztuk 1,
- stacja robocza PC sztuk 3.
3) Zakres wymaganych prac wdrozeniowych.

Zamawiajacy wymaga od wykonawcy:

A
B.

C.
D.

E.

Przeprowadzenia audytu istniejgcej konfiguracji systemu.

Whnioski i sugestie wynikle po wykonaniu raportu, po akceptacji Zamawiajacego musza zostac
wprowadzone do systemu Zamawiajgcego.

Instalacja i konfiguracja : przetacznikow, sprzgtowej zapory ogniowej (firewall), serwerow.

Dodatkowo nalezy zatozy¢ 15 godziny na prace dodatkowe w okresie wdrozenia i gwarancji, zgtaszane
do Wykonawcy przez Zamawiajacego.

Po zakonczeniu prac Wykonawca zabierze wszystkie opakowania po sprzecie.

2. Opis wymagan Zamawiajacego.

W ramach postepowania nalezy dokona¢ odpowiedniego montazu i konfiguracji/rekonfiguracji nowego oraz
istniejacego sprzetu Zamawiajacego.

Opis wymagan dla nowego i istniejagcego sprzetu:

1)
2)

3)

4)
5)

Analize konfiguracji obecnego systemu przetgcznikow i serwera.
Opracowanie zalecen zmian konfiguracyjnych dziatajacego systemu przetagcznikow 1 serwera,

a nastegpnie ich wdrozenie i opracowanie dokumentacji — instrukcji .

Instalacje i konfiguracj¢ zamawianych przetacznikéw i serwerdéw oraz firewall w celu zabezpieczenia
wydzielonej (bedacej przedmiotem niniejszego postepowania) infrastruktury 1 opracowanie
dokumentacji — instrukcji:

— Przygotowa¢ plan uruchomienia.

— Skonfigurowac fizyczne i logiczne potaczenia.

— Zdefiniowa¢ i wdrozy¢ model zarzadzania.

— Zrobi¢ kopi¢ zapasowa 1 odzyska¢ konfiguracje systemu.

— Uzy¢ dostepnych narzedzi do monitorowania i rozwigzywania problemow (udostepnionych przez

producenta sprzgtu — ogdlnodostgpnego.)

— Skonfigurowanie funkcjonalno$ci procesora serwisowego umozliwiajgcego miedzy innymi kontrole

stanu zasilania serwera, zdalne wiaczenie wylgczenie urzadzen
Przeprowadzenie testow akceptacyjno - odbiorczych.
Opracowanie dokumentacji powykonawczej systemu.



6) Procedury operacyjne zawierajace mi¢dzy innymi:

a) Konfiguracja switchy
- Procedura konfiguracji portow miedzy innymi: predkosci, trybu pracy, ewentualne trunk-i

- Procedura konfiguracji Vlanow miedzy innymi: stworzenie Vlanu, przypisanie do portow.
- Procedura konfiguracji zaimplementowanych rozwiazan Spanning Tree
- Procedura konfiguracji routingu statycznego
- Procedura konfiguracji routingu dynamicznego OSPF
- Procedura konfiguracji zabezpieczen SSH
- Procedura konfiguracji zabezpieczen ACL
- Procedura konfiguracji logowania informacji z switcha SNMP V3
- Procedura konfiguracji logowania informacji z switcha zdalny syslog
- Procedura tworzenia kopii zapasowych.
- Procedura tworzenia kopii zapasowych automatyczne z konfiguraciji.
- Procedura przywracania ,,systemu” z kopii zapasowe;.
- Procedura weryfikacji licencji.
b) Konfiguracja firewall
- Procedura wgrywania certyfikatow PKI dla firewalla
- Procedura przedtuzania certyfikatu PKI dla firewalla
- Procedura konfiguracji logowania informacji z firewalla SNMP V3
- Procedura konfiguracji logowania informacji z firewalla zdalny syslog
- Procedura tworzenia kopii zapasowych.
- Procedura przywracania ,,systemu” z kopii zapasowe;j.
- Procedura weryfikacji licenciji.
- Procedura konfiguracji standardowych regut blokady okreslonego ruchu
- Procedura konfiguracji standardowych regut zezwolenia okreslonego ruchu
- Procedura konfiguracji standardowych regut blokady okreslonego ruchu na czas okreslony
- Procedura konfiguracji standardowych regut zezwolenia okreslonego ruchu na czas okreslony
¢) konfiguracja serwerow
- Procedura konfiguracji logowania informacji z serwera SNMP V3
- Procedura konfiguracji logowania informacji z serwera zdalny syslog
- Procedura instalacji Hypervisor
- Procedura dostepu zdalnego do procesora serwisowego serwera realizowanego przez sie¢ Ethernet.
Umozliwiajacego miedzy innymi sprawdzenia stanu pracy serwera i diagnostyki.
- Procedura tworzenia kopii zapasowych.
- Procedura przywracania ,,systepu” z Kopii zapasowej
- Procedura tworzenia nowej maszyny
- Procedura przywracania po awarii (systemu Hypervisor)
- Procedura odbudowy macierzy
Wszystkie procedury musza dotyczy¢ niniejszego wdrozenia a nie fizycznych mozliwo$ci urzadzenia.

7) Warsztaty techniczne z zakresu obstugi.

3. Warsztaty techniczne dla pracownika zamawiajacego.

Warsztaty odbeda si¢ w trakcie obowigzywania umowy na terenie Warszawy poza siedzibg Zamawiajacego,
w terminie uzgodnionym z Zamawiajagcym na podstawie voucherow szkoleniowych wystawionych przez
Wykonawce waznych przez okres 12 miesigcy od dnia wystawienia, warsztaty beda prowadzone w jezyku
polskim przez instruktora certyfikowanego od okreslonego rozwigzania.

1)  Warsztaty uczg jak budowaé, konfigurowac i diagnozowac sieci kampusowe LAN dla obstugi danych,
oraz omawia koncepcje przetgczania na poziomie warstwy drugiej, trzeciej i czwartej modelu ISO/OSI.
Omawiane sa metody projektowania sieci kampusowych, jak i protokoty pozwalajace uzyskac
wymagany poziom niezawodnosci, wydajnosci i bezpieczenstwa — czas trwania min. 5 dni roboczych.

Zakres:

— Analiza projektow sieci kampusowe;.

— Implementacja vlanow w sieci kampusowe;.

— Implementacja protokotu spanning tree.

— Implementacja routingu pomi¢dzy vlanami w sieci kampusowe;.



— Implementacja wysokiej dostepnosci w sieci kampusowe;.

— Implementacja protokotow wysokiej dostepnosci w srodowisku sieci kampusowe;.
— Implementacja wybranych cech bezpieczenstwa w sieci kampusowe;.

— Obstuga ruchu glosowego i wideo w sieci kampusowe;j.

— Integracja sieci WLAN w srodowisku sieci kampusowe;.

2) Warsztaty dostarczaja informacji na temat konfiguracji i zarzadzania serwerami, jak uzywac
skonsolidowanej sieci lokalnej 1 dla pamigci masowych (LAN) oraz jak wirtualizowaé cechy
i parametry pracy serwerow typu blade (tworzac tzw. profil) aby nastgpnie z tatwoscig przenosic te
parametry na dowolnie wybrany inny serwer. Podczas zaje¢ laboratoryjnych bedziemy implementowac
model zarzadzania serwerami dla wielu niezaleznych uzytkownikow (ang. muli-tenant), konfigurowac
cechy gwarantujace odporno$¢ na awarie, zarzadza¢ konfiguracja poprzez jej zrzut i odtworzenie
(backup & restore), a takze bedziemy uzywaé¢ wbudowanych w system narzedzi do monitorowania,
odnajdywania i usuwania awarii. Zajmiemy si¢ takze instalacjg platformy wirtualizacyjnej VMware
(hypervisora ESX) oraz wirtualnego przetacznika na serwerach - czas trwania min. 5 dni roboczych.
Zakres:
— Rozwigza¢ kluczowe problemy dotyczace serwerow.
— Opisa¢ architekturg systemu.
— Zidentyfikowa¢, z jakich komponentow skltada sie serwer i jakie sa opcje konfiguracji (hardware).
— Przygotowac plan uruchomienia.
— Skonfigurowa¢ fizycznie i logicznie potaczenia $wiattowodowe.
— Zdefiniowa¢ i wdrozy¢ model zarzadzania.
— Zapewnic¢ ciaglos¢ dziatania.
— Wdrozy¢ model zarzadzania serwerami dla wielu niezaleznych uzytkownikoéw (w zaleznosci od
posiadanych uprawien).
— Przygotowac upgrade systemu.
— Zrobi¢ kopig zapasows i odzyska¢ konfiguracje systemu.
— Uzy¢ dostepnych narzgdzi do monitorowania i rozwigzywania problemow.

4. Zestawienie sprzetu, oprogramowania i licenciji.

Przelacznik LAN 24 porty — 2 sztuki
1. Przetacznik stakowalny wyposazony w 24 porty 100/1000BaseT PoE+ (zgodne z IEEE 802.3at).

2. Przelacznik musi posiada¢ minimum jeden dodatkowy slot na modul rozszerzen z mozliwos$cia jego

wymiany ,,na goraco” (ang. hot swap). Wsrdd dostgpnych modutéw rozszerzen musza byé dostepne
co najmniej nastepujace moduty:
a. Minimum 4-portowy modul Gigabit Ethernet z gniazdami interfejsow do obsadzenia
optycznymi modutami SFP.
b. Minimum 2-portowy modut 10GBaseT (porty musza umozliwia¢ prace zarowno jako 10GE jak
i GE).
c. Minimum 2-portowy modut 10Gigabit Ethernet SFP+, przy czym wymagane jest, aby
w przypadku wykorzystanie pojedynczego tacza 10GE istniata mozliwos$¢ instalacji
dodatkowych 2 portow Gigabit Ethernet SFP.

3. Porty SFP musza umozliwia¢ ich obsadzenie modutami 100Base-FX, 1000Base-T, 1000Base-SX,
1000Base-LX/LH, 1000Base-ZX, 1000Base-BX oraz CWDM i DWDM zaleznie od potrzeb
Zamawiajacego. Porty SFP+ muszg umozliwia¢ ich obsadzenie modutami 10GBase-SR, 10GBase-LR,
10GBase-LRM, 10GBase-ER oraz modutami optycznymi GE (1000Base-SX,

4. Przetacznik musi zapewnia¢ mozliwos¢ budowania stosOw z zapewnieniem nastepujacych parametrow:

a. Przepustowo$¢ w ramach stosu min. 64Gb/s.

b. Min. 8 urzadzen w stosie.

C. Zarzadzanie poprzez jeden adres IP.

d. Mozliwos¢ tworzenia potaczen cross-stack EtherChannel (czyli dla portéw nalezacych do
réznych jednostek w stosie) zgodnie z 802.3ad.

®

Obstuga min. 48 potaczen EtherChannel.

f.  Przetaczniki w ramach stosu muszg umozliwia¢ wspotdzielenie mocy zasilaczy tzn. zasilacze
10



10.
11.
12.
13.
14.

15.
16.
17.

18.

19.
20.
21.

muszg stanowi¢ zasob wspolny dla grupy jednostek w stosie (redundancja zasilania bez
konieczno$ci instalacji zasilaczy zapasowych w kazdym przetgczniku, mozliwosé ,,pozyczania”
mocy dla innych jednostek w stosie, w tym dla przelacznikow wymagajacych wickszej mocy
dla PoE.)

Urzadzenie musi by¢ wyposazone w redundantne i wymienne moduty wentylatorow.

Urzadzenie musi posiada¢ mozliwos¢ instalacji zasilacza redundantnego. Zamawiajacy nie dopuszcza

stosowania zewnetrznych systemow zasilania redundantnego w celu realizacji tego zadania. Zasilacze

muszg by¢ wymienne.

Zainstalowany zasilacz musi zapewnia¢ min. 400W dla PoE.

Przetacznik musi posiada¢ mozliwos¢ instalacji zasilacza pradu stalego. Wymagane jest, aby

w przetaczniku mozna bylo jednoczesnie instalowacé zarowno zasilacze pradu zmiennego, jak i statego.

W momencie dostawy przelacznik ma by¢ wyposazony w zasilacz pradu zmiennego 230V.

Wsparcie sprzetowe i obstuga standardu IEEE 802.1ae (MACSec) szyfrowania ruchu na portach

dostepowych 100/1000.

Szybko$¢ przetaczania minimum 65,5Mpps dla pakietow 64-bajtowych.

Matryca przetaczajaca o wydajnosci 160Gb/s.

Minimum 256MB pamigci DRAM.

Minimum 64MB pamiceci flash.

Jednoczesna obstuga min. 6.000 adresow MAC, 8.000 tras w tablicy routingu (FIB) i 1.000 sieci

VLAN.

Obstuga protokotu NTP.

Obstuga IGMPv3 i MLDv1/2 Snooping.

Przetacznik musi wspiera¢ nastgpujace mechanizmy zwigzane z zapewnieniem cigglosci pracy sieci:

a. |EEE 802.1w Rapid Spanning Tree.

b. IEEE 802.1s Multi-Instance Spanning Tree.

€. Obstuga minimum 128 instancji STP.

Obstuga potaczen EtherChannel zgodnie z IEEE 802.3ad. Obstuga mechanizméw bezpieczenstwa typu
Port Security i IP Source Guard na interfejsach EtherChannel.

Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu glosowego.
Przelacznik musi posiada¢ mozliwo$¢ uruchomienia funkcji serwera DHCP.

Urzadzenie musi wspiera¢ nastgpujace mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

a. Minimum 5 pozioméw dostgpu administracyjnego poprzez konsolg. Przelacznik musi
umozliwia¢ zalogowanie si¢ administratora z konkretnym poziomem dostepu zgodnie
z odpowiedzg serwera autoryzacji.

b. Autoryzacja uzytkownikow w oparciu o IEEE 802.1x z mozliwo$cig dynamicznego przypisania
uzytkownika do okres§lonej sieci VLAN.

C. Autoryzacja uzytkownikow w oparciu o IEEE 802.1x z mozliwo$cig dynamicznego przypisania
listy ACL.

d. Obstuga funkcji Guest VLAN umozliwiajagca uzyskanie goscinnego dostepu do sieci dla
uzytkownikow bez suplikanta 802.1X.

Mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC.

f. Wymagane jest wsparcie dla mozliwo$ci uwierzytelniania wielu uzytkownikéw na jednym
porcie oraz mozliwos$ci jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC
podtaczonego za telefonem.

0. Mozliwos¢ wdrozenia uwierzytelniania w oparciu o 802.1x w trybie monitor (niezaleznie od
tego czy uwierzytelnianie si¢ powiedzie, czy nie uzytkownik ma prawo dostepu do sieci), — jako
element sprawdzenia gotowo$ci instalacji na pelne wdrozenie 802.1x.

h. Obstuga funkcji bezpieczenstwa sieci LAN: Port Security, DHCP Snooping, Dynamic ARP
Inspection i IP Source Guard.

i.  Mozliwo$¢ autoryzacji prob logowania do urzadzenia (dost¢p administracyjny) do serwerow
RADIUS lub TACACS+.

11



22.
23.
24.

25.
26.

27.

28.

29.
30.

31.
32.

33.
34.

35.
36.

37.

J.  Obstuga list kontroli dostgpu (ACL) na poziomie portow (PACL), VLAN-6w (VACL),
interfejsow routera L3 (RACL), mozliwo$¢ konfiguracji tzw. czasowych list ACL (aktywnych
w okreslonych godzinach i dniach tygodnia).
Urzadzenie musi zapewnia¢ mozliwo$¢ routingu statycznego i dynamicznego, co najmniej w oparciu
o protokoty RIP i OSPF, dla protokotow IPv4 i IPv6.
Mozliwos¢ obstugi tras routingu o jednakowym koszcie (ECMP - Equal-cost multi-path routing).
Obstuga funkcji DHCP Relay.
Mozliwo$¢ konfiguracji list ACL i ustug QoS dla IPv6.
Funkcjonalno$¢ prywatnego VLAN-u, czyli mozliwos$¢ blokowania ruchu pomiedzy portami w obrebie
jednego VLANu (tzw. porty izolowane) z pozostawieniem mozliwosci komunikacji z portem
nadrzednym.
Przetacznik musi umozliwia¢ zdalng obserwacje ruchu na okre§lonym porcie, polegajaca
na kopiowaniu pojawiajacych si¢ na nim ramek i przesylaniu ich do zdalnego urzadzenia
monitorujacego, poprzez dedykowang sie¢ VLAN (RSPAN).
Przetacznik musi posiada¢ makra Iub wzorce konfiguracji portéw zawierajace prekonfigurowane
ustawienie rekomendowane przez producenta sprzetu zaleznie od typu urzadzenia dolaczonego do
portu (np. telefon IP, kamera itp.).
Dedykowany port Ethernet do zarzadzania out-of-band.
Minimum jeden port USB umozliwiajgcy podtaczenie zewnetrznego nosnika danych. Urzadzenie musi
mie¢ mozliwo$¢ uruchomienia z nosnika danych umieszczonego w porcie USB.
Urzadzenie musi by¢ wyposazone w port konsoli USB.
Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna jest
mozliwo$¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po
zapisaniu konfiguracji w pamie¢ci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa
konfiguracja. W pamigci nieulotnej musi by¢ mozliwo$¢ przechowywania przynajmniej 5 plikow
konfiguracyjnych.
Obstuga protokotow SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem protokotow IPv4 i IPv6
Urzadzenie musi umozliwia¢ tworzenie skryptow celem obstugi zdarzen, ktére mogag pojawic si¢
w systemie.
Mozliwo$¢ montazu w szafie rack 19”. Wysoko$¢ urzadzenia nie moze przekracza¢ 1 RU.
Oferowany przetagcznik musi by¢ wyposazony w:
a. Modul sieciowy z czterema portami Gigabit Ethernet z gniazdami interfejsow do obsadzenia
modutami optycznymi SFP,
b. Cztery moduty SFP/SFP+ typu SX.
Wymagane jest, aby moduly SFP/SFP+ oferowane wraz z urzadzeniem pochodzity od tego samego
producenta, co przetgcznik celem uniknigcia probleméw z serwisowaniem urzadzen.

Przelacznik LAN 8 portow — 2 sztuki.

1.

w N

© N A

Przetacznik o zamknietej konfiguracji, posiadajacy 8 portow Gigabit Ethernet 10/100/1000 Base-T
oraz 2 porty typu uplink pracujace w trybie COMBO (w ramach 1 portu COMBO do wykorzystania
wbudowany port miedziany lub gniazdo typu SFP pozwalajace na instalacj¢ wktadek z portami Gigabit
Ethernet 1000BASE-T, 1000BASE-SX, 1000BASE-ZX, 1000BASE LX/LH).

Przetacznik musi posiada¢, co najmniej 128 MB pamigci DRAM oraz 64 MB pamigci Flash.
Przetacznik musi posiada¢ wydajno$¢ przelaczania przynajmniej 14.5 Mpps dla 64-bajtowych
pakietow.

Wydajnos¢ matrycy przetaczajacej, co najmniej 10Gbps.

Przetacznik musi zapewnia¢ obstuge 1005 sieci VLAN oraz 4000 identyfikatoréw sieci VLAN.
Przetacznik musi zapewniac przetaczanie w warstwie drugiej.

Porty dostepowe musza by¢ typu PoE.

Przetacznik musi umozliwia¢ przelaczanie w warstwie trzeciej oraz definiowanie routingu w oparciu
o protokoty RIPv1v2 oraz routing statyczny.

Przetacznik musi zapewniaé podstawowg obstuge ruchu IP Multicast, w tym funkcjonalnos¢ IGMP
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10.

11.

12.

13.

14.

15.
16.
17.
18.

oraz IGMP Snooping.
Przetacznik musi posiada¢ mozliwos$¢ uruchomienia funkcjonalnosci DHCP: DHCP Server oraz DHCP
Relay.
Przetacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem ciaglosci pracy sieci:

a. |EEE 802.1s Rapid Spanning Tree,

b. IEEE 802.1w Multi-Instance Spanning Tree,

€. mozliwos$¢ grupowania portdéw zgodnie ze specyfikacja IEEE 802.3ad (LACP).
Urzadzenie musi wspiera¢ nast¢pujace mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

a. Wiele poziomow dostepu administracyjnego poprzez konsole,

b. Autoryzacja uzytkownikow/portow w oparciu o IEEE 802.1x oraz EAP,

C. Mozliwos¢ uzyskania dostepu do urzadzenia przez SNMPv3 i SSHv2.
Przetacznik powinien umozliwia¢ lokalng obserwacje ruchu na okreslonym porcie, polegajaca
na kopiowaniu pojawiajagcych si¢ na nim ramek i przesylaniu ich do urzadzenia monitorujgcego
przytaczonego do innego portu.
Przetacznik powinien umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajaca
na kopiowaniu pojawiajacych si¢ na nim ramek i przesylaniu ich do zdalnego urzadzenia
monitorujacego, poprzez dedykowang sie¢ VLAN.
Przetacznik musi mie¢ mozliwo$¢ synchronizacji zegara czasu za pomocg protokotu NTP.
Urzadzenie musi umozliwia¢ zarzadzania poprzez interfejs CLI (konsolg).
Oferowany przetacznik musi by¢ wyposazony w dwa moduty SFP/SFP+ typu SX.
Wymagane jest, aby moduty SFP/SFP+ oferowane wraz z urzadzeniem pochodzity od tego samego
producenta, co przetacznik celem uniknigcia probleméw z serwisowaniem urzadzen.

Plik konfiguracyjny urzadzenia (w szczeg6lnosci plik konfiguracji parametrow routingu) powinien by¢
mozliwy do edycji w trybie off-line. Tzn. konieczna jest mozliwos¢ przegladania i zmian konfiguracji
w pliku tekstowym na dowolnym urzadzeniu PC. Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢
mozliwe uruchomienie urzadzenia z nowa konfiguracja. W pamigci nieulotnej musi by¢ mozliwos¢
przechowywania przynajmniej 4 plikow konfiguracyjnych. Zmiany aktywnej konfiguracji musza by¢
widoczne natychmiastowo - nie dopuszcza si¢ cze$ciowych restartow urzadzenia po dokonaniu.

Sprzetowa zapora ogniowa (firewall) — 1 sztuka.

1.
2.
3.

N o gk

©

10.
11.

12.
13.
14.
15.

16.

Urzadzenie musi posiada¢ metalowg obudowe.

Urzadzenie musi by¢ przystosowane do montazu w szafie teleinformatycznej 19”.

Urzadzenie musi by¢ dostarczone wraz z elementami montazowymi do szafy 197, jesli nie sa one
integralng czescig urzadzenia.

Urzadzenie musi posiada¢ wbudowane, co najmniej 6 portow miedzianych Ethernet 10/100/1000.
Urzadzenie musi umozliwiaé rozbudowe, o co najmniej 6 miedzianych portéw 1000BASE-T.
Urzadzenie musi posiada¢ 1 miedziany port l000BASE-T dedykowany do zarzadzania urzadzeniem.
Urzadzenie musi by¢ dedykowang platformg sprzgtowa. Nie dopuszcza si¢ rozwigzan ,,serwerowych”
bazujacych na ogdlnodostepnych na rynku podzespotach PC ogdlnego przeznaczenia.

Urzadzenie musi posiadac¢ zasilacz pradu zmiennego 230V.

Urzadzenie musi by¢ wyposazone w 1 dysk SSD o pojemnosci, co najmniej 120GB.

Maksymalna wydajnos¢ urzadzenia dla ustugi firewalla IPv4 i IPv6 nie moze by¢ mniejsza niz 1Gbps.
Wydajnos¢ urzadzenia dla ruchu typu multi-protocol dla ustugi firewalla IPv4 i IPv6 nie moze by¢
mniejsza niz S00Mbps.

Wydajnos¢ urzadzenia nie moze by¢ mniejsza niz 200Mbps dla réwnoczesnie wilaczonej ustugi
firewalla i ochrony przed nieznanymi (ang. zero-day) zagrozeniami i filtrowania www.

Urzadzenie musi obstugiwac, co najmniej 10.000 nowych polaczen na sekundg.

Urzadzenie musi obstugiwaé, co najmniej 100.000 rownoczesnych potaczen.

Urzadzenie dla pakietow o rozmiarze 64 bajtdow musi oferowa¢ wydajnos¢ nie mniejszg niz 450.000
pakietow na sekunde.

Urzadzenie musi by¢ wyposazone w sprzetowy uklad odcigzajacy procesor urzgdzenia przy
wykonywaniu operacji szyfrowania algorytmami DES/3DES/AES i oferowaé¢ wydajno$¢ szyfrowania
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17.
18.
19.
20.
21.

22.

23.
24,

25.

26.

27.

28.

29.

30.

31.

32.
33.

34.
35.
36.

37.
38.
39.
40.
41.

42.
43.

44,

nie mniejszg niz 200Mbps.
Urzadzenie musi umozliwiaé roOwnoczesng obstuge, co najmniej 250 tuneli VPN wykorzystujgcych
IPsec.
Urzadzenie musi obstugiwaé, co najmniej 50 sieci VLAN.
Urzadzenie musi umozliwia¢ konfiguracj¢, co najmniej 2 wirtualnych firewalli.
Urzadzenie musi obstugiwa¢ ramki Ethernet typu Jumbo (o rozmiarze 9216 bajtow).
Urzadzenie musi dziata¢ pod kontrolg 64-bitowego dedykowanego systemu operacyjnego. Nie
dopuszcza si¢ stosowania systemow operacyjnych ogoélnego przeznaczenia.
Urzadzenie musi umozliwia¢ zarzadzanie:

o przez lini¢ polecen (ang. Command Line Interface) dostgpng poprzez bezposrednie polaczenie

do portu konsoli urzadzenia i dostepng zdalnie przy pomocy protokotow telnet i SSH v2.

o przez graficzny interfejs uzytkownika z wykorzystaniem dedykowanej aplikacji.

o programowo przez interfejs API dostepny przy pomocy protokotu https.

o przez protok6t SNMPv3 ze wsparciem dla integralno$ci i poufno$ci komunikacji.
Zdalnie dostgpne interfejsy zarzadzania muszg by¢ dostgpne w sieci IPV4 i IPv6.
Urzadzenie dla protokotu SSH musi umozliwia¢ uwierzytelnienie w oparciu nazwe uzytkownika i hasto
oraz w oparciu o klucz publiczny.
Urzadzenie musi umozliwia¢ konfiguracje maksymalnej réwnoczesnej liczby sesji  zdalnego
zarzadzania.
Urzadzenie musi umozliwia¢ ograniczenie dostepu do zdalnie dostepnych interfejsow zarzadzania tylko
z wybranych adresow IPv4 i [Pv6.
Urzadzenie musi umozliwia¢ wyeksportowanie konfiguracji do pliku tekstowego i jej przegladanie,
analizg oraz edycj¢ w trybie offline.
Urzadzenie musi mie¢ mozliwo$¢ raportowania zdarzen przy pomocy protokotu SYSLOG. Wymagane
jest wsparcie szyfrowanej transmisji wiadomosci SYSLOG przy pomocy SSL/TLS.
Urzadzenie musi umozliwia¢ uwierzytelnienie i konfiguracje poziomu dostepu administratora w oparciu
o role (ang. Role Bases Access Control) z wykorzystaniem bazy danych uzytkownikow zdefiniowanej
lokalnie na urzadzeniu lub na zewnetrznych serwerach dostgpnych przy pomocy protokotow RADIUS
i TACACSH+.
Urzadzenie musi umozliwia¢ realizacj¢ modelu wysokiej dostgpnosci w trybach active-standby oraz
active-active — Zamawiajacy nie wymaga dostarczenia stosownych licencji.
Urzadzenie musi umozliwia¢ agregacj¢ portow w jeden port logiczny przy pomocy protokotu 802.3ad
lub przy pomocy statycznej konfiguracji.
Urzadzenie musi obstugiwac protokoty dynamicznego routingu RIP, OSPFv2 i OSPFv3.
Urzadzenie musi obstugiwa¢ ruch multicastowy w zakresie wsparcia protokotu PIM, IGMP
1 definiowania list kontroli dostepu dla ruchu multicastowego.
Urzadzenie musi obstugiwac protokoty IKEv1 i IKEv2.
Urzadzenie musi obstugiwa¢ funkcje skrotu SHA-2 o dhugosci 256, 384 1 512 bitow.
Urzadzenie musi obshugiwa¢ szyfrowanie protokotem AES z kluczem 128, 384 i 512 bitow w trybie
pracy Galois/Counter Mode(GCM) i Galois Message Authentication Code (GMAC).
Urzadzenie musi obstugiwa¢ protokot Diffiego-Hellmana w przestrzeni krzywych eliptycznych
(ECDH) dla grup 19,201 21.
Urzadzenie musi obstugiwa¢ protokét DSA w przestrzeni krzywych eliptycznych (ECDSA).
Urzadzenie musi obstugiwaé protokét WCCPv2.
Urzadzenie musi umozliwia¢ konfiguracje w roli serwera DHCP.
Urzadzenie musi umozliwia¢ funkcje przekazywania zapytan DHCP do zewnetrznego serwera DHCP
(DHCP relay) dla IPv4 i IPv6.
Urzadzenie musi wspotpracowac z serwerami certyfikatow (CA) przy pomocy protokotu SCEP.
Urzadzenie musi wspolpracowaé z zewngtrznymi serwerami uwierzytelnienia 1 autoryzacji
z wykorzystaniem protokotow LDAP, RADIUS i TACACS+.
Urzadzenie musi obstugiwac protokot NetFlow v9 (RFC 3954).
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45,

46.

47.
48.

49.

50.

51.

52.

53.
54,

55.

56.

57.

58.

59.

60.

Ustuga firewalla realizowane przez urzadzenie musi wspierac tryb pracy w warstwie 3 (tryb routed)
i tryb pracy w warstwie 2 (tryb transparentny).
Urzadzenie musi umozliwia¢ grupowanie VLANOw w transparentnym trybie pracy firewalla.
Wymagana jest mozliwo$¢ zdefiniowania, co najmniej 8 takich grup po 4 VLANy. Kazda tak
zdefiniowana grupa musi umozliwia¢ realizacj¢ odrebnych list kontroli dostepu.
Urzadzenie musi umozliwia¢ wdrozenia w scenariuszu z routingiem asymetrycznym.
Ustuga firewalla realizowana przez urzadzenie musi umozliwia¢ filtrowanie ruchu IPv4 i1 IPv6
w oparciu o sekwencyjne przetwarzanie regul dostepu (ang. Access Control Entries) zorganizowanych
w listy kontroli dostepu (ang. Access Controll List) przypisane do wybranych interfejséw urzadzenia.
Listy kontroli dostepu musza umozliwia¢ definiowanie regut w oparciu o nastgpujace podstawowe
parametry:

o zrodtowy i docelowy adres IPv4,
zrodtowy i1 docelowy adres IPv6,
zrédtowy i docelowy numer portu UDP,
zrédtowy i docelowy numer portu TCP,
nazwy domenowej hosta zrodtowego lub docelowego,
nazwa uzytkownika w ustudze katalogowej Microsoft Active Directory,
nazwa grupy w ustudze katalogowej Microsoft Active Directory,

o Czas.
Parametry regut wykorzystywane w listach kontroli dostepu musza umozliwia¢ ich hierarchiczna

0O O 0O O O O

organizacj¢ w grupy i wykorzystywanie ich przy budowaniu regut dostepu.

Urzadzenie nie moze posiada¢ zadnych ograniczen na liczbe regut dostepu, jakie moga by¢
rownocze$nie wykorzystywane.

Urzadzenie musi realizowa¢ mechanizmy inspekcji aplikacyjnej i kontroli zgodnosci z formalng
definicja protokotu dla nastepujacych protokotow: DNS, ESMTP, FTP, H.323, HTTP, ICMP, MGCP,
NETBIOS, PPTP, RSH, RTSP, SCCP, SIP, SNMP, SQLNET, RPC, TFTP.

Urzadzenie musi umozliwia¢ nadpisanie wartosci MSS w nagtowku TCP.

Urzadzenie musi umozliwia¢ zaawansowane badanie stanu kazdej sesji TCP w zakresie:

o sprawdzania opcji TCP, usuwania opcji TCP i odrzucania segmentéw z opcjami TCP,

o poprawnosci pola TCP ACK,

o poprawno$ci sekwencjonowania segmentow TCP  (seqg-past-window)  ze wsparciem
mechanizméw akceleracji sieci WAN wprowadzajacych przesunigcie numeréw sekwencyjnych
TCP,
weryfikacji sumy kontrolnej segmentu TCP,
weryfikacji pola TCP SACK ALLOW,
weryfikacji wielko$ci okna TCP,
usuwania flagi URG,
usuwania segmentow przekraczajacych maksymalny rozmiar (MSS),
usuwania segmentow z flagg SYN i z flagami SYN/ACK, jesli zawieraja one dane.

O O O 0O O O

Urzadzenie musi umozliwia¢ ograniczenie maksymalnej liczby rownoczesnych otwartych potgczen
TCP i UDP zestawionych do hosta lub do grupy hostow.

Urzadzenie musi umozliwia¢ ograniczenie maksymalnej liczby rownoczesnych pototwartych polaczen
TCP zestawionych do hosta lub do grupy hostow.

Urzadzenie musi umozliwia¢ zresetowanie otwartego potaczenia TCP, jesli przez okreslony okres czasu
przez potaczenie nie przesytano zadnych danych.

Urzadzenie musi wspiera¢ mechanizm translowania adreséw sieciowych NAT i translowania adreséw
i portow PAT w nastgpujacych wariantach: z IPv6 na IPv6, z IPv4 na IPv4, z IPv4 na IPv6.

Urzadzenie musi wspiera¢ mechanizm translowania adresow sieciowych NAT dla ruchu
multicastowego.

Urzadzenie musi umozliwiaé wigcej niz 65535 dynamicznych translacji PAT do pojedynczego
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61.
62.

63.

64.

65.

66.

67.

68.

zewnetrznego adresu IP.

Urzadzenie musi umozliwia¢ konfiguracje czasu waznosci translacji PAT.

Urzadzenie wykonujac dynamiczne translacje PAT do puli zewngtrznych adresow IP, musi
rownomiernie korzysta¢ ze wszystkich zdefiniowanych w puli adresow.

Urzadzenie musi umozliwia¢ konfiguracje nastgpujacych mechanizméw zarzadzania jako$cig
przesylania danych (Quality of Service):

o obstuga kolejki priorytetowej o konfigurowalnej dlugosci per kazdy interfejs urzadzenia
realizujgcy ustuge firewalla— pakiety umieszczone w tej kolejce zostang obstuzone przed
innymi pakietami umieszczonymi w innych kolejkach,

o policing — mechanizm ograniczajacy maksymalng przepustowos¢ wybranych potaczen poprzez
odrzucanie pakietow z dopuszczeniem chwilowych odchylen, gdy sumaryczna przepustowos¢
strumieni danych przekroczy zadana warto$¢ w bps. Policing musi by¢ obshugiwany dla ruchu
wchodzacego i wychodzacego na kazdym interfejsie urzadzenia realizujacym ustugg firewalla.

Urzadzenie musi umozliwia¢ autoryzacje uzytkownikow przy pomocy atrybutéw uzytkownika
przypisanych w ustudze katalogowej Microsoft Active Directory lub innej.

Urzadzenie musi umozliwia¢ przypisanie adresu IP uzytkownikom nawigzujacym potaczenie VPN
z lokalnie zdefiniowanej puli adresow IP, przy pomocy zewngtrznego serwera IP, przy pomocy
statycznego przypisania po stronie ustugi katalogowej Microsoft Active Directory lub innej.

Wszystkie funkcje ochronne oraz zastosowane technologie wlacznie z systemem operacyjnym musza
pochodzi¢ od tego samego producenta.

Producent musi publikowaé na swojej stronie internetowej informacje o wykrytych lukach
bezpieczenstwa W urzadzeniu.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wcze$niej w zadnych innych projektach. Nie
dopuszcza si¢ urzadzen typu refubrished/odnowionych (zwrdéconych do producenta i pozniej
odsprzedawanych ponownie przez producenta).

Platforma sprzetowa — 2 sztuka.

Platforma sprz¢towa musi spetnia¢ ponizsze wymagania:
Obudowa:

1.

Typu RACK 19" wraz z zestawem do zamontowania w szafie teleinformatycznej 19".

Plyta gléwna:

2.

Musi by¢ zaprojektowana przez producenta serwera i oznaczona trwale jego logo.

3. Dwa fizyczne gniazda do obstugi procesorow wyspecyfikowanych w nastepnych punktach.
4. Min. 16 slotéw do obstugi pamieci ECC, pracujacej z czestotliwosciami min. 1333 MHz.
5. Mozliwos¢ wyposazenia serwera w 384 GB RAM.
6. Zintegrowana karta graficzna.
7. Wewnetrzny slot USB 2.0 umieszczony na ptycie gtéwnej serwera, umozliwiajacy bootowanie.
Procesor:
8. Dwa procesory 64 bitowe Intel E5-2403 lub réwnowazne:
9. Minimalne parametry procesora:
a. Liczba rdzeni: 4,
b. Wbudowane w procesor wsparcie dla obstugi standardu PCle 3.0,
C. Minimalna czestotliwos$¢ taktowania zegara: 1.80 GHz,
d. Pamig¢¢ podreczna procesora cache L3: 10MB,
e. Zintegrowany kontroler zarzadzania pamigcia,
f. Zaoferowany procesor musi wspiera¢ funkcjonalno$¢ dynamicznego i automatycznego
zwigkszenia wydajnosci serwera dla aplikacji poprzez zwigkszenie czgstotliwosci rdzenia,
g. Serwer wyposazony w procesory, ktore w testach publikowanych na stronach spec.org,
w szczegolnosci w tescie CINT2006 Rate Base, muszg osigga¢ wynik minimum 165 punktow.
Chipset:

10. Dedykowany przez producenta procesora do pracy w konfiguracjach 2 procesorowych, obstugujacy
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opisane procesory.
Pamieé:
11. Pami¢¢ RAM: 32 GB pamigci RAM DDR3-1333MHz Registered DIMM.
Media:

12. Modut KVM wyprowadzony na przedni panel serwera, pozwalajacy uzyska¢ dostep do gniazda
monitora, 2xUSB oraz portu szeregowego. Jezeli w celu wykorzystania funkcjonalnosci niezbedny jest
dodatkowy modut, nalezy dostarczy¢ go razem z serwerem.

13. Kontroler dyskowy umozliwiajacy podlaczenie minimum 8 wewnetrznych dyskoéw twardych typu SAS
6Gb/s, z mozliwoscia konfiguracji RAID 0, 1, 5, 10 1 50.

Interfejsy sieciowe:

14. Min. 2 porty Gigabit Ethernet 10/100/1000 RJ-45.

15. Min. 4 porty USB (min 2 z przodu oraz min 2 z tylu serwera).

16. Min. 2 porty VGA (1 przy wykorzystaniu interfejsu kvm na przednim panelu i 1 z tylu obudowy
serwera).

17. Min. 1 port RS232.

18. Min. 1 port RJ-45 10/100/1000 dedykowany dla zarzadzania.

Dyski twarde

19. Dyski musza by¢ wymienne podczas pracy urzadzenia - hot swappable.

20. Serwer musi posiadac, co najmniej 4 dyski twarde SAS 6Gb/s o pojemnosci min. 300GB, predkosci
obrotowej 10k RPM.

Zarzadzanie:
21. Modut zdalnego zarzadzania (konsoli), pozwalajacy na:
a. Zdalne wlaczenie, wylaczenie i restart serwera,
b. Wykorzystanie zdalnej, graficznej konsoli obstugujaca zdalng prace na serwerze,
c. Podglad logow sprzetowych serwera,
d. Przejecie peinej konsoli graficznej serwera niezaleznie od jego stanu (takze podczas startu,
restartu OS),
Podtaczanie wirtualnych napgdow CD i1 FDD oraz obrazow,

®

f. Rozwigzanie sprz¢towe, niezalezne od systemdéw operacyjnych, zintegrowane z ptyta glownag
lub jako karta zainstalowana w slocie PCI.

22. Serwer musi mie¢ mozliwo$¢ implementacji funkcjonalno$ci zarzadzania poprzez centralng platforme
producenta serweréw z jednego miejsca. Platforma musi umozliwia¢ zarzadzanie $rodowiskiem
dostarczanych w ramach niniejszego postepowania serweréw blade oraz rackowalnych. Jesli
funkcjonalno$¢ wymaga licencji na oprogramowanie, nalezy dostarczy¢ ja razem z serwerem.

Zasilanie, chlodzenie:
23. Zasilacz o mocy minimum 450W.
24. Redundantne chlodzenie serwera.

Dodatkowo:

25. Serwer musi zawiera¢ szyny montazowe do rack-a 19”.

26. Serwer musi umozliwia¢ instalacje nastgpujacych systemow operacyjnych: Microsoft Windows Server
2008 w wersji Standard i Enterprise, RedHat Linux w wersji standardowej oraz Advanced Platform,
VMWare vSphere w wersji Advanced, Enterprise, Enterprise Plus.

27. Wszystkie komponenty rozwigzania muszg znajdowac si¢ na oficjalnej licie wsparcia HCL danego
serwera.

28. Wymagane jest dostarczenie S$rodowiska wirtualnego VMWare pozwalajacego na centralne
zarzadzanie z poziomu posiadanego przez Zamawiajacego vCenter VMware, co najmniej w wersji
Standard.

Stacja monitorujaca KVM — 1 sztuka

Konsole KVM wraz z monitorem LCD

Zarzadzanie do 8 serwerow.
LCD 15>
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Myszka + klawiatura
Monitor + klawiatura + myszka wysuwane z szafy
Montaz w szafie 19’

5. Laczne zestawienie sprzetu i oprogramowania.

Laczna
Zestawienie sprzetu i oprogramowania ilosé¢
Przetacznik LAN 24 porty
Przetacznik LAN 8 portow
Sprzegtowa zapora ogniowa (firewall)
Warsztaty

Serwery

Stacja KVM
6. Gwarancja

R IN NP NN

1. Urzadzenia musza by¢ objete, co najmniej 36 miesigcznym serwisem $wiadczonym bezposrednio przez
producenta lub autoryzowanego partnera serwisowego producenta w rezimie 24x7x4 uprawniajacym do
wymiany sprzetu w przypadku zdiagnozowania awarii urzadzenia, wsparcia telefonicznego i mailowego
w zakresie konfiguracji urzadzenia oraz do aktualizacji oprogramowania urzadzenia.

- nieograniczona ilo$¢ konsultacji zdalnych,

- brak ograniczen ilosci incydentow oraz czasu poswigconych na ich rozwigzanie,
- dostep do wsparcia technicznego w jezyku polskim (email, web, telefon),

- dedykowany kontakt techniczny do obstugi Zamawiajacego w jezyku polskim.

2. Wykonawca zobowiazuje si¢ do zapewnienia ciaglosci serwisu gwarancyjnego w wypadku zakonczenia
dziatalnosci swojego przedsiebiorstwa w czasie, na ktory zostata udzielona gwarancja.

1. W przypadku gdy Wykonawca dostarczyl Zamawiajacemu zamiast rzeczy wadliwej rzecz wolng od
wad albo dokonat istotnych napraw rzeczy objetych gwarancjg, termin gwarancji biegnie na nowo od
chwili dostarczenia rzeczy wolnej od wad lub rzeczy naprawionej

2. W przypadku, gdy usunigcie awarii, usterki bedzie trwato dtuzej niz 10 dni roboczych, Wykonawca
zobowigzuje si¢ do uruchomienia sprzetu zastgpczego o nie gorszych parametrach niz dostarczony.
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UMOWA

zawarta W dniu .........cceevvenenn 2014 r. w Warszawie pomiedzy Narodowym Funduszem Zdrowia
Centralg z siedzibg w Warszawie przy ul. Grdjeckiej 186, NIP 107-00-010-57, zwanym dalej
ZAMAWIAJACYM, reprezentowanym przez:

W  wyniku przeprowadzonego postepowania o udzielenie zamowienia w trybie przetargu
nieograniczonego zgodnie z przepisami ustawy z dnia 29 stycznia 2004 r. Prawo zamoéwien
publicznych (Dz. U. z 2013 r., poz. 907 z pdzn. zm.) zawarto umowg nastepujace;j tresci:

N

§1
Przedmiotem umowy jest dostawa zespotu urzadzen sieciowych wraz z serwerami zarzadzajacymi
dla wydzielonej podsieci POIN zwanych dalej ,,sprzgtem”. Szczegdotowy opis przedmiotu
zamoOwienia okreslono w zatgczniku nr 1.
W ramach realizacji przedmiotu umowy Wykonawca dokona wdrozenia oraz przeprowadzi
warsztaty szkoleniowe na rzecz Zamawiajacego. Szczegdly dotyczace wdrozenia oraz
przeprowadzenia warsztatow opisane sg w zatgczniku nr 1.
Odbiér przedmiotu umowy potwierdzony zostanie protokotem odbioru podpisanym przez
przedstawicieli Stron. Protokdt odbioru ze strony Zamawiajgcego podpisuje pracownik komorki
organizacyjnej Pelnomocnika ds. Ochrony Informacji Niejawnych.
Wykonawca o$§wiadcza, ze przed ztozeniem oferty zapoznat si¢ ze wszystkimi warunkami, ktore sa
niezb¢dne do wykonania przez niego przedmiotu umowy bez konieczno$ci ponoszenia przez
Zamawiajacego jakichkolwiek dodatkowych kosztow.

§2
Ustala si¢ taczne wynagrodzenie za realizacj¢ przedmiotu umowy w wysoko$ci brutto
.................. ztotych (slownie:.................oooiiiiiiiiiiiiiiieeenn L zbotych (L /100).
Wykaz sprzgtu oraz cen jednostkowych stanowi zatgcznik nr 2.
Podstawg do wystawienia faktury za realizacj¢ przedmiotu umowy jest protokot odbioru, o ktorym
mowa w § 1 ust. 3, sporzadzony pisemnie z udziatem Stron.
Zaptata  wynagrodzenia nastgpi  przelewem na rachunek bankowy  Wykonawcy
) N w ciggu 14 dni od dnia otrzymania przez
Zamawiajacego prawidtowo wystawionej faktury wraz z podpisanym przez przedstawicieli Stron
protokotem odbioru przedmiotu umowy.
Za date zaptaty Strony ustalajg dzien, w ktérym Zamawiajgcy wydal swojemu bankowi polecenie
przelewu wynagrodzenia na rachunek bankowy Wykonawcy wskazany w fakturze.
Zamawiajacy zaptaci Wykonawcy za opdznienie w zaptacie, o ktorej mowa w ust. 4 odsetki
ustawowe za okres od dnia wymagalnos$ci do dnia zaplaty.

§3
Strony ustalaja, ze realizacja przedmiotu umowy nastgpi w terminie nie przekraczajacym 50 dni
od daty podpisania umowy.
Termin, o ktérym mowa w ust. 1 moze ulec zmianie w przypadku zaistnienia okoliczno$ci
niezaleznych od Wykonawcy. Za okolicznosci niezalezne od Wykonawcy, Zamawiajagcy uzna
w szczeg6lnosci:
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1) site wyzsza,
2) nieprzewidywalne warunki fizyczne dotyczace transportu.
3. Wykonawca dostarcza zespot urzadzen do Centrali Narodowego Funduszu Zdrowia przy
ul. Grojeckiej 186 w Warszawie, na wlasny koszt i ryzyko.
4. Ewentualne usterki stwierdzone przy odbiorze zespotu urzadzen zostang usunigte przez
Wykonawce w terminie 3 dni od daty ich zgloszenia Wykonawcy.

§4
1. Wykonawca udziela na dostarczone urzadzenia 36 miesi¢cznej gwarancji liczonej od daty
podpisania protokotu odbioru, o ktorym mowa w § 1 ust. 3.
2. Zakres gwarancji okreslony zostat w zatgczniku nr 1.

§5
Zamawiajacy moze odstapi¢ od umowy w terminie 7 dni od dnia stwierdzenia nienalezytego jej
wykonania lub wykonania jej w sposéb sprzeczny z oferta.

§6
1. WYKONAWCA zaptaci Zamawiajagcemu kar¢ umowna:

1) za odstagpienie od umowy przez Zamawiajacego z powodu okoliczno$ci za ktore odpowiada
Wykonawca w wysokosci 10% wynagrodzenia brutto okreslonego w § 2 ust. 1,

2) za opoOznienie w realizacja przedmiotu umowy, w wysokosci 0,3% wynagrodzenia brutto
okreslonego w § 2 ust. 1 za kazdy dzien opo6znienia,

3) za opdznienie w usunigciu awarii w okresie gwarancji w wysokosci 0,1% wynagrodzenia
brutto okreslonego w § 2 ust. 1 za kazdy dzien opdznienia liczony od uptywu terminu
wyznaczonego na ich usunigcie.

2. Zamawiajacemu przystuguje prawo dochodzenia odszkodowania przewyzszajacego kare umowna.
3. Zamawiajacy zastrzega sobie prawo potracenia naliczonej kary umownej i odszkodowania

z przystugujacego Wykonawcy wynagrodzenia wynikajacego z wystawionej faktury na co

Wykonawca wyraza zgodg.

4. W razie naruszenia zobowigzania okreslonego w § 8 umowy, Wykonawca zobowigzuje si¢ zaptacic¢

Zamawiajagcemu tytulem kary umownej 10 000,00 zt za kazdy przypadek naruszenia

zobowigzania.

§7
1. Wykonawca moze powierzy¢ Podwykonawcy wykonanie czgsci umowy.
2. Wykonawca ponosi odpowiedzialno$¢ za dziatania i zaniechania Podwykonawcy jak za
dzialania wlasne.

§8
Wykonawca zobowigzuje si¢ w czasie obowigzywania niniejszej umowy, a takze po jej wygasnigciu
lub rozwigzaniu, do traktowania jako poufnych wszelkich informacji, ktore zostang mu udostgpnione
lub przekazane przez Zamawiajacego w zwigzku z wykonaniem niniejszej Umowy, nie udostepniania
ich w jakikolwiek sposob osobom trzecim bez pisemnej zgody Zamawiajacego i wykorzystania ich
tylko do celéw niezbednych do realizacji umowy .

§9

1. Wszelkie zmiany 1 uzupelnienia niniejszej umowy wymagaja zachowania formy pisemnej pod
rygorem niewaznosci,

2. W sprawach nieuregulowanych niniejszg Umowg majg zastosowanie przepisy Kodeksu Cywilnego
1 ustawy z dnia 29 stycznia 2004 Prawo Zamowien Publicznych oraz inne majace zwigzek
z wykonywaniem przedmiotu umowy.

3. Spory powstale na tle realizacji niniejszej umowy beda rozstrzygane przez sad wiasciwy
miejscowo dla siedziby Zamawiajacego.

4. W razie wystgpienia istotnej zmiany okoliczno$ci powodujacej, ze wykonanie umowy nie lezy
w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia umowy,
Zamawiajacy moze odstgpi¢ od umowy w terminie 30 dni od powzigcia wiadomosci 0 tych
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okolicznosciach. W takim wypadku Wykonawca moze zada¢ wytgcznie wynagrodzenia naleznego
mu z tytulu wykonania czg¢éci umowy.

Zalaczniki dotgczone do niniejszej umowy stanowig jej integralng czesc.

Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, dwa dla Zamawiajacego, jeden
dla Wykonawcy.

ZAMAWIAJACY WYKONAWCA
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ZALACZNIK NR 3 DO SPECYFIKACII

piecze¢ Wykonawcy
...................................... o [T T
Oferta
Nazwa Wykonawcy
Adres Wykonawcy
el e FAX i
REGON......oo NIP. .o

sklada oferte na dostawe urzadzen sieciowych wraz z serwerami zarzadzajacymi dla wydzielonej podsieci
POIN

1. Oferowana cena brutto za realizacje¢ przedmiotu zamoéwienia:

2. Oswiadczenia
Oswiadczam, ze bez zastrzezen przyjmuje przedstawiony przez Zamawiajacego termin realizacji zamowienia
nie przekraczajacy 50 dni od dnia podpisania umowy*.

Oswiadczam, ze bez zastrzezen przyjmuje przedstawione przez Zamawiajacego warunki ptatnosci za realizacje
zamowienia.

Oswiadczam, ze akceptuj¢ wszystkie wymagania okre§lone w zataczniku nr 1 do Specyfikacji i stwierdzam,
ze oferowany przedmiot oraz zakres §wiadczonych ustug spetniajg okre§lone w nim wymogi w petnym zakresie.

Oswiadczam, ze bez zastrzezen przyjmuj¢ przedstawione przez Zamawiajgcego warunki umowne realizacji
zamowienia okreslone we wzorze umowy zatagczonym do Specyfikacji (zalacznik nr 2). Zobowiazuje sig¢
w przypadku wyboru naszej oferty do zawarcia umowy na wymienionych warunkach w miejscu i terminie
wyznaczonym przez Zamawiajacego.

Oswiadczam, ze oferowany sprzet i oprogramowanie pochodzi z autoryzowanego kanatu sprzedazy
producentow.

Oswiadczam, ze cato$¢ sprzetu objeta jest gwarancjg oparta o Swiadczenia gwarancyjne producentow.

6.0swiadczenie Wykonawcy o powierzeniu wykonania cze$ci zaméwienia podwykonawcom

Oswiadczamy, ze powierzymy wykonanie czgsci zamowienia podwykonawcom zgodnie z poniZszym
zestawieniem *

Lp. Cze$ci zamowienia, ktorej wykonanie Wykonawca powierzy podwykonawcom

*wypetnic¢ tylko w przypadku powierzenia wykonania czesci zamowienia podwykonawcom

Podpis i piecze¢ Wykonawcy
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Ponadto:
1. Uwazamy sie¢ za zwigzanych niniejsza ofertg przez czas wskazany w Specyfikacji istotnych warunkéw
zamoOwienia, czyli przez okres ......... dni od daty sktadania ofert.

2. Oswiadczamy, iz — za wyjatkiem informacji i dokumentéw zawartych w ofercie na stronach nr
- niniejsza oferta oraz wszelkie zataczniki do niej sg jawne i nie zawieraja
informacji stanowiacych tajemnice przedsiebiorstwa w rozumieniu przepisow o zwalczaniu nieuczciwej
konkurenciji.

Oswiadczenie o dokumentach zalaczonych do oferty:
) TSSOSO TSP TSP TR PO PR POPPPPPRPRPRPIOR

Podpis i piecze¢ Wykonawcy
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piecze¢ Wykonawcy

ZALACZNIK NR 4 DO SPECYFIKACII

OSWIADCZENIE WYKONAWCY O SPELNIANIU WARUNKOW UDZIALU
W POSTEPOWANIU

/nazwa (firma) i adres Wykonawcy/

( w przypadku Wykonawcow wystepujacych wspodlnie nalezy wymieni¢ wszystkich Wykonawcow )

Stosownie do tresci art. 44 w zw. z art. 22 ust. 1 pkt 1-4 ustawy z dnia 29 stycznia 2004 r.
Prawo zaméwien publicznych (tj. Dz. U. z 2013 r., poz. 907 z p6zn. zm.):

Niniejszym oswiadczam, ze spetniamy warunki udziatu w postgpowaniu o zamowienie publiczne na:
dostawe urzadzen sieciowych wraz z serwerami zarzadzajacymi dla wydzielonej podsieci POIN
dotyczace:

1) posiadania uprawnien do wykonania okreslonej dziatalnosci lub czynnosci, jezeli przepisy prawa
naktadaja obowiazek ich posiadania,

2) posiadania wiedzy i doswiadczenia,

3) dysponowania odpowiednim potencjatem technicznym oraz osobami zdolnymi do wykonywania
zamowienia,

4) sytuacji ekonomicznej i finansowej.

podpis i piecze¢ Wykonawcey**

** - w przypadku Wykonawcow wystepujacych wspdlnie podpisuje Petnomocnik lub wszyscy Wykonawcy
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piecze¢ Wykonawcy

ZALACZNIK NR 5 DO SPECYFIKACII

OSWIADCZENIE WYKONAWCY O BRAKU PODSTAW DO WYKLUCZENIA

/nazwa (firma) i adres Wykonawcy/

Oswiadczam, ze brak jest podstaw do wykluczenia nas z postgpowania o udzielenie zamowienia
w okolicznosciach, o ktorych mowa w art. 24 ust. 1 ustawy z dnia 29 stycznia 2004 r. Prawo
zamowien publicznych (tj. Dz. U. z 2013 r., poz. 907 z pézn. zm.) w postepowaniu 0 zamowienie

publiczne na:

dostawe urzadzen sieciowych wraz z serwerami zarzadzajacymi dla wydzielonej podsieci POIN

podpis i piecze¢ Wykonawey**

** - w przypadku Wykonawcow wystepujacych wspolnie o§wiadczenie sktada kazdy Wykonawca
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ZALACZNIK NR 6 DO SPECYFIKACJI
piecze¢ Wykonawcy

WYKAZ WYKONANYCH DOSTAW

Wykaz musi zawiera¢ informacje niezbedne do stwierdzenia, czy Wykonawca spelnia warunek okre$lony
w punkcie 5.2 Specyfikacji. Do kazdej wykonanej dostawy (wskazanej w wykazie) nalezy przedstawi¢ dowody
potwierdzajace czy dostawy te zostaly wykonane nalezycie.

Date wykonania zamowienia nalezy okresli¢ jako dzien, miesiac i rok.

Przedmiot

Wartos¢ zaméwienia
/brutto/ w PLN

Data wykonania
/dzien, miesigc i rok/

Nazwa i adres
odbiorcy

3

4

Uwaga ! Wszystkie warto$ci nalezy poda¢ w PLN.

Wykonawcy zobowigzani sa zalaczy¢ do oferty dowody potwierdzajace, ze wskazane w wykazie dostawy
zostaly wykonane nalezycie.

Podpis i pieczg¢ Wykonawcy

26



stanie si¢ zatacznikiem nr 2 do
umowy).

ZAY ACZNIK NR 7 DO SPECYFIKACII
(po zawarciu umowy zatacznik

DA VA I A 0] 1 E: o

OSWIADCZENIE O POSZCZEGOLNYCH CENACH JEDNOSTKOWYCH

AAIES WYKONAWCA ...tttk ettt sttt ettt b e et ebe et e s e b e st es e es e esenseneebeeae e e s e e e e e e a e ene e ees

Lp. Opis Cena jednostkowa Ilo$¢ (szt.) Wartos$¢ netto Podatek VAT | Warto$¢ brutto
netto
1 2 3 4 5 6 7

1. Przetacznik LAN 24 porty
Model: 2
Producent:

2. Przetacznik LAN 8 portow
Model: 2
Producent:

3. Sprzgtowa zapora ogniowa
(firewall) 1
Model:
Producent:

4,

2

Warsztaty

S. Serwery
Model: 2
Producent:

6. Stacja KVM
Model: 1
Producent:

RAZEM

Podpis i piecze¢ Wykonawcy
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piecze¢ Wykonawcy

ZAY ACZNIK NR 8 DO SPECYFIKACIJI

/nazwa (firma) i adres Wykonawcy/

oswiadczam, ze na dzien sktadania ofert w postgpowaniu o zamowienie publiczne na:

dostawe urzadzen sieciowych wraz z serwerami zarzadzajacymi dla wydzielonej podsieci POIN

[] nie nalezymy do grupy kapitalowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji
i konsumentow (Dz. U. Nr 50, poz. 331, z p6zn. zm.) **;

[ ] nalezymy do grupy kapitalowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji
i konsumentow (Dz. U. Nr 50, poz. 331, z p6zn. zm.) ** w ktorej sktad wchodzg nastepujace podmioty:

podpis i piecze¢ Wykonawcy

* w przypadku Wykonawcéw wystepujacych wspolnie oswiadczenie sklada kazdy Wykonawca

** wlasciwe zaznaczy¢.

Zgodnie z art. 4 pkt 14 ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentoéw (Dz. U. Nr 50,
poz. 331, z p6ézn. zm.) przez grup¢ kapitalowg rozumie si¢ wszystkich przedsigbiorcow, ktdrzy sg kontrolowani

W sposob bezposredni lub posredni przez jednego przedsigbiorce, w tym réwniez tego przedsigbiorce.
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