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SELOWNIK

4pi - firma 4pi sp. z 0.0. — wykonawca zamowienia (Lider Konsorcjum) ,Ustuga doradztwa
eksperckiego w ramach programu wdrozenia silnych mechanizmoéw identyfikacji i
uwierzytelniania na potrzeby systemu Rejestru Ustug Medycznych Il (RUM 11) dla Centrali
Narodowego Funduszu Zdrowia”.

CAMS — Card Management System — system zarzgdzania kartami, stanowi komponent SZUK.

CSIOZ — Centrum Systemodw Informacyjnych Ochrony Zdrowia, jednostka realizujgca projekty
P1iP2.

CWU - Centralny Wykaz Ubezpieczonych.

CVC - Card Verifiable Certificate - certyfikat stuzgcy do uwierzytelniania obiektéw
systemowych osadzonych na karcie.

EKUZ - Europejska Karta Ubezpieczenia Zdrowotnego.

Enigma - firma Enigma Systemy Ochrony Informacji sp. z 0.0. — wykonawca zamodwienia
(Cztonek Konsorcjum) ,Ustuga doradztwa eksperckiego w ramach programu wdrozenia
silnych mechanizméw identyfikacji i uwierzytelniania na potrzeby systemu Rejestru Ustug
Medycznych Il (RUM II) dla Centrali Narodowego Funduszu Zdrowia”.

eWUS — Elektroniczna Weryfikacja Uprawnieri Swiadczeniobiorcéw.

IKP — Internetowe Konto Pacjenta, rozwigzanie realizowane przez CSIOZ w ramach projektu
P1.

KSM — Karta Specjalisty Medycznego wydawana osobom wykonujgcym zawody medyczne
przez NFZ.

KSA — Karta Specjalisty Administracyjnego wydawana przez NFZ personelowi
Swiadczeniodawcdédw petnigcemu funkcje administracyjne.

KUZ - Karta Ubezpieczenia Zdrowotnego.

Medyczne dane ratunkowe - Medyczne dane ratunkowe sg zbiorem danych medycznych
dotyczacych pacjenta, ktérych dostepnos¢ dla lekarza lub ratownika moze mieé istotne
znaczenie przy podejmowaniu decyzji o sposobie postepowania w warunkach nagtego
przypadku medycznego. Dane mogg obejmowaé m.in.:

e informacje o diagnozach,

e informacje o podawanych lekach i dawkach,
e informacje o alergiach,
e inne szczegdtowe wskazdwki dotyczgce danego pacjenta (np. obecnosc¢ implantéw).

MSP - Managing Successful Programmes - metodyka zarzgdzania zmiang transformacyjng w
organizacji (w przypadku niniejszego projektu: NFZ).

NFZ - Narodowy Fundusz Zdrowia.

NPWZ — numer prawa wykonywania zawodu.
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OW NFZ — oddziat wojewddzki NFZ.

PKI - Public Key Infrastructure - infrastruktura klucza publicznego - zespdt urzadzen,
oprogramowania, ludzi, polityk oraz procedur umozliwiajacy tworzenie, przechowywanie,
zarzgdzanie i rozprowadzanie cyfrowych certyfikatéw klucza publicznego.

Podpis elektroniczny — nazwa technologii sktadania podpisu przy pomocy algorytmow
publicznego klucza.

Podpis elektroniczny w celu identyfikacji — podpis elektroniczny sktadany przy pomocy
dedykowanego klucza umieszczonego na karcie, stuzgcy do uwierzytelnienia on-line
posiadacza karty w systemach informatycznych; stosowany rowniez w protokotach SSL/TLS
do dystrybucji/uzgadniania kluczy algorytméw zapewniajgcych poufnosé.

Podpis elektroniczny w celu sktadania réznego rodzaju oswiadczen — podpis elektroniczny
sktadany przy pomocy dedykowanego klucza umieszczonego na karcie, stuzgcy do
potwierdzania integralnosci i autentycznosci dokumentéw; zwykle jest sktadany w trybie
off-line.

Podpis medyczny — podpis elektroniczny sktadany przy pomocy dedykowanego klucza
umieszczonego na KUZ, do ztozenia ktérego nie jest wymagane podanie PIN-u.

PRINCE 2 - metodyka zarzgdzania projektami (przedsiewzieciami) zastosowano do realizacji
Projektu. Nazwa metodyki wywodzi sie z angielskiego ,, PRojects IN Controlled Environments”
(Przedsiewziecia Realizowane w Kontrolowanych Srodowiskach).

Projekt RUM Il - zespdt dziatan podejmowanych przez Narodowy Fundusz Zdrowia w celu
realizacji Programu wdrozenia silnych mechanizméw identyfikacji i uwierzytelniania na
potrzeby systemu Rejestru Ustug Medycznych (RUM II) realizowany przy wsparciu firmy
doradczo-eksperckiej.

RUM - Rejestr Ustug Medycznych.

SZUK — System Zarzadzania Uzytkownikami i Kartami. Cze$¢ systemu RUM Il, w ramach
ktérego odbywa sie zarzadzanie wszystkimi informacjami dotyczacymi uzytkownikow
(posiadaczy kart KUZ oraz KSA wydawanych przez NFZ), jak réowniez komponentéw (kart
kryptograficznych). System SZUK jest systemem klasy IDM pozwalajagcym na scentralizowane
zarzgdzenie uzytkownikami i przypisanymi do nich zasobami, uprawnieniami itp.; wraz z
dedykowanymi komponentami integracyjnymi z systemami PKI, personalizacji kart oraz
modutami zarzadzania obiektami na kartach KUZ i KSA (zarzadzanie niskopoziomowe —
zarzadzanie apletami, oraz wysokopoziomowe — zarzgdzanie kluczami i certyfikatami).

Umowa - umowa nr 100/2014 zawarta w dn. 24.06.2014 pomiedzy 4pi, Enigma oraz NFZ.
Wykonawca - konsorcjum firm: 4pi, Enigma.
Zamawiajacy - Narodowy Fundusz Zdrowia.

Zdarzenie medyczne - kazdorazowy kontakt $wiadczeniobiorcy z pracownikiem
Swiadczeniodawcy lub apteki, w tym z pracownikiem zatrudnionym w miejscu wydawania
srodkéw zaopatrzenia medycznego, albo z systemem teleinformatycznym tychze, w celu
udzielenia swiadczenia badz realizacji recepty i otrzymania leku refundowanego lub srodka
zaopatrzenia medycznego.
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ZIP - Zintegrowany Informator Pacjenta.
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1. WPROWADZENIE

1.1. Kontekst

Dokument niniejszy pt. ,Finalna koncepcja rozwigzan w zakresie Projektu RUM II” jest
czescig dokumentacji wytworzonej w toku realizacji zamdwienia na ,Ustuga doradztwa
eksperckiego w ramach programu wdrozenia silnych mechanizméw identyfikacji i
uwierzytelniania na potrzeby systemu Rejestru Ustug Medycznych Il (RUM II) dla Centrali
Narodowego Funduszu Zdrowia”.

Dokument powstat w ramach Umowy zawartej w dn. 24.06.2014 pomiedzy Narodowym
Funduszem Zdrowia, zwanym w dalszej czesci dokumentu ,NFZ” lub ,Zamawiajgcym” oraz
konsorcjum firm 4pi i Enigma, zwanym w dalszej czesSci dokumentu ,4pi/Enigma”
lub ,Wykonawcg”.

1.2. Cel i zawartos¢ dokumentu

Zgodnie z Umowg celem dokumentu jest opracowanie ostatecznej koncepcji funkcjonowania
systemu RUM I, ktéra bedzie stanowita podstawe do opracowania projektu systemu.
Wszystkie zatozenia i decyzje przyjete w dokumencie odzwierciedlajg stanowisko
Zamawiajgcego w danej kwestii.

Autorzy dokumentu kierowali sie zatozeniem, aby wszystkie kwestie koncepcyjne zostaty
rozstrzygniete, a wariantowos¢ pozostata jedynie dla decyzji podejmowanych na etapie
projektu systemu.

2. WizJA

System RUM Il ma dostarczy¢ narzedzia elektronicznej identyfikacji pracownikéw
Swiadczeniodawcow i $wiadczeniobiorcéw (pacjentéw) w oparciu o karty KSM, KSA i KUZ
oraz technologie PKI. Dzieki temu umozliwi uzyskanie potwierdzenia zdarzenia medycznego
oraz dalszg elektronizacje obiegu informacji w kolejnym obszarze ochrony zdrowia, czego
efektem beda szeroko rozumiane korzysci w zakresie oszczednosci srodkow publicznych,
skrécenia procedur administracyjnych oraz udostepnienia nowych e-ustug dla
spoteczenstwa.

3. CELE

Rozdziat zawiera zebrane cele zwigzane z wprowadzeniem systemu RUM Il. Cele zostaty
podzielone na:
e Cele gtowne, ktorych osiggniecie jest podstawg uruchomienia rozwigzan w zakresie
RUM Il i warunkujg sukces catego przedsiewziecia.
e Cele dodatkowe, ktére mogg zosta¢ osiggniete, natomiast nie moga w znaczacy
sposob utrudniac osiggniecia celéw gtéwnych.

4pi Sp. z 0.0. 03-924 Warszawa, ul. Niektanska 27/5, tel/fax (22) 616 33 42, www.4pi.pl, ENIGMA Systemy 8
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e Przyszte opcjonalne cele, ktére nalezy mie¢ na uwadze, pamietajac o nadrzednosci
celéw gtownych i dodatkowych. Nalezy tak projektowac system, aby przyjete decyzje
projektowe nie wykluczyty ich osiggniecia w przysztosci.

Realizacja Projektu RUM Il dostarczy narzedzi do osiggniecia celdow posrednich, ktére
wydzielono jako odrebng kategorie.

3.1. Zestawienie celow

W rozdziale zestawiono cele ze wskazaniem fazy (patrz rozdziat 4), w ktérej zostang
osiggniete.

Tabela 1. Cele rozwigzan RUM Il

Fazal | Fazall | Fazalll

Cele gtowne

1. Zmniejszenie liczby pomytek, nieprawidtowosci i naduzyé +
ze strony swiadczeniodawcow ustug medycznych (w zwigzku
z potwierdzaniem kartg KUZ i KSA/KSM faktu rejestracji
Swiadczeniobiorcy).

2. Zmniejszenie liczby pomytek, nieprawidtowosci i naduzyé +
ze strony swiadczeniodawcow ustug medycznych (w zwigzku
z potwierdzaniem kartg KUZ i KSM faktu realizacji ustugi
medycznej — zdarzenia medycznego).

3. Zmniejszenie liczby nieprawidfowosci i naduzy¢ w obrocie +
srodkami  zaopatrzenia medycznego (w zwigzku z
potwierdzaniem kartg KUZ i KSA/KSM realizacji zlecen).

Cele posrednie

4. Dostarczenie kart KUZ, KSM i KSA. +

5. Dostosowanie srodowiska informatycznego NFZ dla potrzeb +
obstugi kart.

Cele dodatkowe

6. Skrocenie czasu przeznaczanego na przeprowadzenie +
procedur administracyjnych przy udzielaniu $wiadczen
opieki zdrowotne;j.

7. Dostarczenie wiarygodnych i bezpiecznych mechanizméw +
identyfikacji i uwierzytelnienia pracownikéw
Swiadczeniodawcow oraz pacjentéw.

8. Dostarczenie bezpiecznego nosnika danych dla pacjenta, +
ktory bedzie mégt by¢ wykorzystany do przenoszenia m.in.:
kwalifikowanych kluczy i certyfikatéw.
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Przyszte mozliwosci (opcjonalne)

9. Wykorzystanie karty KUZ, KSM i KSA w celu uzyskania +
dostepu do ustug elektronicznych e-government, w tym
Swiadczonych transgranicznie.

10. Petnienie przez karte KUZ roli karty EKUZ, czyli dowodu +
ubezpieczenia przy korzystaniu ze $wiadczen opieki
zdrowotnej w krajach Unii Europejskiej (w oparciu o
przepisy o koordynacji, dla pewnych grup pacjentow).

11. Umieszczenie na karcie KUZ medycznych danych +
ratunkowych.

W Projekcie RUM 1I, w okresie wsparcia przewidzianego przez firme ekspercko-doradczg,
zakfada sie realizacje wytgcznie celdw przewidzianych dla Fazy | wdrozenia.

3.2. Zestawienie wskaznikow

W rozdziale zestawiono wskazniki dla rozwigzan RUM Il ze wskazaniem przewidywanej
wartosci wskaznika na zakoriczenia danej fazy.

Tabela 2. Wskazniki rozwiqgzan RUM Il

Wskaznik Jednostka | Fazal | Fazall | Fazalll
miary
1. Liczba wydanych kart KUZ w stosunku do % 50 80 100
liczby 0sdb uprawnionych.
2. Liczba wydanych kart KSA. % 90 100 100
3. Liczba $wiadczeniobiorcow, ktéra postuzyta % 50 80 100

sie kartg KUz w stosunku do
Swiadczeniobiorcéw, ktérym wydano karte

KUZ.

4. Liczba zdarzen rejestracji potwierdzonych % 40 60 100
kartg KUZ i KSA.

5. Lliczba zdarzen medycznych potwierdzonych % 0 50 100
kartg KSM i KUZ.

6. Zmniejszenie liczby btedéw w przesytanych % 10 20 20

danych, mierzony np. liczbg odrzuconych
sprawozdan na etapie ich weryfikacji po
wdrozeniu RUM Il w stosunku do liczby
odrzucanych sprawozdan sprzed wdrozenia
RUM II.

7. Zwiekszenie liczby i skali wykrywanych % 20 50 50
naduzy¢ po  wprowadzeniu kart w
porownaniu z  okresem  sprzed ich
wprowadzenia, przy czym kryterium to moze
nie mie¢ zastosowania, gdyz samo
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wprowadzenie kart KUZ, KSA i KSM bedzie
dziata¢ prewencyjne (wskaznik opcjonalny).

4. FAZY WDROZENIA

Wdrazanie wykorzystania rozwigzan w zakresie RUM Il musi mie¢ charakter stopniowy, gdyz
wtaczanie poszczegdlnych funkcji i kolejnych Swiadczeniodawcéw bedzie nastepowato
sukcesywnie. Na ponizszym diagramie przedstawiono kolejne fazy realizacji RUM I, dla
ktérych okreslono terminy rozpoczecia kazdej z faz, termin nalezy rozumieé, jako date
rozpoczecia wykorzystywania przypisanych do faz funkcjonalnosci kart.

Fazal
1 kw 2016 v

Wykorzystanie karty KUZ FES110kE)
przy potwierdzeniu
rejestracji (obecnosci
pacjenta)

Faza lll
Wykorzystanie karty 4 kw 2019
KUZ, KSA i KSM przy
potwierdzaniu
udzielanych swiadczen

Uruchamianie kolejnych
funkcjonalnosci kart KUZ,
KSA i KSM

Rysunek 1. Fazy wdrozenia rozwigzan RUM II

Faza | ,,Rejestracja” - powszechne wprowadzenie kart KUZ i KSA, jako srodka poprawiania
jakosci danych w systemach Swiadczeniodawcéw, co podniesie jakos¢ sprawozdawanych do
NFZ danych. Nastgpi potwierdzanie rejestracji (obecnosci) pacjenta w placéwce, przy
pomocy karty KUZ oraz wprowadzona zostanie kontrola dostepu personelu
$wiadczeniodawcy do eWUS z wykorzystaniem karty KSA i KSM.

Faza Il ,,Potwierdzanie udzielonych swiadczen” - powszechne wprowadzanie kart KUZ, KSA
oraz KSM do potwierdzania w systemach Swiadczeniodawcéw faktu udzielania $wiadczer na
biezgco. Uzycie kart KUZ, KSA i KSM postuzy do uwiarygodnienia sprawozdawanych przez
Swiadczeniodawcéw do rozliczenia z NFZ udzielonych, $wiadczeri, w tym danych osoby
udzielajgcej swiadczenie.

Faza Illl ,Rozszerzenie wykorzystania funkcjonalnosci” - polegataby na wprowadzaniu
dodatkowych funkcji karty kryptograficznej przez ich zdalne uruchomienie z poziomu
systemu SZUK (nowe aplikacje), jak réwniez na rozszerzaniu wykorzystania istniejgcych
funkcjonalnosci kart.
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5. UZASADNIENIE BIZNESOWE

Wpg ,Healthcare fraud, 2012” poziom defraudacji Srodkéw w stuzbie zdrowia réznych krajéow
szacowany jest na 3-10% catosci wydatkéw. Naduzycia wystepuja w kazdym kraju niezaleznie
od rodzaju defraudowanych srodkéw (publiczne czy prywatne), poziomu technologii, kultury
itp. Poziom naduzy¢ popetnianych w Polsce nie jest doktadnie znany, ale prawdopodobnie
nie odbiega od s$redniej europejskiej. Sygnatem wskazujgcym, ze zjawisko moze nie mieé
charakteru incydentalnego jest duza liczba bteddéw i niespdjnosci wykrywanych w danych
sprawozdawanych do NFZ. Przeprowadzone w maju 2013 kontrole koincydencji (Wyniki
kontroli dotyczace koincydencji Swiadczen - maj 2013 rozdz. 1) wykazaty cyt.:

W celu sprawdzenia przypadkow leczenia pacjenta w AOS z jednoczesnym pobytem
pacjenta w szpitalu oddziaty wojewddzkie Funduszu wytypowaty 1111 swiadczen. W toku
przeprowadzonych dziatan sprawdzajgcych zostato zweryfikowanych 710 swiadczen, z
czego 308 byto wykazanych niezasadnie. W przypadku koincydencji pobytu pacjenta w
szpitalu z leczeniem w POZ do sprawdzenia wytypowano 2499 swiadczen, z czego zostato
zweryfikowanych 1952 swiadczen. 910 z nich zostato wykazanych niezasadnie. [...]
Najczesciej stwierdzane przypadki koincydencji:

e brak potwierdzenia zaistnienia wizyty pacjenta w dokumentacji medycznej, czyli
brak jakiegokolwiek potwierdzenia, Ze pacjent byt u danego lekarza;

e brak potwierdzenia przez pacjenta korzystania okreslonego dnia ze swiadczen;

e brak potwierdzenia w dokumentacji medycznej udzielenia porady pacjentowi, a
wytgcznie adnotacja o wystawieniu recepty, wydaniu wynikdw badan, wydaniu
zaswiadczenia rodzinie pacjenta przebywajgcego w tym czasie w szpitalu;

e podwdjne rozliczanie badan — przez szpital, w ktdrym pacjent byt hospitalizowany
oraz przez poradnie, ktorej szpital zlecit konsultacje;

e badanie, konsultacja wykonane w trakcie hospitalizacji u innego
Swiadczeniodawcy;

e podwdjne wykazanie do rozliczenia swiadczenia zrealizowanego w ramach
umowy podwykonawstwa — raz w ramach leczenia szpitalnego (zlecajqcy), a drugi
w ramach umowy AOS (podwykonawca).”

Opierajac sie na pozytywnych doswiadczeniach innych krajéw (USA, Francja, Stowenia,
Wtochy) nalezy oczekiwac, ze réwniez w Polsce, po wprowadzeniu rozwigzan pozwalajgcych
na wiarygodne potwierdzenie pobytu pacjenta u specjalisty medycznego w okreslonym
czasie (np. kart elektronicznych), poziom naduzy¢ moze zostaé istotnie ograniczony.

! http://www.nfz.gov.pl/new/?katnr=0&dzialnr=2&artnr=5473
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6. ZALOZENIA FUNKCJONALNE | TECHNICZNE

Majgc na uwadze wizje i cele projektu, koncepcja RUM Il obejmuje nastepujgce obszary
funkcjonalne:
1. Wykorzystanie KUZ i KSM/KSA w procesach rozliczania Swiadczen zdrowotnych.
2. Wykorzystanie KSM w procesie kontraktowania Swiadczen.
3. Wykorzystanie KSM w realizacji e-recepty oraz kart KUZ/KSA przy dystrybucji
przedmiotdw ortopedycznych i sSrodkdw pomocniczych.
4. Wykorzystanie KUZ i KSM odpowiednio: jako nosnika medycznych danych
ratunkowych i srodka uwierzytelniajgcego dostep do tych danych.
5. Wykorzystanie KUZ, KSM i KSA jako narzedzia uwierzytelnienia w dostepie do
systemoéw informatycznych ochrony zdrowia (i innych; tzw. e-government).

Obszary te zostaty wydzielone w oparciu o kryterium realizacji celéw gtéwnych (pokrywajg je
catkowicie), a takze kryterium rozlegtosci zmian systemowych (obszar medycznych danych
ratunkowych). Kazdemu 1z obszaréow poswiecony jest osobny rozdziat koncepcji.

6.1. Wykorzystanie KUZ, KSA i KSM w procesach
rozliczania swiadczen zdrowotnych NFZ

1. Zdarzenia medyczne rejestrowane sg w systemie pierwotnym Swiadczeniodawcy oraz
okresowo przesytane do NFZ drogg elektroniczng. Istotg popetnianych naduzy¢ jest
sprawozdawanie zdarzen, ktére nie miaty miejsca lub miaty inny - niz sprawozdawane -
przebieg. Rozpatrujgc kwestie oceny wiarygodnosci sprawozdanego zdarzenia, na wynik
takiej weryfikacji wptywajg odpowiedzi na nastepujgce pytania:

a) Czy pacjent byt u $wiadczeniodawcy we wskazanym czasie?

b) Czy pacjent zostat przyjety przez wykazanego lekarza (lub innego specjaliste
medycznego, np. fizjoterapeute)?

c) Czy rzeczony specjalista medyczny faktycznie wykonat sprawozdane
procedury medyczne?

Stosujgc Srodki techniczne w postaci kart KUZ i KSM mozemy fatwo uzyskaé
potwierdzenie faktéw a) i b). Bardzo trudne (wrecz niemozliwe) jest natomiast uzyskanie
potwierdzenia dla punktu c) w trakcie realizacji $wiadczenia, gdyz nie jest przewidywane,
aby pacjent autoryzowat tre$¢ sprawozdawanego zdarzenia medycznego, a jedynie
potwierdzat fakt bytnosci w danym gabinecie. Stad w przypadku c) mechanizmem
czesciowo weryfikujgcym jest funkcjonalnosé ZIP (i w przysztosci IKP), gdzie karta KUZ
stuzy jedynie do uzyskania silnego uwierzytelnienia przy dostepie do odpowiednich
danych.

Zgodnie z zaproponowanym harmonogramem, wdrazanie systemu jest rozbite na etapy.
W pierwszej kolejnosci obstuga kart KUZ i KSA zostanie wprowadzona do procesu
rejestracji, dzieki czemu uzyskamy potwierdzenie bytnosci pacjenta u swiadczeniodawcy
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(punkt a). W nastepnej kolejnosci karty KUZ i KSM bedg uzywane w gabinetach lekarskich
(i w podobnych lokalizacjach, np. miejsce zabiegdw fizjoterapeutycznych), co pozwoli na
potwierdzenie faktu przyjecia pacjenta przez konkretnego specjaliste medycznego u
danego swiadczeniodawcy (punkt b).

2. W celu potwierdzenia faktu bytnosci pacjenta u Swiadczeniodawcy lub przyjecia pacjenta
przez lekarza, zdarzenia medyczne bedg uwierzytelniane przez pacjenta oraz lekarza za
pomocg podpiséw elektronicznych wykonywanych przez karty KUZ (podpis medyczny) i
KSM odpowiednio, oraz opatrywane znacznikami czasu pozwalajgcymi na ustalenie
przedziatu czasu, w ktdrym wystgpito zdarzenie medyczne. Granice tego przedziatu
okreslajg, ze zdarzenie nastgpito ,,nie wczesniej niz” i ,nie pdzniej niz”. Przedziat czasu nie
powinien by¢ szerszy niz dzien kalendarzowy, aczkolwiek jest mozliwe w przysztosci
zwiekszenie lub zmniejszenie tego okresu przez decyzje dot. procedur (aspekt techniczny
pozostaje niezmienny). Pozostawiajgc generalng zasade znakowania czasem
pojedynczego zdarzenia medycznego, dopuszcza sie jednocze$nie, aby znakowaniu
czasem podlegaty nie pojedyncze zdarzenia, a paczki zdarzen pochodzace z jednego dnia
— aspekt niedostepnosci ustug sieciowych przez pewien okres czasu, typowo kilka godzin.
Pozwoli to na zwiekszenie niezawodnosci systemu.

W przypadku niedostepnosci ustugi znakowania czasem (realizowanej przez NFZ lub
dowolny kwalifikowany podmiot w rozumieniu przepiséw o podpisie elektronicznym),
kazdemu zdarzeniu medycznemu towarzyszy stempel czasu bedacy datg systemowsq,
ktora okresla moment wykonywania Swiadczenia, i ktdry jest poswiadczany podpisem
elektronicznym specjalisty medycznego, udzielajgcego $wiadczenia (,deklarowana
data”).

3. Raport zawierajgcy wiele zdarzen medycznych przekazywany do NFZ moze byé¢ w
przysztosci, dodatkowo opatrywany pieczecig elektroniczna® $wiadczeniodawcy lub
podpisem elektronicznym pracownika administracyjnego sSwiadczeniodawcy. W obu
przypadkach (ztozenie pieczeci lub podpisu elektronicznego) odbywa sie przez wykonanie
analogicznych przeksztatcerht matematycznych za pomoca karty KSA nalezgcej do (bedacej
w dyspozycji) pracownika administracyjnego Swiadczeniodawcy, zawierajgcej klucze i
odpowiednie certyfikaty. W przypadku podpisow elektronicznych w stosownym
certyfikacie w polu ,subject” bedzie zapisane imie, nazwisko i PESEL pracownika
Swiadczeniodawcy, natomiast w przypadku pieczeci elektronicznej bedzie to nazwa i
REGON (lub inny kod ) swiadczeniodawcy. Zwraca sie uwage, ze aktualnie (kwiecien
2015) raportowane do NFZ dane zbiorcze dot. zrealizowanych swiadczen medycznych, w
tzw. ,schemacie XML”, nie zawierajg wymogu podpisu, ani pieczeci elektronicznej
Swiadczeniodawcy, stad nie jest chroniona ich integralnos¢.

Ewentualna decyzja w przysztosci dot. obligatoryjnosci podpisu lub pieczeci dla
pewnych paczek rekordéw sprawozdawanych do NFZ, bedzie pochodng wynikéw
procesOw arbitrazowych, ktére prowadzi (i zapewne bedzie prowadzit w przysztosci) NFZ.
Aktualnie wystarczaja dowody w postaci zapisow w log-ach systemowych aplikacji

2 zgodnie z elDAS ,,piecze¢” jest podpisem elektronicznym w imieniu osoby prawnej
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sprawdzajgcych poprawnos$é sprawozdawanych zdarzen medycznych. Gdyby okazato sie,
ze niezbedne sg dodatkowe mechanizmy potwierdzajgce doktadng tres¢ przekazywanych
danych do NFZ, to bedg one pieczetowane/podpisywane przy pomocy kart KSA. W
dalszej czesci dokumentu przedstawiono schemat struktury podpisanych danych, dla
wariantu z pieczecig/podpisem dla catej paczki danych, ktérego brak nie wptywa na
zawartos¢ poszczegdlnego rekordu.

4. System pierwotny rejestrujgcy zdarzenia medyczne moze pracowac w trybie on-line, w
ktédrym dostepne sg ustugi sieciowe lub przez pewien czas off-line, kiedy zadna ustuga
sieciowa nie jest dostepna.

5. Dostepnos¢ systemu dla Swiadczeniobiorcy (pacjenta) jest aspektem priorytetowym, w
zwigzku z tym system powinien zapewni¢ mechanizmy gwarantujgce jego
funkcjonowanie réwniez w nastepujgcych sytuacjach:

a) zablokowanie, awaria lub utrata KSM,

b) zablokowanie, awaria lub utrata KSA,

c) swiadczenie ustug dla pacjentow nie posiadajgcych KUZ lub w przypadku
zablokowania/awarii takiej karty.

W sytuacji braku dostepnosci karty KSM osoby udzielajagcej $wiadczenie (lekarza,
pielegniarki, fizjoterapeuty itp.), pojedyncze zdarzenie medyczne nie jest opatrywane
podpisem elektronicznym danego pracownika medycznego. Zamiast tego w
odpowiednim polu rekordu znajduje sie informacja (kod) o powodzie braku podpisu
kartg KSM.

W sytuacji potencjalnego braku dostepnosci do karty KUZ pacjenta, zdarzenie medyczne
nie mogtoby by¢ opatrzone podpisem medycznym KUZ, a s$wiadczenie bytoby
zrealizowane w oparciu o odrecznie podpisany przez pacjenta dokument, w ktérym
wymieniatby on powdd braku karty. Dokument przechowywany bytby u
Swiadczeniodawcy w celach kontrolnych.

Brak lub awaria karty KSA/KSM skutkuje niemoznoécig zalogowania sie do systemu eWUS
z wykorzystaniem mechanizmu tzw. silnego uwierzytelnienia. W celu zapewnienia
ciggfosci dziatania, w systemie eWUS bedzie istniata mozliwo$¢ stosowania
uwierzytelnienia przy pomocy techniki login/hasto, jednak tylko przez scisle okreslony
czas, rzedu 1-2 tygodni, w czasie ktérego dany specjalista powinien uzyskac dziatajgca
karte.

6. Znacznik czasu opatrujacy zdarzenie medyczne moze pochodzi¢ z ustugi znakowania
czasem NFZ, a na zyczenie Swiadczeniodawcy (zamiennie) z kwalifikowanego centrum
certyfikacji kluczy oferujgcego takg ustuge.

7. Dla celéw zwiekszenia dostepnosci i niezawodnosci, w miejsce podpisdw elektronicznych
sktadanych za pomoca karty KSM lub KSA mogg zosta¢ wykorzystane kwalifikowane
podpisy elektroniczne, o ile certyfikat je weryfikujgcy bedzie zawierat numer PESEL lub
NPWZ lekarza. Nalezy zadbaé, aby zakres informacyjny danych identyfikujgcych
Swiadczeniodawce byt kompatybilny w obu rodzajach certyfikatow. Zwraca sie
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jednoczesnie uwage, ze zgodnie z art. 24 ust. 1 elDAS kwalifikowany podmiot musi
sprawdzi¢ tozsamos¢ i dodatkowe atrybuty osoby fizycznej lub prawnej, ktérej wydano
stosowny certyfikat. Nalezy jednak zaznaczy¢, ze uzgodnienia NFZ i Ministerstwa Zdrowia
z Ministerstwem Gospodarki w ramach procedowania projektow aktow prawnych dot.
KSM, KUZ i KSA sg takie, ze NFZ nie bedzie wydawat certyfikatéw kwalifikowanych.

8. Ze wzgledu na fakt, iz przekazane dane dotyczgce zdarzenia medycznego mogg by¢ w
terminie pdzniejszym korygowane przez Swiadczeniodawce, to tylko ta czes¢ danych, co
do ktérych nie zachodzi ryzyko pdzniejszej modyfikacji, bedzie mogta by¢ podpisana
przez lekarza i pacjenta. Stad zakres danych podpisywanych przez karte KUZ i KSM w
przypadku pojedynczego zdarzenia medycznego, bedzie minimalny i ograniczy sie
praktycznie do podpisania kodu swiadczeniodawcy (z doktadnoscig do miejsca udzielenia
$wiadczenia) i daty (znacznika czasu, odpowiedzi eWUS lub ,deklarowanej daty”)
Swiadczenia.

9. Pogladowy model struktury XML raportujgcej zdarzenia medyczne przedstawiony jest na
rysunku ponizej. Model ten dotyczy wszystkich Faz projektu RUM I, przy czym jego
modutowa struktura pozwala na niewprowadzanie pewnych elementéw, bez uszczerbku
dla zgodnosci z formatem XML, np. brak elementéw zwigzanych z kartg KSM w Fazie I.

<Raport zbiorczy>

<Rekordy>
<Rekord Medyczny>
<TS(0)/> -
<Dane>

—® <DanePodpisane/>
<DaneNiepodpisane/>
<Dane/>
L <SGN-KSM>
<TS(SGN-KSM)/>

<SGN-KUZ>
<TS(SGN-KUZ)/>

</SGN-KUZ>
</SGN-KSM>
</Rekord Medyczny>
</Rekordy>

</Raport zbiorczy>

Rysunek 2. Model dokumentu sprawozdawczego zdarzen medycznych
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Na rysunku powyzej elementy opcjonalne oznaczono kolorem szarym. Strzatki wskazujg te
elementy danych, ktdore zostang podpisane przez dany podpis. Zwraca sie uwage, ze
podpisy obejmujg jednoczesnie kilka roztgcznych fragmentow dokumentu XML. W Fazie
zagniezdzony podpis <SGN-KUZ> jest kontrpodpisem i obejmuje rowniez podpis
<SGN-KSM>, natomiast w Fazie | <SGN-KUZ> jest podpisem samodzielnym — podpisu
<SGN-KSM> w ogdle nie ma.

Ideg schematu jest wprowadzenie mechanizmu pozwalajgcego na stwierdzenie, ze dane
zdarzenie medyczne wystgpito w pewnym przedziale czasu. Granice tego przedziatu
wyznaczane s3 za pomocg kryptograficznych znacznikéw czasu (patrz Rysunek 3),
zawierajgcych doktadng date i godzine. Podpisanie przy pomocy karty KUZ znacznika
czasu <TS(0)> dowodzi, ze podpis KUZ wykonany zostat po dacie wystawienia znacznika
(poniewaz znacznik czasu istniat wczesniej niz ztozony pod nim podpis). Oznakowanie
drugim znacznikiem czasu (<TS(SGN-KUZ)>) istniejgcego juz podpisu KUZ dowodzi, ze
podpis ten zostat ztozony wczesniej niz czas i data zawarta w drugim znaczniku. Stosujac
oba mechanizmy jednoczesnie uzyskujemy pewnosé, ze podpis elektroniczny KUZ zostat
ztozony w przedziale pomiedzy oboma znacznikami czasu. Analogiczny mechanizm stosuje
sie dla podpisu ztozonego przy pomocy karty KSM.

Znacznik czasu 1 Znacznik czasu 2
2014-02-01 : P 2014-02-01
07:00:01 Podpis KUZ 12:01:34
<TS(0)> <TS(SGN-KUZ)>
I | I .
2014-0-01 2014-02-01 2014-02-01 czag
07:00:01 12:01:32 12:01:34
moment ztozenia
podpisu

Rysunek 3. Wyznaczanie przedziatu czasu dla zdarzenia medycznego

Funkcje znacznika czasu <TS(0)> ograniczajgcego przedziat czasu ,,od dotu”, mogg réwniez
petni¢ odpowiedzi systemu eWUS (zawiera doktadna date i godzine), a nawet data
systemowa w sytuacji niedostepnoséci serweréw znakowania czasem i systemu eWUS.

Semantyka poszczegdlnych struktur z Rysunek 2 jest nastepujaca:
e <Raport zbiorczy> - struktura przysytki stuzgcej do raportowania zdarzerh medycznych do NFZ
e <Rekordy> - lista rekordow medycznych.
e <Rekord medyczny> - struktura opisujgca pojedyncze zdarzenie medyczne.
e <TS(0)> stempel czasu w postaci (alternatywa):
o odpowiedz systemu eWUS dotyczaca danego pacjenta;
o znacznik czasu uzyskiwany dla pustych danych, w pierwszym kroku procedury
rejestracji zdarzenia medycznego przez lekarza lub pracownika administracji
(jesli dotyczy rejestracji pacjenta);
o data systemowa (o ile nie byto mozliwe uzyskanie odpowiedzi eWUS ani
znacznika czasu).
e <Dane> - dane zdarzenia medycznego. Dane sg strukturg ztozong z dwdch czesci: czesci statej
<DanePodpisane>, ktéra podlega podpisowi elektronicznemu KSM (Faza Il) i podpisowi
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medycznemu KUZ (Faza | i Il) oraz czeSci mozliwej do modyfikacji <DaneNiepodpisane>, ktdra
podpisom nie podlega.

<DanePodpisane> identyfikator swiadczeniodawcy oraz miejsce wykonywania $wiadczenia.
<SGN-KUZ> - podpis medyczny ztozony przy pomocy karty KUZ, obejmuje on:
<DanePodpisane>, <TS(0)> oraz — w Fazie Il — <SGN-KSM>, przy czym w przypadku, gdy
wystepuje <SGN-KSM> to podpis KUZ nie musi obejmowaé <TS(0)>, aczkolwiek jest to
dopuszczalne.

<SGN-KSM> - podpis elektroniczny wykonywany w Fazie Il, ztozony przy pomocy karty KSM
obejmujgcy <DanePodpisywane> oraz <TS(0)>.

<SGN-KSA> - opcjonalny podpis elektroniczny swiadczeniodawcy, ktéry ztozono przy pomocy
karty KSA pracownika administracji, obejmujgcy catos¢ sprawozdawanych danych.
<TS(SGN-KUZ)> - znacznik czasu, ktérym opatrzono podpis <SGN-KUZ>.

<TS(SGN-KSM)> - znacznik czasu, ktérym opatrzono podpis <SGN-KSM>.

<TS(SGN-KSA)> - znacznik czasu, ktérym opatrzono <SGN-KSA>.

<OCSP-KUZ> - odpowiedz OCSP dla certyfikatu do weryfikacji <SGN-KUZ>.

<OCSP-KSM> - odpowiedz OCSP dla certyfikatu do weryfikacji <SGN-KSM>.

<OCSP-KSA> - odpowiedz OCSP dla certyfikatu do weryfikacji <SGN-KSA>.

Zwraca sie uwage na nastepujgce aspekty:

Podpisy pacjenta i lekarza w ramach pojedynczego rekordu medycznego s3
podpisami  zagniezdzonymi w sensie struktur podpisu elektronicznego
zdefiniowanych w specyfikacji technicznej ETSI TS 101 903 ,, XML Advanced Electronic
Signatures (XAdES)”, tj. najpierw jest sktadany podpis KSM, a nastepnie KUZ.
Obecnos¢ podpisow KUZ i KSM w ramach pojedynczego rekordu medycznego nie jest
obowigzkowa dla poprawnosci struktury. W przypadku niedostepnosci kart KUZ lub
KSM, dowolny z podpiséw (lub oba na raz) moze nie wystepowac.

Znaczniki czasu <TS(SGN-KSM)>, <TS(SGN-KSA)>, <TS(SGN-KUZ)> s3g zwyktymi
znacznikami czasu wg ETSI i sg osadzane w strukturach podpisu elektronicznego.
Znacznik czasu <TS(0)> jest zwyktym znacznikiem czasu, tyle ze uzyskanym dla
pustego ciggu danych wejéciowych lub moze to byé¢ odpowiedz eWUS.

Jezeli w rekordzie medycznym wystepujg oba podpisy (KSM i KUZ — Faza Il), to
wystarczy, aby tylko podpis KUZ byt oznakowany czasem.

Odpowiedzi OCSP bedg podstawowym mechanizmem wspierajgcym weryfikacje
waznosci podpisow elektronicznych, przy czym bedg mogty byé stosowane zamiennie
lub uzupetniajgco z listami CRL. Dla potrzeb dtugoterminowej waznosci podpiséow
elektronicznych nalezatoby, w przypadku braku odpowiedzi OCSP, wykorzystywac
listy CRL dot. KUZ i KSM (ewentualnie réwniez KSA).

10. Algorytm podpisywania pojedynczego rekordu medycznego, przy zatozeniu, ze ze strony
Swiadczeniodawcy wykorzystywana bedzie karta KSM (Faza Il) oraz ze przed udzieleniem
$wiadczenia uzyskano odpowied? systemu eWUS dla $wiadczeniobiorcy:

a) Przygotuj <DanePodpisywane> tj. identyfikator Swiadczeniodawcy, wskazanie
lokalizacji;

b) Przyjmij jako <TS(0)> posiadang odpowied? eWUS;

c) Podpisz <DanePodpisane>, <TS(0)> przy pomocy KSM albo wprowadz
informacje o oswiadczeniu lekarza dotyczacg braku karty KSM
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d) Opcjonalnie uzyskaj dla podpisu <SGN-KSM> odpowiedZ OCSP i osadzZ jg w
strukturach podpisu;
e) Jezeli karta KUZ jest dostepna to:
i. Jezeli podpis KSM zostat ztozony to:
a. Podpisz <SGN-KSM> przy pomocy KUZ
ii. W przeciwnym wypadku:
a. podpisz <DanePodpisane> oraz <TS(0)> przy pomocy KUZ,
iii. Uzyskaj dla podpisu KUZ odpowiedz OCSP i osadZ jg w strukturach
podpisu;
f) Jezeli karta KUZ nie jest dostepna to wprowadz informacje o o$wiadczeniu
pacjenta dot. braku karty KUZ.
g) Oznakuj czasem ostatni ztozony podpis (<SGN-KSM> lub <SGN-KUZ>).

11. Algorytm przygotowania raportu zbiorczego:
a) przygotuj dokument raportu poprzez dotgczenie wszystkich rekordéw
medycznych;
b) opcjonalnie podpisz dokument podpisem elektronicznym pracownika
administracyjnego $wiadczeniodawcy (przy pomocy karty KSA)
i. oznakuj podpis czasem;
ii. opcjonalnie uzyskaj dla podpisu odpowiedZ OCSP i osadZ jg w
strukturach podpisanej wiadomosci.

6.1.1. Rejestracja pacjenta u swiadczeniodawcy

Rejestracja jest procesem, ktéry typowo odbywa sie bezposrednio przed udzieleniem
Swiadczenia medycznego. Sposéb jego organizacji lezy w gestii Swiadczeniodawcy. W
szczegblnosci spotyka sie organizacje, w ktérych proces ten nie wystepuje, a uméwiony na
okreslong godzine pacjent udaje sie bezposrednio do gabinetu lekarza.

Zastosowanie karty KUZ w procesie rejestracji ma na celu potwierdzenie bytnosci pacjenta
we wskazanym czasie u wskazanego Swiadczeniodawcy. Do potwierdzenia tego faktu
wystarczajgce jest:

e wykonanie za pomocg karty KUZ podpisu medycznego pod danymi identyfikujgcymi

Swiadczeniodawce (aby podpisanego zdarzenia nie dato sie przekaza¢ innemu
Swiadczeniodawcy) z doktadnoscig do miejsca udzielenia $wiadczenia oraz

e oznaczenie przedziatu czasu, w ktérym wystgpito to zdarzenie (aby raz podpisanego
zdarzenia nie dato sie wielokrotnie osadza¢ w réznych momentach czasu).

Do potwierdzenia bytnosci pacjenta u Swiadczeniodawcy nie jest zatem potrzebna karta
KSM/KSA, ktéra na tym etapie zostanie wykorzystana tylko do uwierzytelnienia sie
posiadacza w systemie eWUS.

Zastosowanie karty KUZ w rejestracji bedzie miato miejsce w nastepujacych rodzajach
Swiadczen:
e Porada ambulatoryjna (POZ, UZD, AOS, REH, PSY, OPH, STM, SPO, PRO, SOK, SZP-izba
przyjec)
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e Przyjecie na hospitalizacje (SZP, REH, PSY, OPH, SPO, SOK)
e Swiadczenia w oddziatach dziennych (SZP,REH,PSY)

e Przyjecie na leczenie uzdrowiskowe

e Swiadczen cyklicznych (REH-FIZ)

e Sesji grupowych (PSY, PRO)

Ponizej przedstawiony jest przebieg procesu rejestracji pacjenta:

1. Zgtoszenie pacjenta do rejestracji Swiadczeniodawcy.

2. Pracownik rejestrujgcy otrzymuje od pacjenta zlecenie (skierowanie), o ile jest

wymagane, na swiadczenie i stwierdza poprawnos¢ zlecenia.

2.1. Zlecenie niepoprawne — zwrot zlecenia pacjentowi, rejestracja nie jest

przeprowadzona.

3. Pracownik rejestrujgcy identyfikuje pacjenta przy wykorzystaniu dokumentu

tozsamosci, wktada do czytnika karte KUZ pacjenta (o ile pacjent jg posiada) lub
osoby trzeciej bedgcej opiekunem lub reprezentantem pacjenta, ktdry nie posiada
lub nie moze postuzy¢ sie wtasng kartg KUZ (np. przy odbieraniu srodkéw
zaopatrzenia medycznego w ramach stosownego upowaznienia lub uzyskanie recepty

dla przewlekle chorego).

4. Pracownik uruchamia funkcje potwierdzenia zdarzenia.

Nalezy zwrdci¢ uwage, ze dla $wiadczeniodawcow, ktdrzy nie realizujg procesu rejestracji,
fakt potwierdzenia obecnosci pacjenta u $Swiadczeniodawcy musi sie odbyé w gabinecie
lekarza, co oznacza koniecznos¢ wyposazenia gabinetéw w odpowiednig infrastrukture

(komputery, czytniki, sieciowy dostep do gabinetu).

6.1.2. Potwierdzenie wykonania swiadczenia

Z powodu braku mozliwosci weryfikacji przez pacjenta zgodnosci wykonanych procedur z
procedurami sprawozdanymi, potwierdzenie faktu wykonania swiadczenia ogranicza sie do
potwierdzenia przyjecia przez lekarza pacjenta w okreslonym czasie, u okreslonego
Swiadczeniodawcy. Do poswiadczenia zdarzenia medycznego bedy zatem wykorzystywane

karty KUZ i KSM z nastepujacymi wytgczeniami:

1. Karty KUZ i KSM nie bedg stosowane do potwierdzania zdarzen medycznych w

nastepujacych typach swiadczen:
a) $wiadczenia w miejscach mobilnych (PRO, transport sanitarny),
b) w $wiadczeniach stacjonarnych poza lecznictwem uzdrowiskowym,
c) ratownictwo medyczne.

2.  Karta KUZ nie bedzie stosowana, a karta KSM bedzie stosowana w:

a) Swiadczeniach udzielanych poza stacjonarnymi miejscami udzielania
Swiadczen, w tym w domach, szkotach, domach opieki itp. Oczywiscie
zastosowanie karty KSM odbedzie sie w trakcie sprawozdawania wizyty,

zapewne w placéwce stuzby zdrowia.
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Ponizej przedstawiony jest przebieg procesu potwierdzenia Swiadczenia przy pomocy kart
KUZ i KSM:

1. Lekarz lub pacjent wktada do czytnika karte KUZ pacjenta (o ile pacjent jg posiada)
lub — w przypadku niektdrych swiadczen — osoby trzeciej bedgcej opiekunem lub
reprezentantem pacjenta, ktéry nie posiada lub nie moze postuzy¢ sie wtasng kartg
KUZ.

2. Lekarz wktada do czytnika wtasng karte KSM.

3. Lekarz uruchamia funkcje potwierdzenia zdarzenia.

6.1.3. Zakonczenie leczenia

Karta KUZ bedzie wykorzystywana w celu potwierdzenia zakonczenia leczenia w
nastepujgcych przypadkach:

e wypis z leczenia stacjonarnego i lecznictwa uzdrowiskowego,

e przy zakonczeniu catego leczenia w oddziale dziennym.

Proces potwierdzenia zakonczenia leczenia bedzie sie odbywat poprzez wiozenie karty KUZ
do czytnika w trakcie procesu uzyskiwania wypisu z leczenia.

6.1.4. Realizacja swiadczen opieki zdrowotnej z zakresu lecznictwa
uzdrowiskowego

W ramach leczenia uzdrowiskowego wystepujg nastepujgce zdarzenia medyczne, do
potwierdzenia ktérych bedg wykorzystywane karty KUZ/KSM:
1) rejestracja pacjenta po przyjezdzie; proces przebiega zgodnie z opisem w rozdziale
6.1.1,
2) wykonanie badania lekarskiego (wstepnego, okresowego, korcowego); proces
przebiega zgodnie z opisem w rozdziale 6.1.2,
3) realizacja zabiegdéw leczniczych, w tym z wykorzystaniem naturalnych surowcéw;
proces przebiega zgodnie z opisem w rozdziale 6.1.2,
4) zakonczenie leczenia; proces przebiega zgodnie z opisem w rozdziale 6.1.3.

6.1.5. Weryfikacja przez swiadczeniodawce statusu uprawnienia

pacjenta do uzyskania Swiadczenia opieki zdrowotnej

Karta KUZ bedzie wykorzystana jako zrédto danych identyfikacyjnych pacjenta dla zapytania
systemu eWUS, przy czym wykorzystanie KUZ do tego celu lezy w gestii systemoéw
pierwotnych swiadczeniodawcow.

Uwaga: karta KUZ dla pewnych grup pacjentéw bedzie posiadata nadruk EKUZ, czyli w
ramach przepisow ,0 koordynacji” bedzie pozwalata na uzyskanie s$wiadczenia poza
granicami Polski.

Nie jest obecnie (w Fazie | lub Il) planowane wykorzystanie karty KUZ jako nosnika
podpisanego kluczami NFZ dokumentu elektronicznego potwierdzajgcego prawo do
uzyskania swiadczenia. W przysztosci (Faza lll) taka funkcjonalno$¢ bedzie mogta zostac
uruchomiona, przy czym wymagac to bedzie kolejnych zmian legislacyjnych.
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6.2. Wykorzystanie KSA w procesie kontraktowania
swiadczen

Proces kontraktowania swiadczen nalezy rozpatrywac¢ w dwéch aspektach:
e proces ofertowania (aneksowania), podpisywania umow,
e proces potwierdzania potencjatu $wiadczeniodawcy.

6.2.1. Podpisywanie ofert i umoéw

Proces kontraktowania swiadczen jest procesem z obszaru prawa cywilnego, dla ktérego od
lat istniejg stosowne mechanizmy (podpis kwalifikowany), ktére pozwalajg na stosowanie
wyltgcznie elektronicznej postaci dokumentow. Na bazie umow cywilno-prawnych pomiedzy
NFZ, a swiadczeniodawcami istniataby mozliwos¢ wykorzystania do tego celu podpisow
sktadanych przy pomocy kart KSA, jednakze ich zastosowanie nie jest aktualnie planowane z
nastepujgcych powoddw:

e Karty KSA musiatyby zosta¢ wydawane kadrze menedzerskiej, ktora podlega duzej
fluktuacji i czesto nie petni funkcji medycznych.

e Proces ofertowania dopuszcza zmiany w zfozonych ofertach, co w przypadku
zastosowania podpisu elektronicznego wymagatoby przesytania ich w catosci oraz
analizy zakresu dokonanych zmian.

e Zagadnienie mocy prawnej podpisu przedstawiciela Swiadczeniodawcy pod ofertg lub
umowg jest zagadnieniem z zakresu prawa cywilnego i nie ma bezposredniego
zwigzku z funkcjami realizowanymi przez personel medyczny, stad - w przypadku gdy
podpis kartg KSA nie jest kwalifikowany - procedowanie oferty podpisanej kartg KSA
wymaga zawarcia umowy ze Swiadczeniodawcami, okreslajgcej skutki prawne
podpisu kartg KSA.

W przysztosci, po okrzepnieciu systemu, mozliwy jest powrdt do tego zagadnienia.

6.2.2. Deklarowanie potencjatu

Deklarowanie potencjatu mogtoby polega¢ na potwierdzaniu kartg KSM lekarza zgody na
wykazanie jego osoby w ramach potencjatu deklarowanego przez swiadczeniodawce. W
obecnie realizowanym procesie lekarze wyrazajg zgode na etapie ofertowania, i ostatecznie
na etapie podpisywania umowy pomiedzy NFZ, a Swiadczeniodawca.

W wyniku przeprowadzonej analizy nie planuje sie aktualnie wykorzystania kart KSM w
procesie deklarowania potencjatu, gdyz rolg NFZ nie jest ingerowanie w sposéb i warunki
zawierania uméw pomiedzy lekarzami, a $wiadczeniodawcami. Rolg NFZ jest natomiast
okreslanie niezbednego potencjatu i kontrola, czy swiadczeniodawcy realizujg Swiadczenia
zgodnie z umowag, a wiec przy pomocy zadeklarowanego personelu i w przewidzianych
kontraktem harmonogramach pracy. Realizacja tego celu wymaga jak najszybszego
wprowadzenia potwierdzania swiadczen przez KSM lekarzy oraz uzyskanie jak najlepszej
rozdzielczos$ci oznaczania czasem zdarzen medycznych (Faza Il projektu RUM 1), tak aby juz
na etapie analizy sprawozdawanych danych byto mozliwe stwierdzenie, czy czynnosci
medyczne zostaty wykonane przez zadeklarowany personel, w ramach przewidzianego
harmonogramu.
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6.3. Wykorzystanie KUZ i KSA w procesie
prowadzenia list oczekujagcych i innych
systemach NFZ

Kolejki zapiséw do listy oczekujgcych (na $wiadczenie specjalistyczne) prowadzone sg przez
Swiadczeniodawcéw, a informacja o umieszczeniu pacjenta na liscie jest dang medyczna.
Listy oczekujgcych stanowig cze$s¢ dokumentacji medycznej. NFZ pozyskuje od
Swiadczeniodawcéw dane statystyczne dotyczace liczby oséb oczekujgcych i skreslonych z
listy oczekujgcych oraz s$redni rzeczywisty czas oczekiwania. W przypadku wybranych
Swiadczen swiadczeniodawcy przekazujg dodatkowo wykazy oséb oczekujgcych i skreslonych
z listy oczekujgcych. W przypadku szesciu swiadczen ,listy oczekujgcych” prowadzone s3 za
posrednictwem udostepnionej przez oddziaty wojewddzkie NFZ aplikacji (centralny system),
a od 2015 r. planowane jest rozszerzenie ww. aplikacji na kolejne sSwiadczenia w rodzaju
»,ambulatoryjna opieka specjalistyczna”.

Zaznaczy¢ nalezy, ze od 2015 r. zmieni sie zakres przekazywanych przez swiadczeniodawcéw
co miesigc danych. Swiadczeniodawcy, w przypadku wybranych zakreséw $wiadczen,
zaprzestang przekazywania wykazéw osdb oczkujgcych oraz skreslonych z listy oczekujgcych,
natomiast wszyscy Swiadczeniodawcy bedg mieli obowigzek sprawozdawania danych
dotyczacych o0sob oczkujgcych (imie, nazwisko, PESEL) w przypadku wszystkich list
oczekujgcych objetych sprawozdawczoscig. Dodatkowo nie rzadziej niz raz w tygodniu
Swiadczeniodawcy bedg zobowigzani przekazywac informacje o pierwszym wolnym terminie
udzielenia Swiadczenia.

Na dzien dzisiejszy nie sg planowane zadne istotne zmiany w architekturze funkcjonujgcego
systemu. Wielokrotne zapisywanie sie pacjenta na to samo $wiadczenie w przypadku 6
Swiadczen (na ktoére listy oczekujgcych sg prowadzone za posrednictwem udostepnionej
przez oddziaty wojewddzkie NFZ aplikacji), zostato ograniczone poprzez blokade systemowa.
Obowigzek dostarczenia oryginatu skierowania dodatkowo ograniczy wielokrotne
zapisywanie sie pacjentdw na pozostate Swiadczenia. Wykorzystanie kart KUZ i KSA
pozostawione jest wiec w gestii Swiadczeniodawcdw. Nalezy jednoczesnie pamietad, iz silne
mechanizmy identyfikacji i uwierzytelnienia posiadaczy KUZ, KSM i KSA bedg pozwalaty w
przysztosci na rozbudowe tych systemow, ich wiekszg centralizacje, czy udostepnienie
pacjentom informacji i ustug w Internecie, w tym informacji wrazliwych. Jest to istotne
rowniez w kontekscie prac UE nad okresleniem minimalnego poziomu bezpieczenstwa
schematu identyfikacji on-line przy dostepie do tak czufych danych, jakimi sg wszystkie
zwigzane ze stanem zdrowia obywatela. Doswiadczenia innych krajéw wskazujg, ze firmy
ubezpieczeniowe sg niezwykle zainteresowane uzyskaniem takich danych, stad ,silne
uwierzytelnienie” w oparciu o klucze kryptograficzne zapisane na kartach KUZ, KSM i KSA jest
dobrym kierunkiem dziatan.

Mechanizmy podpiséw elektronicznych, w tym podpisu ,,medycznego” oraz identyfikacji i
uwierzytelnienia on-line z wykorzystaniem kart KUZ, KSM i KSA, bedg mogty byc¢
wykorzystane w innych systemach NFZ, aktualnie wdrazanych, np. w zakresie diagnostyki i
leczenia onkologicznego (DILO), albo znajdujacych sie dopiero w fazie ,studium
wykonalnosci”.
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6.4. Wykorzystanie kart w systemie e-Recepty

System e-recepty lezy w gestii projektu P1, ktéry na obecnym etapie nie planuje
wykorzystania kart KUZ. W przysztosci karta mogtaby by¢ uzyta do identyfikacji osoby
odbierajgcej leki lub byé nosnikiem e-Recepty. Ponadto karta KSM lekarza bedzie mogta
stuzy¢ do sktadania podpisdw elektronicznych lekarza pod e-Receptg, obok podpiséw
kwalifikowanych ,komercyjnych” lub profilu zaufanego ePUAP.

6.5. Wykorzystanie KUZ i KSM w systemie
medycznych danych ratunkowych

Medyczne dane ratunkowe sg zbiorem danych medycznych dotyczacych pacjenta, ktérych
dostepnosc¢ dla lekarza lub ratownika moze miec¢ istotne znaczenie przy podejmowaniu
decyzji o sposobie postepowania w warunkach nagtego przypadku medycznego. Dane mogg
obejmowadé m.in.:

e informacje o diagnozach,

e informacje o podawanych lekach i dawkach,

e informacje o alergiach,

e inne szczegdtowe wskazdwki dotyczgce danego pacjenta (np. obecnosc¢ implantéw).

Na podstawie doswiadczen z innych krajow przyjmuje sie, ze typowe przypadki koniecznosci
uzyskania dostepu do tych danych obejmuija:
e przedkliniczne zaopatrzenie pacjenta przez pogotowie ratunkowe,
e nieplanowane przyjecie pacjenta na ostry dyzur,
e przyjecie w przychodni lub podczas wizyty domowej nieznanego pacjenta z ostrymi
dolegliwosciami.

Konieczno$¢ dostepu do medycznych danych ratunkowych moze wiec zachodzié w
placowkach stuzby zdrowia posiadajgcych dostep do sieci (a co za tym idzie do systemu P1,
ktérego jedng z funkcji ma by¢ przechowywanie tych danych), jak i w warunkach poza
placéwkami: w miejscach wypadkdéw, domach itp., w ktdrych nie ma dostepu do systemow
centralnych. W takim przypadku jedynym zrédtem medycznych danych ratunkowych moze
by¢ karta KUZ.

Karta KUZ bedzie posiadata obszar, na ktérym lekarz bedzie mdgt zapisa¢ zbiér danych
ratunkowych. Okreslenie zawartosci i struktury tych danych jest poza obszarem RUM II,
natomiast nalezy oczekiwac, ze dane te bedg pochodzi¢ z systemu P1, przy czym ich zapis do
warstwy elektronicznej karty zawsze bedzie odbywat sie z wykorzystaniem SZUK (aspekt
odtworzenia danych dla wydania nowej karty).

Standard ISO 21549 dokonuje rozréznienia miedzy , podstawowymi” danymi ratunkowymi
(Limited Emergency Data) i ,rozszerzonymi” danymi ratunkowymi (Extended Emergency
Data), natomiast dla potrzeb RUM Il zaktada sie wprowadzenie jednej kategorii danych
ratunkowych (pojedynczy element typu EF).
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Dostep do medycznych danych ratunkowych znajdujgcych sie na karcie KUZ musi by¢
mozliwy bez kazdorazowej zgody pacjenta (przypadek pacjenta nieprzytomnego).

W przypadku uruchomienia funkcjonalnosci zapisywania medycznych danych ratunkowych
na karcie KUZ, dostep do medycznych danych ratunkowych powinien byé ograniczony
wyltgcznie do personelu medycznego posiadajgcego karte KSM, spersonalizowang w sposéb
umozliwiajgcy dostep do tych danych.

Od strony technologicznej uruchomienie tej funkcjonalnosci zrealizowane bedzie poprzez
zmiane zawartosci karty KUZ za posrednictwem systemu SZUK, w taki sposéb, aby obiekt
zawierajgcy medyczne dane ratunkowe posiadat odpowiednie prawa dostepu, umozliwiajgce
dostep po uwierzytelnieniu za pomoca kluczy RSA lub ECC i CV certyfikatéw znajdujacych sie
na karcie KSM.

Proces odczytu medycznych danych ratunkowych bedzie polegat na jednoczesnym wtozeniu
do czytnikdow, podtgczonych do komputera, karty KUZ i karty KSM oraz uruchomieniu
stosownej aplikacji. Przy pomocy CV certyfikatu, odblokowywanego PIN’em lekarza, karta
KSM uwierzytelni sie i zautoryzuje przed kartg KUZ, ktéra otworzy dostep do danych.

Koncepcja wykorzystania KUZ i KSM w systemie medycznych danych ratunkowych nie
zaktada koniecznosci uruchomienia tej funkcjonalno$ci w momencie wydania kart. Gotowa
platforma technologiczna (wydane karty KUZ i KSM oraz system SZUK) bedzie stanowita
podstawe do uruchomienia systemu, ktéry bedzie wymagat inwestycji jedynie w zakresie
oprogramowania do edycji/wyswietlania danych oraz zapewnienia infrastruktury w postaci
komputerdw i czytnikdw. Ponadto nalezy zauwazy¢, ze w przysztosci warstwa elektroniczna
kart KUZ i KSM bedzie mogta mie¢ interfejs bezstykowy (zaktada to projekt rozporzadzenia
dot. tych kart), co pozwoli na wdrozenie kart KUZ w postaci np. bransoletki. Mogtoby to by¢
szczegblnie przydatne dla osdb cierpigcych na rézne dolegliwosci zwigzane z kontaktem z
otoczeniem (np. demencja starcza).

6.6. Wykorzystanie KUZ i KSA w systemie
dystrybucji przedmiotow ortopedycznych i
srodkéw pomocniczych

System dystrybucji przedmiotéw ortopedycznych i $rodkdw pomocniczych lezy w gestii
projektu P1 (e-zlecenie). Rolg systemu RUM Il jest dostarczenie kart, ktére mogg stuzy¢ do
sktadania podpisow elektronicznych, zastepujgc podpisy odreczne obecnie funkcjonujace w
procesach dystrybucji, tj. podpisu karta KSA osoby wydajgcej $rodek zaopatrzenia
medycznego oraz kartg KUZ osoby odbierajgcej. Poza tym elementem RUM Il nie dostarcza
innych ustug ani funkcjonalnosci.

6.7. Wykorzystanie KUZ i KSM/KSA jako narzedzia
uwierzytelnienia w dostepie do systeméw
informatycznych ochrony zdrowia

Wszystkie karty KSA i KSM bedg miaty funkcjonalno$¢ zdalnego (on-line) uwierzytelnienia w
dostepie do danych zapisanych na serwerach systemoéw informatycznych ochrony zdrowia.
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Tego typu funkcjonalnos¢, w przypadku tych kart, bedzie obligatoryjna, stgd jednoczesnie
zostanie ograniczona tylko do aspektu ,,medycznego” — nie bedzie mozliwe wykorzystanie
tego schematu uwierzytelnienia poza obszarem medycznym, co zminimalizuje obawy dot.
kradziezy tozsamosci. Rozrdéznialno$¢ miedzy kartami KSA i KSM, niezbedna np. dla systemu
P1 w kontekscie dostepu on-line do medycznych danych ratunkowych (KSM ma dostep,
natomiast KSA nie ma dostepu), bedzie zrealizowana za pomocg krytycznego rozszerzenia
certificatePolicies — kazda z kart bedzie miata zdefiniowang inng polityke certyfikaciji.
Natomiast w przypadku kart KUZ bedzie mozliwe fakultatywne uruchomienie
funkcjonalno$ci zdalnego uwierzytelnienia w dostepie do ustug on-line sektora publicznego,
ale — zgodnie z projektem zmiany ustawy Swiadczeniach opieki zdrowotnej finansowanych ze
srodkéw publicznych — tylko do systeméw informatycznych ochrony zdrowia. Aktywacja
takiej funkcji bedzie mogta by¢ wykonana w oddziale NFZ (nie bedzie wymagane uprzednie
zgtoszenie), jak réwniez za pomocg systemu SZUK, dostepnego m.in. poprzez ZIP. Ten
mechanizm bedzie médgt by¢ notyfikowany w UE w ramach procedur zapisanych w
rozporzadzeniu elDAS. Tym samym bedzie mozliwa transgraniczna identyfikacja on-line —
uzytkownik bedzie miat mozliwosé zdalnego dostepu réwniez do serwiséw udostepnianych
przez sektor publiczny innych krajéw UE.

6.8. Funkcjonalnos¢ kart KSA

1. Zakfada sie, ze karta KSA bedzie stuzy¢:

a. Jako nosnik kluczy kryptograficznych i certyfikatow X.509 do sktadania podpisow
elektronicznych, ale tylko w ramach stosownej polityki certyfikacji, ktdra
ogranicza ich zakres jedynie do obszaru ochrony zdrowia (keyUsage:
,,contentCommitment”S; z PIN’em)

b. Jako nosnik kluczy kryptograficznych i certyfikatow X.509 do identyfikacji i
uwierzytelnienia posiadacza w dostepie on-line do serweréw systemu ochrony
zdrowia, ale tylko w ramach stosownej polityki certyfikacji, ktéra ogranicza ich
zakres jedynie do obszaru ochrony zdrowia (keyUsage: ,digitalSignature”,
»keyEncipherment” i , keyAgreement”; z PIN’em).

c. Jako nosnik kluczy i certyfikatow kwalifikowanych, mozliwych do uzyskania w
komercyjnym centrum certyfikacji kluczy (z PIN’em).

d. Jako platforma do instalacji i eksploatacji innych apletéw osadzanych w
przysztosci na kartach, i realizujgcych dodatkowe funkcje na rzecz systemu.

2. Karta bedzie wyposazona (przynajmniej obecnie) jedynie w interfejs stykowy.

3. Uzycie karty KSA do ztozenia podpisu elektronicznego lub autoryzacji on-line bedzie
wymagato podania PIN-u.

4. Zmiany obiektdw kluczy i certyfikatéw znajdujgcych sie na karcie mogg by¢ wykonywane
jedynie po uwierzytelnieniu karty z systemem SZUK.

3 dawniej ,nonRepudiation”
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5. Funkcjonalnos$¢ karty KSA bedzie udostepniona za posrednictwem interfejsu PKCS#11 i
CSP.

6.9. Funkcjonalnos¢ kart KSM

Wydawanie techniczne kart KSM lezy w gestii NFZ. Poniewaz bedg one wykorzystywane w
systemie RUM Il zaktada sie, ze spetnig one nastepujgce wymagania:

1. Zakfada sie, ze karta KSM bedzie stuzy¢:

a. Jako nosnik kluczy kryptograficznych i certyfikatow X.509 do skfadania
bezpiecznych (zaawansowanych) podpisdow elektronicznych, ale tylko w ramach
stosownej polityki certyfikacji, ktdra ogranicza ich zakres jedynie do obszaru
ochrony zdrowia (keyUsage: ,contentCommitment”; z PIN’em).

b. Jako nosnik kluczy kryptograficznych i certyfikatow X.509 do identyfikacji i
uwierzytelnienia posiadacza w dostepie on-line do serweréw systemu ochrony
zdrowia, ale tylko w ramach stosownej polityki certyfikacji, ktéra ogranicza ich
zakres jedynie do obszaru ochrony zdrowia (keyUsage: ,digitalSignature”,
»keyEncipherment” i , keyAgreement”; z PIN’em).

c. Jako nosnik kluczy i certyfikatéw kwalifikowanych, mozliwych do uzyskania w
komercyjnym centrum certyfikacji kluczy (z PIN’em).

d. Jako nosnik kluczy kryptograficznych i CV certyfikatéw, do ktérych dostep bedzie
wymagat PIN’u, do autoryzacji dostepu do medycznych danych ratunkowych na
karcie KUZ (o ile decyzja o umieszczeniu medycznych danych ratunkowych na
karcie KUZ zostanie podjeta, przy czym tak stanowi projekt ustawy o zmianie
ustawy o sioz i innych ustaw).

e. Jako platforma do instalacji i eksploatacji innych apletédw osadzanych w
przysztosci na kartach, i realizujgcych dodatkowe funkcje na rzecz systemu lub
Swiadczeniodawcy.

2. Karta bedzie wyposazona (przynajmniej obecnie) tylko w interfejs stykowy.

3. Uzycie karty KSM do ztozenia podpisu elektronicznego lub autoryzacji on-line bedzie
wymagato podania PIN-u.

4. Uzycie karty KSM do autoryzacji dostepu do medycznych danych ratunkowych
umieszczonych na karcie KUZ bedzie wymagato podania PIN-u.

5. Funkcjonalno$¢ karty bedzie udostepniona za posrednictwem interfejsu PKCS#11
(ewentualnie z rozszerzeniami Vendor Specific) i CSP.

6. Karta KSM bedzie pozwalata na zdalne osadzanie nowych apletéw (proces inicjowany i
kontrolowany przez SZUK) w sposoéb, ktdry nie zaktdci pracy apletéw juz osadzonych.

4pi Sp. z 0.0. 03-924 Warszawa, ul. Niektanska 27/5, tel/fax (22) 616 33 42, www.4pi.pl, ENIGMA Systemy 27
Ochrony Informacji Sp. z o. 0., ul. Jutrzenki 116, 02-230 Warszawa, tel. 22 570 57 10, www.enigma.com.pl



Finalna koncepcja w zakresie Projektu RUMII Zalozenia funkcjoname i techniczne

6.10. Funkcjonalnos¢ kart KUZ

1. Zaktada sie, ze karta KUZ bedzie:

a. Stuzy¢ jako nosnik kluczy kryptograficznych i certyfikatow X.509 do
uwierzytelniania zdarzen medycznych (potwierdzenia wykonania $wiadczen
opieki zdrowotnej) przy pomocy podpisu medycznego (keyUsage:
,contentCommitment”; bez PINu).

b. Stuzy¢ jako nosnik kluczy kryptograficznych i certyfikatéw X.509 do identyfikacji i
uwierzytelnienia $wiadczeniobiorcy w dostepie on-line do serweréw systemu
ochrony zdrowia (keyUsage: ,digitalSignature”, , keyEncipherment” i
LkeyAgreement”; z PIN’em).

c. Stuzy¢ jako nosnik kluczy kryptograficznych i certyfikatéow X.509 do skfadania
bezpiecznych (zaawansowanych) podpiséw elektronicznych w systemach
teleinformatycznych funkcjonujagcych w systemie ochrony zdrowia (keyUsage:
,contentCommitment”; z PIN’em).

d. Stuzy¢ jako nosnik danych medycznych, o ktérych mowa w normie PN-EN 1SO
21549 ,Informatyka w ochronie zdrowia -- Dane dotyczgce karty zdrowia
pacjenta”, w tym w szczegdlnosci danych ratunkowych (,Clinical”) oraz
identyfikacyjnych (,Identification”) i administracyjnych (,Administration”).

e. Stuzy¢ jako nosnik kluczy i certyfikatow kwalifikowanych, mozliwych do uzyskania
w komercyjnym centrum certyfikacji kluczy (z PIN’em).

Mogta petnié role karty EKUZ dla pewnej grupy Swiadczeniobiorcéw.

g. Stuzy¢ jako platforma do instalacji i eksploatacji innych apletéw osadzanych w
przysztosci na kartach, i realizujgcych dodatkowe funkcje na rzecz systemu lub
Swiadczeniobiorcy.

2. Karta bedzie zgodna z dokumentem CWA 15974 (typ 4, typ 1 lub typ 1.alt), w tym bedzie
zawierata pewne dane identyfikacyjne i administracyjne (ostateczna decyzja co do
zakresu danych zostanie podjeta p6zniej):

a. Dane , ldentyfikacyjne” (ISO 21549-5):

— Name

— nationalRepresentationOfTheName
— dateOfBirth

— cardholderIdentifier

— seXx

— address

— telephone

— NationalIdExtensionsTemplate

b. Dane ,Administracyjne” (ISO 21549-6):

— issuingStateIDNumber (,PL” w przypadku Polski)
— nameOfTheInstitution

— iddentificationNumberOfTheInstitution

— insuredPersonNumber

— expiryDate

— nationalExtensionsTemplate

3. Karta bedzie wyposazona (przynajmniej obecnie) jedynie w interfejs stykowy.
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b

Uzycie karty KUZ przy sktadaniu podpisu medycznego nie bedzie wymagato podania PIN.

5. Karta KUZ bedzie miata mozliwos¢ osadzenia kluczy i certyfikatow podpisu
elektronicznego (off-line), jak réwniez podpiséw elektronicznych w celu identyfikacji i
uwierzytelnienia on-line; aktywacja tej funkcjonalnosci bedzie nastepowaé¢ w oddziale
NFZ lub zdalnie za pomocg systemu SZUK.

6. Uzycie karty KUZ do celdw autoryzacji dostepu on-line do systemow informatycznych lub
sktadania podpiséw elektronicznych (off-line), bedzie wymagaé podania kodu PIN.

7. Karta bedzie umozliwiata umieszczenie medycznych danych ratunkowych, w ramach
struktur danych ,Clinical Data”, o ktérych mowa w ISO 21549.

8. Dostep do medycznych danych ratunkowych znajdujgcych sie na karcie KUZ bedzie
technicznie mozliwy jedynie dla specjalistéw medycznych posiadajgcych karte KSM, na
ktérej bedg znajdowaty sie dane autoryzujace, tj. dedykowany klucz wraz z CV
certyfikatem, odblokowywanym PIN’em. CV certyfikaty beda miaty ograniczony okres
waznosci, stad w celu blokowania ,starych” certyfikatdw zostanie wprowadzony
mechanizm wymuszajacy zmiane biezgcej daty w warstwie elektronicznej karty KUZ.
Odbywa¢ sie to bedzie niejako ,,obok” innych funkcjonalnosci karty — w sytuacji uzycia
karty KUZ w czytniku majgcym potgczenie on-line z systemem teleinformatycznym
ochrony zdrowia, stosowna aplikacja wymusi zmiane tej daty za pomocg rozkazu APDU
,VERIFY CERTIFICATE”.

9. Zmiany kluczy i certyfikatdw znajdujgcych sie na karcie mogg by¢ wykonywane jedynie
po uwierzytelnieniu karty z systemem SZUK.

10. Funkcjonalnos$¢ karty bedzie udostepniona za posrednictwem interfejsu PKCS#11
(ewentualnie z rozszerzeniami Vendor Specific) i CSP.

11. Karta KUZ bedzie pozwalata na zdalne osadzanie nowych apletéw (proces inicjowany i
kontrolowany przez SZUK) w sposdéb, ktory nie zaktdci pracy apletéw juz osadzonych.

6.11. Dystrybucja i zarzadzanie kartami personelu
medycznego

6.11.1. Rodzaje kart

System RUM Il bedzie postugiwat sie dwoma rodzajami kart personelu medycznego, za
wydanie ktérych odpowiedzialny jest NFZ: kartg KSM specjalisty medycznego i kartg KSA
specjalisty administracyjnego.

Karty bedg stuzyty do identyfikacji i uwierzytelnienia w systemach teleinformatycznych
funkcjonujgcych w systemie ochrony zdrowia, jak réwniez bedg miaty mozliwos¢ osadzania,
na zyczenie uzytkownika, certyfikatéw kwalifikowanych, wydawanych przez komercyjne
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centra certyfikacji, czyli wykonywania podpiséw elektronicznych bez ograniczen co do
zakresu uzywania.

Informacje zawarte w certyfikacie karty KSM i KSA pozwolg na identyfikacje tej osoby za
pomocg numeru PESEL, a w przypadku gdy osoba nie posiada numeru PESEL, bedzie to seria
i numer dowodu osobistego, paszportu lub innego dokumentu stwierdzajgcego tozsamosc.

Karty KSM i KSA bedg wydawane tylko na wniosek uzytkownika. Nie przewiduje sie jednak
wydawania kart KSA osobom, ktdre posiadajg karte KSM. W systemie SZUK bedzie wiec
zaimplementowana weryfikacja, czy dana osoba posiada karte KSM, i w takim przypadku jej
whniosek o wydanie karty KSA bedzie rozpatrzony negatywnie.

6.11.2. Personalizacja kart KSA i KSM

Karta KSA bedzie wydawana przez NFZ na wniosek posiadacza karty, ale za posrednictwem
Swiadczeniodawcy.

Karta KSM bedzie wydawana przez NFZ na wniosek posiadacza karty, ale za posrednictwem:
1) okregowej rady lekarskiej — w przypadku lekarzy i lekarzy dentystow,

2) okregowej rady pielegniarek i potoznych —w przypadku pielegniarek i potoznych,

3) okregowej rady aptekarskiej — w przypadku farmaceutow,

4) Krajowej Rady Diagnostow Laboratoryjnych —w przypadku diagnostéw laboratoryjnych,
5) Naczelnej Rady Lekarskiej — w przypadku felczeréw,

6) wojewody — w przypadku ratownikéw medycznych.

Karta KSA i KSM bedzie zawierata klucze i oddzielny certyfikat do podpisu elektronicznego
(off-line) oraz drugi certyfikat do identyfikacji oraz uwierzytelnienia on-line, zawierajace:

KSA i KSM:
e Imie i nazwisko,

e PESEL, a w przypadku gdy osoba nie posiada numeru PESEL, serie i numer dowodu
osobistego, paszportu lub innego dokumentu stwierdzajgcego tozsamosc.

e Daty waznosci,

tylko KSM:
e Oznaczenie zawodu osoby, ktorej wydano karte KSM,
e Numer prawa wykonywania zawodu,

e Nazwe podmiotu, ktéry jest wtasciwy do nadawania prawa wykonywania zawodu
(np. nazwa okregowej izby lekarskiej).

Imie i nazwisko, numer identyfikacyjny karty oraz numer zwigzany z uzytkownikiem karty
(PESEL lub inny) bedg znajdowad sie w warstwie graficznej karty.

Certyfikaty X.509 zawarte na kartach KSA i KSM wazne bedg przez 10 lat.

Karta KSA nie bedzie miata nadrukowanego zdjecia, natomiast karta KSM bedzie miafa
zdjecie posiadacza, w formacie i wzorze analogicznym jak dla paszportéw (regulacje ICAO).

4pi Sp. z 0.0. 03-924 Warszawa, ul. Niektanska 27/5, tel/fax (22) 616 33 42, www.4pi.pl, ENIGMA Systemy 30
Ochrony Informacji Sp. z o. 0., ul. Jutrzenki 116, 02-230 Warszawa, tel. 22 570 57 10, www.enigma.com.pl



Finalna koncepcja w zakresie Projektu RUMII Zalozenia funkcjoname i techniczne

6.11.3. Wydanie karty KSA i KSM

Karty KSM wydawane sg na wniosek przysztego posiadacza, sktadany do podmiotu, o ktérym
mowa w pkt. 6.11.2. Podmioty te uzyskajg w NFZ specjalne karty elektroniczne, za pomocg
ktdrych osoby uprawnione z tych podmiotéw bedg mogty uwierzytelnia¢ sie w portalu
systemu SZUK i za pomocg tego portalu przygotowywaé elektroniczne wnioski o wydanie
kart KSM. ,,Osoby uprawnione” bedg wykonywaty obowigzki , inspektoréw ds. rejestracji” w
rozumieniu infrastruktury PKI i NFZ musi zawrze¢ z podmiotami umowy o odpowiedzialnosci
podmiotu za zweryfikowanie tozsamosci uzytkownika karty (najpdzniej na etapie wydawania
karty) i uprawnien do wykonywania zawodu.

Karty KSA wydawane sg na wniosek przysztego posiadacza, sktadany przez portal systemu
SZUK, dostepny za pomoca portalu swiadczeniodawcéw.

Jezeli karta (KSA lub KSM) dla danego uzytkownika wydawana jest ponownie, to wniosek
zawiera informacje o przyczynie jej wydania.

NFZ zleca personalizacje karty oraz drukowanie kodéw PIN, PUK i , hasta uniewazniajgcego”
w bezpiecznej kopercie. Spersonalizowane karty wraz z kopertami sg wysytane do:

- w przypadku KSA: do OW NFZ lub, za dodatkowg optatg na adres domowy;
- w przypadku KSM: do podmiotéw, ktdre ztozyty elektroniczne wnioski o wydanie karty.

Po uzyskaniu informacji od podmiotu personalizujgcego o wystaniu karty KSM do podmiotu,
o ktérym mowa w pkt. 6.11.2, system SZUK przekazuje informacje o mozliwosci odebrania
karty za pomocg poczty elektronicznej lub SMS (gdy w stosownym wniosku o wydanie karty
zostato wypetnione odpowiednie pole), albo listem zwyktym na adres , do korespondencji”
uzytkownika karty.

Karta KSM wraz z kodami PIN, PUK i ,hastem uniewazniajgcym” bedzie przekazywana
uzytkownikowi za pomocg podmiotéw, ktére ztozyty elektroniczne wnioski o wydanie karty.
Fakt wydania karty bedzie sprawozdawany na portalu SZUK przez osobe uprawniong z
podmiotu (ktéra posiada karte NFZ do uwierzytelnienia sie w portalu SZUK). To
sprawozdanie bedzie réwnoznaczne z aktywowaniem karty KSM w systemach ochrony
zdrowia.

Karta KSA wraz z kodami PIN, PUK i ,hastem uniewazniajgcym” bedzie przekazywana
uzytkownikowi za pomocga oddziatéw NFZ (wizyta w oddziale, albo pracownik NFZ udaje sie
do siedziby Swiadczeniodawcy — do decyzji NFZ; w obu przypadkach tozsamosé uzytkownika
karty jest weryfikowana osobiscie przez pracownika NFZ) lub wysytana przez podmiot
personalizujgcy bezposrednio do uzytkownika (,polecony” ze ,zwrotnym potwierdzeniem
odbioru”), przy czym bedzie ona nieaktywna w systemie — jej aktywacja bedzie sie odbywac
na portalu SZUK przez pracownika (odpowiednio NFZ po wydaniu osobistym lub podmiotu
personalizujgcego po otrzymaniu ,,zwrotnego potwierdzenia odbioru”).

6.11.4. Uniewaznienie karty KSA i KSM
Karty KSA i KSM moga by¢ uniewaznione na nastepujgce sposoby:

1) poprzez WWW, przy uwierzytelnieniu hastem stuzagcym do uniewaznienia,
przekazanym wraz z kodami PIN/PUK;
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2) przy stawiennictwie osobistym w oddziale NFZ (identyfikacja na podstawie
dokumentu tozsamosci);

3) na podstawie informacji o pozbawieniu lub zawieszeniu prawa wykonywania zawodu
(w przypadku KSM) lub zastosowaniu Srodka karnego polegajgcego na zakazie
zajmowania okreslonego stanowiska, wykonywania okreslonego zawodu,
prowadzenia okreslonej dziatalnosci gospodarczej, prowadzenia dziatalnosci
zwigzanej z wychowaniem, leczeniem, edukacjg matoletnich lub opiekg nad nimi, w
zwigzku z wykonywaniem ktdrych to dziatalnosci lub zajmowania stanowiska zostata
wydana karta (w przypadku KSA);

4) przez NFZ w sytuacji nieodebrania karty: w przypadku KSM nieodebranie w terminie
6 miesiecy od dnia poinformowania o mozliwosci odebrania karty, natomiast w
przypadku KSA w terminie 6 miesiecy od przekazania karty do OW NFZ lub w terminie
30 dni od zwrotu karty KSA do NFZ po uprzednim wystaniu na adres domowy;

5) na podstawie informacji z bazy PESEL w przypadku $mierci uzytkownika lub — w
przypadku KSM — na podstawie informacji o $mierci uzytkownika uzyskanej od
podmiotu, o ktérym mowa w pkt. 6.11.2.

Swiadczeniodawca nie jest upowazniony do uniewazniania kart w przypadku zakorczenia
pracy przez pracownika.

6.11.5. Ponowne wydanie karty KSA i KSM

Ponowne wydanie karty KSA i KSM nastepuje w przypadku zniszczenia, zagubienia, kradziezy,
zablokowania lub zmiany danych (np. nazwiska) posiadacza umieszczonych w warstwie
graficznej karty. Jezeli wydanie nastepuje z przyczyn lezgcych po stronie uzytkownika (np.
zgubienie karty, zablokowanie lub zniszczenie), to posiadacz karty obcigzany jest kosztami jej
ponownego wydania.

Karta wraz z kodami PIN/PUK i ,,hastem uniewazniajgcym” bedzie przekazywana za pomocg —
w przypadku KSA — oddziatédw NFZ lub bezposrednio na adres domowy lub — w przypadku
KSM — przy pomocy podmiotéow, o ktérych mowa w pkt. 6.11.2, przy czym beda one
nieaktywne w systemie — ich aktywacja bedzie sie odbywaé na portalu SZUK, analogicznie jak
przy pierwszym wydaniu.

6.11.6. Odnowienie certyfikatow na karcie KSA i KSM

W zwigzku z tym, ze karty KSA i KSM beda miaty ograniczony, 10-letni okres waznosci, nie
przewiduje sie odnawiania certyfikatow X.509 zawartych w tych kartach i wydawanych przez
PKI NFZ.

Certyfikaty CVC zawarte w karcie KSM bedg miaty ograniczony okres waznosci, rzedu kilku
miesiecy. W zwigzku z tym uzytkownik karty KSM, ktéry bedzie miat certyfikat CVC i tym
samym prawo do dostepu do medycznych danych ratunkowych zapisanych na karcie KUZ,
bedzie obowigzany do okresowej wymiany (aktualizacji) swojego certyfikatu CV. W tym celu
bedzie uruchamiat w portalu SZUK odpowiednig opcje ,wymiana certyfikatéow CVC”
(odpowiednia ,,ikonka”). System SZUK rozpozna, czy dana karta jest wazna i - w przypadku
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pozytywnej weryfikacji - dokona ,automatycznej” aktualizacji certyfikatu zestawiajgc
bezpieczne potaczenie z warstwg elektroniczng karty KSM i (oddzielne) z PKI NFZ. Do tego
celu uzytkownik karty KSM nie bedzie musiat uzywacé jakichkolwiek haset lub kluczy
uwierzytelniajgcych do portalu SZUK — wystarczy czytnik kart i przeglagdarka web-owa jako
aplikacja komputera uzytkownika.

W przypadku zablokowania karty KSA lub KSM (jak réwniez KUZ w zakresie funkcjonalnosci
,eIDAS”) poprzez podanie pod rzad kilka razy btednych kodéw PIN, bedzie mozliwosé
odblokowania karty za pomocg kodu PUK, przekazanego razem z kartg w bezpiecznej
kopercie. W tym celu uzytkownik karty bedzie mdgt uruchomi¢ na portalu SZUK odpowiednig
opcje, bez koniecznosci logowania sie do portalu za pomocg hasta lub klucza. Kilkukrotne
podanie pod rzad btednego kodu PUK spowoduje trwate zablokowanie karty i koniecznos¢ jej
wymiany z winy uzytkownika. Razem z nowg kartg zostang wygenerowane nowe klucze,
certyfikaty, kody PIN/PUK itp.

6.12. Dystrybucja i zarzgdzanie kartami KUZ

6.12.1. Rodzaje kart KUZ

Karty KUZ bedg wydawane wszystkim osobom uprawnionym do Swiadczen zdrowotnych,
ktdrych dane znajdujg sie w CWU.

Osobom nie majgcym prawa do $wiadczen, ktérych dane znajdujg sie w CWU, karty KUZ
wydawane bedg na wniosek i za optata.

Na wniosek bedg réwniez wydawane karty dla oséb, ktérych dane osobowe ulegty zmianie,
jak réwniez w przypadku zgubienia, zniszczenia, zablokowania itp.

Na czesci kart KUZ bedzie nadrukowana (na odwrocie) karta EKUZ. Bedzie to dotyczy¢ tzw.
populacji brzegowych, czyli dzieci ponizej 18-tego roku zycia i emerytéw. Termin waznosci
EKUZ moze by¢ inny niz termin waznosci KUZ (np. dla dzieci waznos$¢ EKUZ ograniczona jest
datg osiggniecia petnoletniosci).

Zgodnie z projektem ustawy o Swiadczeniach (art. 49 ust. 3 pkt 8) KUZ bedzie zawierata
informacje o posiadaniu ,petnego” lub ,ograniczonego” prawa do sSwiadczen opieki
zdrowotnej. W czesci graficznej bedzie specjalne pole zakres swiadczen, ktére na etapie
personalizacji bedzie przyjmowato wartosé ,,PELNE” lub ,OGRANICZONE”. W przypadku oséb
z ograniczonym zakresem, doprecyzowanie przystugujgcego zakresu $wiadczen opieki
zdrowotne] zostanie zapisane w czesci elektronicznej, w ,nationalExtensionsTemplate”, o
ktdrym mowa w normie ISO 21549-6.

6.12.2. Dystrybucja kart KUZ
Rozrdznia sie nastepujgce fazy dystrybucji:

e Faza napetniania systemu, w ktorej w relatywnie krétkim okresie czasu zostang
wydane karty dla wszystkich uprawnionych do uzyskania swiadczen.

Faza napetniania systemu bedzie trwata 2 lata. Karty wydawane beda
wojewddztwami z uwzglednieniem - w miare mozliwosci - lokalizacji geograficznej
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odbiorcéw4, przyjmujgc okreslony dzien (data bazowa) jako date, dla ktoérej
stworzona zostanie lista uprawnionych do automatycznego uzyskania kart w danym
wojewodztwie (POZ). Osobom, ktdore nie wybraty POZ karty bedg wydawane ,na
whniosek”.

W fazie napetniania karty bedg dystrybuowane przez placowki Podstawowej Opieki
Zdrowotne;.

Faza przyrostowa, w ktorej karty bedg wydawane:
o nowo narodzonym dzieciom,
o osobom dorostym, ktdre uzyskaty prawo do Swiadczen,
o osobom, ktérych dane osobowe ulegty zmianie,

o na wniosek, osobom ktérych karta zostata zniszczona, zagubiona, skradziona
itp.,

o na wniosek oséb nieposiadajgcych prawa do Swiadczen, a znajdujgcych sie w
CWU (odptatnie).

Faza przyrostowa w danym wojewddztwie rozpocznie sie jednoczesnie z fazg
napetniania i bedzie obejmowata osoby, o ktérych mowa wyze;j.

Jezeli wydanie nastepuje z przyczyn ,nieobiektywnych”, lezgcych po stronie
uzytkownika (np. zgubienie karty lub zniszczenie), to posiadacz karty obcigzany jest
kosztami jej wydania.

Whioski bedzie mozna sktada¢ w postaci tradycyjnej (papierowej) w oddziatach NFZ
lub w postaci elektronicznej za pomocg SZUK, po zalogowaniu z wykorzystaniem
mechanizmow ZIP i innych.

W fazie przyrostowej, karty wydawane ,na wniosek” osobom uprawnionym, bedg
wysytane na adres wskazany we wniosku, listami ,poleconymi ze zwrotnym
potwierdzeniem odbioru”.

We wniosku bedzie mozna wskaza¢ jako adres odbioru réwniez oddziat NFZ.

Transport kart bedzie elementem ustugi personalizacji, czyli NFZ bedzie wysyfat do
podmiotu personalizujgcego dane posiadacza karty i informacje o adresie odbioru
karty. Informacja o ,statusie karty”, bedzie przekazywana do NFZ komunikatami
typu: ,karta xxxxx zostata wystana na adres yyyyyyyy w dniu zzzzzzzzz”, ,karta xxxxxx
zostata zwrdcona do podmiotu personalizacyjnego w dniu zzzzzzz”. Karty zwrdcone z
powodu nieodebrania (btedny adres, nieodebranie listu poleconego po dwukrotnym
monicie itp.) beda przekazywane do centrali NFZ w odstepach kwartalnych lub beda
niszczone przez podmiot personalizujgcy na polecenie NFZ.

W fazie przyrostowej, karty wydawane ,z automatu” (np. nowo narodzone dzieci,
osoby, ktére wuzyskaty prawo do ubezpieczenia po dacie bazowej), beda

4 kolejnos¢ personalizacji (i dystrybucji) bedzie uwzgledniata blisko$¢ terytorialng punktow

odbioru kart
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dystrybuowane za posrednictwem OW NFZ lub — za dodatkowg opfatg — wysytane za
pomocgy listéw poleconych ze zwrotnym potwierdzeniem odbioru na adres wskazany
we wniosku.

e Faza wygasania, w ktérej wydane karty KUZ zblizajg sie do korica okresu waznosci, i
nalezy rozpoczgé przygotowania do masowego wydania nowej edycji kart. Faza ta
nastgpi po okoto 10 latach. Poniewaz uwarunkowania spoteczno-ekonomiczne do
tego czasu mogg ulec istotnym zmianom (np. moze zosta¢ reaktywowany projekt
PL.ID w zakresie elektronicznego dowodu tozsamosci), planowanie dziatan w takiej
perspektywie czasowej nie jest racjonalne. Jednakze zaktadajgc brak istotnych zmian
nalezy przyjgé koniecznos¢ ponownego rozpoczecia fazy napetniania, ktéra powinna
rozpoczgé sie z wyprzedzeniem umozliwiajgcym wydanie waznych kart KUZ dla
wszystkich, ktorzy korzystajg z karty wydanej w pierwszej fazie ,,napetniania”.

W fazie ,napetniania” Swiadczeniobiorca bedzie zobowigzany do potwierdzenia obioru karty
wtasnorecznym podpisem w stosownej kolumnie papierowego ,wykazu” towarzyszgcego
partii kart (typowo 500 szt. w specjalnym pojemniku), przy czym wykaz ten bedzie
przechowywany przez Swiadczeniodawce w celach kontrolnych. Ponadto na portalu SZUK
bedzie znajdowat sie ten sam wykaz w postaci elektronicznej, skad pracownik
Swiadczeniodawcy bedzie moégt go pobrac¢ (uwierzytelnienie kartg KSA). Obidr karty przez
Swiadczeniobiorce bedzie potwierdzany na portalu SZUK za pomoca podpisu elektronicznego
ztozonego przy pomocy karty KSA osoby wydajacej karte.

Zwraca sie jednoczesnie uwage na problem z utrudnieniem odbioru kart KUZ przez polskich
ubezpieczonych zamieszkujgcych za granicg z zarejestrowanymi dokumentami: S1, E106,
E109, E120 i E121 itp., wystawionymi przez oddziaty wojewddzkie NFZ, ktérzy w ogdle nie
przyjezdzajg do Polski lub robig to sporadycznie. Rozwigzaniem tego zagadnienia bedzie
udostepnienie mozliwosci zmiany adresu odbioru karty przy uiszczeniu dodatkowej opfaty
przez Swiadczeniobiorce, pokrywajacej koszty dystrybucji karty. Uwierzytelnienie zgtoszenia
odbioru karty pod wskazany adres bedzie realizowane za pomocg systemu SZUK, po
zalogowaniu z wykorzystaniem mechanizmoéw ZIP i innych lub za pomocg tradycyjnego
(papierowego) wniosku wysytanego do OW NFZ wraz z dokumentem potwierdzajgcym
uiszczenie stosownej opfaty.

6.12.3. Zrédta danych dla kart KUZ

Zrédtem danych dla celéw poczatkowego napetnienia systemu, jak réwniez w fazie
»przyrostowej”, bedzie centralna baza CWU.

W ,dacie bazowej” zostang wstepnie przypisani wszyscy swiadczeniobiorcy do konkretnych
POZ, o ile w bazie CWU takie przypisanie istnieje. Ponadto wprowadzone zostanie
dodatkowe ograniczenie dla wydawania kart KUZ ,automatycznie” wobec osdéb, ktére nie
korzystaty z jakiegokolwiek swiadczenia refundowanego przez NFZ w ciggu wczesniejszych 3
lat (nie dotyczy to matych dzieci). Takie osoby beda mogty dostaé karte KUZ, ale ,na
whniosek”.

W systemie SZUK zostanie to odzwierciedlone poprzez wprowadzenie komunikatéw typu
»karta xxxx przewidziana do personalizacji w yy tygodniu 2016 r. i odbioru w POZ...” lub ,,nie
przewidziano wydania karty — wymagane ztozenie wniosku”. Faza napetniania bedzie trwata
2 lata, w czasie ktérych beda wystepowaty migracje swiadczeniobiorcéw miedzy POZ-tami.
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W zwigzku z tym, podejmujgc decyzje o przygotowaniu i wystaniu paczki rekordéw do
podmiotu personalizujgcego z adresem wystania na dany POZ, system SZUK bedzie musiat
zweryfikowa¢, czy dana osoba jest dalej w POZ wybranym w dacie bazowe] oraz czy osobie
tej nie wydano wczesniej karty.

6.12.4. Uniewaznienie karty KUZ

Uniewaznienie karty KUZ moze by¢ zrealizowane w nastepujgcy sposoéb:
e Poprzez telefoniczne podanie hasta uniewazniajgcego.
e Poprzez osobiste stawienie sie w oddziale NFZ i wykazanie swojej tozsamosci.

e Decyzjg NFZ po powzieciu informacji o postugiwaniu sie kartg niezgodnie z zapisami
polityki certyfikacji zgodnie z ktdorg zostata wydana (np. po ujawnieniu faktu utraty
karty i/lub postugiwania sie nig przez osobe nieuprawniong itp.).

6.12.5. Ponowne wydanie karty KUZ

Ponowne wydanie karty KUZ odbywa sie na wniosek swiadczeniobiorcy. Po ztozeniu wniosku
i ewentualnym uiszczeniu optaty, karta bedzie dystrybuowana w identyczny sposdb jak dla
fazy ,przyrostowej” wydania karty, przy czym we wniosku uzytkownik bedzie moégt okresli¢
adres odbioru.

Jezeli dla poprzedniej karty Swiadczeniobiorca aktywowat czes¢ zawierajgcg klucze podpisu
elektronicznego i identyfikacji oraz uwierzytelnienia on-line (elDAS), to w nowej karcie
bedzie musiat ten proces wykonaé ponownie.

6.12.6. Postepowanie z nieodebranymi kartami KUZ

Nieodebrane w ciggu 2 lat w POZ karty KUZ sg przesytane do podmiotu personalizujgcego na
koszt adresata, gdzie zostang zniszczone wg odpowiedniej procedury (przepisy ustawy o
ochronie danych osobowych). Protokdt ,papierowy” zniszczenia jest przechowywany w
podmiocie w celach kontrolnych, natomiast podmiot personalizujgcy dokonuje stosownych
adnotacji o zniszczeniu danej karty w systemie SZUK, przesytajgc odpowiedni komunikat
odnoszacy sie do ,statusu” karty. Alternatywnie jest rozpatrywana mozliwos¢ odestania
nieodebranych kart do Centrali NFZ lub przechowywanie kart w POZ w dtuzszym okresie
czasu, bez zwracania do NFZ lub podmiotu personalizujgcego — decyzja zostanie podjeta w
pdzniejszym terminie.

6.12.7. Reklamacje

W przypadku zaistnienia sytuacji braku karty KUZ w POZ lub nieotrzymania listownie karty
KUZ, nalezy udac sie osobiscie do OW NFZ lub zalogowac¢ na portal SZUK za pomoca
mechanizmu ZIP (lub podobnego).

W przypadku wykrycia uszkodzenia karty KUZ w momencie jej odbierania w POZ, fakt ten
zostanie zgtoszony, przez osobe wydajaca (uwierzytelnienie kartg KSA), za pomocga systemu
SZUK do NFZ ktéry przygotuje i wysle do POZ nowa karte. POZ powinien zniszczyé
uszkodzong karte, a NFZ uniewaznié zawarte na niej certyfikaty.

W przypadku uszkodzenia karty KUZ w trakcie eksploatacji, nowa karta zostanie wydana na
whniosek.
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6.12.8. Osadzenie i aktywacja kluczy podpisu elektronicznego i
identyfikacji on-line KUZ

Klucze zwigzane z certyfikatami podpisu elektronicznego i identyfikacji oraz uwierzytelnienia
on-line (wymagajace podania PIN’u) bedg generowane na karcie KUZ. Aktualne technologie
kart elektronicznych realizujg ten proces w czasie ok. 30 sec. dla jednej pary kluczy
algorytmu RSA-2048. Biorgc pod uwage fakt, ze w fazie napetniania jeden podmiot
personalizujgcy musi wykonaé produkcje ok. 35 tys. kart na dobes, osadzanie we wszystkich
kartach tego typu certyfikatdéw na etapie produkcji nie jest racjonalne i wymagatoby znacznie
zwiekszonych naktaddw na urzadzenia personalizujgce. Ponadto zasadnie jest zatozy¢, ze
sposrdd 35 min kart KUZ, tego typu funkcjonalno$é zostanie aktywowana w nie wiekszej
ilosci niz 10 %.

W zwigzku z powyiszym ta funkcjonalno$é bedzie mogta zostaé aktywowana przez
posiadacza na dwa sposoby:

(1) wizyta w oddziale NFZ, gdzie po zweryfikowaniu tozsamosci, uzytkownik wktada karte
do czytnika; generowane sg klucze na karcie, wysytane zgtoszenia certyfikacyjne do
PKI NFZ uwierzytelnione kartg NFZ pracownika OW, a na koniec aplikacja w oddziale
drukuje bezpieczng koperte z PIN/PUK i ,,hastem uniewazniajgcym”;

(2) w systemie SZUK, po zalogowaniu z wykorzystaniem mechanizmoéow ZIP i innych
(https), ale réwnowazinych ,weryfikacji osobistej”, bedzie mozliwe wywotanie
aktywacji stosownych certyfikatéw; generowane sg klucze na karcie, wysytane
zgtoszenie certyfikacyjne do PKI NFZ uwierzytelnione uprzednim zalogowaniem do
systemu SZUK, a na koniec prezentowane sg na ekranie kody PIN/PUK i ,hasto
uniewazniajgce”, ktére uzytkownik musi przepisaé/wydrukowaé we witasnym
zakresie.

W procesie aktywacji zostang wygenerowane kody PIN i PUK, za ktére odpowiedzialny jest
Swiadczeniobiorca. NFZ nie bedzie przechowywat Zzadnych informacji pozwalajacych na
zdalne odblokowanie karty, natomiast bedzie przechowywat w postaci zabezpieczonej (skrét
SHA) hasto uniewazniajace, blokujgce karte KUZ.

Ustanowienie ,hasta uniewazniajgcego” karte KUZ bedzie mozliwe w systemie SZUK réwniez
bez osadzania kluczy i certyfikatdbw podpisu elektronicznego i identyfikacji oraz
uwierzytelnienia on-line, aczkolwiek zakfada sie, iz w praktyce funkcja zdalnej blokady karty
bedzie aktywowana w ogromnej wiekszosci przypadkow tylko dla kart z tymi dodatkowymi
certyfikatami.

6.12.9. Zmiana kodu PIN do kluczy podpisu elektronicznego i
identyfikacji on-line KUZ

Zmiane PIN-u lub odblokowanie karty przy pomocy kodu PUK, bedzie mozna wykonac¢ za

pomocy aplikacji (middleware) udostepnianej na portalu SZUK.

° zaktadamy, ze personalizacja bedzie sie odbywata 300 dni w roku
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6.12.10. Zarzadzanie apletami na karcie KUZ

Poprzez portal SZUK bedzie istniata mozliwo$¢ osadzania na kartach KUZ dodatkowych
apletéw, ktére mogg zmienia¢ funkcjonalnos$é karty KUZ. Proces ten bedzie inicjowany i w
catosci kontrolowany przez SZUK.
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7. HARMONOGRAM PROJEKTU RUM I

Przebieg Projektu RUM Il przedstawiono w postaci harmonogramu. Przedstawiono kluczowe
zadania, powigzania pomiedzy nimi oraz gtéwne kamienie milowe.
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Okreslenie produktow projektu

8. OKRESLENIE PRODUKTOW PROJEKTU

8.1. Model produktéw i ustug Projektu RUM I

W ramach Projektu RUM Il opracowane, dostarczone i wdrozone zostang nastepujgce
kluczowe grupy produktéw i ustug, zwigzane z kluczowymi zamoéwieniami w zakresie

Projektu RUM II:

1. Dostawa systemu PKI

Ustugi FED

Dostawa kart KUZ i KSA

Dostosowanie systemow informatycznych NFZ

Ustugi Help Desk

2
3
4. Dostawa systemu SZUK
5
6

7. Przeprowadzenie kampanii informacyjnej

Ponizej opisano przewidywane na tym etapie kluczowe produkty w zakresie wymienionych

grup.

1. Grupa produktéw i ustug zwigzanych ze wsparciem ekspercko-doradczym (produkty i
ustugi dostarczane przez firme ekspercko-doradczg, w ramach podpisanej Umowy).

Dostawcg ponizszych produktéw i ustug jest: FED (konsorcjum firm 4pi i Enigma).

Nazwa

Opis produktu / ustugi

Zatozenia do
uruchomienia Projektu
RUM II

Okreslenie stanu biezgcego, identyfikacja i weryfikacja wszystkich
aspektow wymagajgcych zaadresowania, aby realizacja Projektu
zakonczyta sie sukcesem.

Finalna koncepcja
rozwigzan w zakresie
Projektu RUM Il

Weryfikacja i opracowanie finalnej koncepcji rozwigzania z
uwzglednieniem oczekiwan wobec catego systemu i warunkow
wdrozenia (niniejszy dokument).

Mechanizmy
projektowe realizacji
Projektu RUM Il

Opracowanie mechanizméw projektowych do realizacji Projektu
zwigzanych z zarzgdzaniem projektem oraz standardami
wytworczymi, wdrozenia i utrzymania.

Specyfikacja wymagan
rozwigzan w zakresie
Projektu RUM Il

Przygotowanie  szczegétowych  wymagan niezbednych do
utworzenia specyfikacji technicznej dla kazdego komponentu
okreslonego Umowg, wraz z planem wdrozenia ze szczegdlnym
uwzglednieniem wspotpracy pomiedzy komponentami.

Dokumentacja
przetargowa i
wsparcie w procesie
wyboru dostawcow

Przygotowanie dokumentacji pozwalajgcej na rozpoczecie procesu
wyboru najlepszych pod wzgledem efektywnosci dostawcéw
poszczegblnych komponentdw oraz wsparcie NFZ w tym procesie.
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Wsparcie w
zarzgdzaniu Projektem
RUM II

Wsparcie Zamawiajgcego w zarzgdzaniu Projektem oraz zmiang w

Projekcie.

2. Grupa produktéw i ustug zwigzanych z wytworzeniem, personalizacjg i dystrybucjg kart

KUZ i KSM.
Dostawcg ponizszych produktéw i ustug jest: Firma produkujgca i personalizujgca karty KUZ,
KSA.
Nazwa Opis produktu / ustugi dla KUZ | Opis produktu / ustugi dla KSA

Prototyp karty

Wytworzenie prototypu karty
KUZ, wzér fizycznej karty
niespersonalizowanej.

Wytworzenie prototypu
KSA, wzér fizycznej
niespersonalizowanej.

karty
karty

Pakiety dystrybucyjne
kart

Produkcja, personalizacja i
dostawa kart KUZ, poprzez
paczki spersonalizowanych kart
dostarczonych z zachowaniem
wymogoéw bezpieczenstwa pod
okreslony adres.

Produkcja, personalizacja i
dostawa kart KSA, poprzez
paczki spersonalizowanych kart
dostarczonych z zachowaniem
wymogoéw bezpieczedstwa pod
okreslony adres.

Gwarancja

Zapewnienie ustug
gwarancyjnych na okres 5 lat.

Zapewnienie ustug
gwarancyjnych na okres 5 lat.

3. Grupa produktéw i ustug zwigzanych z dostawg i wdrozeniem Systemu zarzgdzania
kartami pn. SZUK oraz zbierania danych rejestrowych, niezbednych do personalizacji i
dystrybucji kart KUZ i KSA.

Dostawcg ponizszych produktéw i ustug jest: Dostawca systemu SZUK.

Nazwa Opis produktu / ustugi
Projekt techniczny | Opracowanie projektu technicznego systemu SZUK, w tym
SZUK interfejsow (dokumentacja).

System SZUK

Zaprojektowanie, dostawa, instalacja i wdrozenia systemu SZUK w
srodowisku NFZ.

Zasilenie inicjalne

Zasilenie inicjalne danymi z rejestréw NFZ oraz zewnetrznych. W
przypadku KUZ dotyczy danych ubezpieczonych. W przypadku KSA
danych administratorow medycznych. Dane postuzg personalizacji
w trakcie catego procesu przygotowania paczki rekordéw do
personalizacji i dystrybucji kart.

Integracja z systemem
PKI

Integracja SZUK z udostepnionymi interfejsami systemu PKI.

Budowa
do

interfejséw
pozostatych

Zaprojektowanie, wykonanie i wdrozenie pozostatych interfejséw
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systemow

systemu SZUK (uniwersalne interfejsy)

Zapewnienie integracji
produktow  Projektu
RUMII

Ustuga zapewnienia integracji pomiedzy produktami Projektu RUM
I.

Zapewnienie integracji
z systemami NFZ

Ustuga zapewnienia produktow Projektu RUMII z

systemami NFZ.

integracji

Wsparcie integracji z
systemami
Swiadczeniodawcow

Biezgce wsparcie integracji rozwigzan w zakresie RUM Il z
systemami Swiadczeniodawcéw.

Gwarancja i
utrzymanie

Zapewnienie ustug gwarancyjnych na okres 2 lat oraz ustug
utrzymania na okres 5 lat.

4. Grupa produktédw i ustug zwigzanych z dostosowaniem systeméw informatycznych

NFZ.

Dostawcg ponizszych
systemow NFZ.

produktdw i ustug jest: aktualni dostawcy ustug serwisowych

Nazwa Opis produktu / ustugi

Wykonanie  zmian, | Wykonanie dokumentacji projektowej, implementacja, dostarczenie,

integracja instalacja i przetestowanie wprowadzonych zmian w systemach
informatycznych NFZ. Ustuga bedzie poprzedzona opracowaniem
specyfikacji zmian po stronie NFZ.

Gwarancja i | Zapewnienie ustug gwarancyjnych na okres 2 lat oraz ustug

utrzymanie utrzymania na okres 5 lat (alternatywnie zapewnienie gwarancji i
utrzymania w ramach obecnie zawartych uméw z dostawcami
oprogramowania NFZ).

5. Grupa produktéw i ustug zwigzanych z dostawg i wdrozeniem Systemu Help Desk

obstugi zgtoszen

uzytkownikédw kart KUZ i KSA przez telefon i portale NFZ oraz

indywidualnie w OW NFZ.

Dostawcg ponizszych produktéw i ustug jest: Dostawca ustug Help Desk.

Nazwa produktu

Opis

Projekt rozwigzan w
zakresie Help Desk

Zaprojektowanie rozwigzan w  zakresie Desk

dedykowanym systemem Help Desk.

Help wraz

Wdrozona ustuga | Dostawa systemu i wdrozenie ustugi Help Desk, zapewnienie

Help Desk wspoétdziatania z operatorami zgtoszen z kanatéw telefonicznych i
portali NFZ do Help Desk.

Gwarancja i | Zapewnienie ustug gwarancyjnych na okres 2 lat (tylko w przypadku

utrzymanie zlecenia Help Desk jako ustugi). Dla systemu Help Desk zapewnienie

4pi Sp. z 0.0. 03-924 Warszawa, ul. Niektanska 27/5, tel/fax (22) 616 33 42, www.4pi.pl, ENIGMA Systemy
Ochrony Informacji Sp. z o. o.,

43

ul. Jutrzenki 116, 02-230 Warszawa, tel. 22 570 57 10, www.enigma.com.pl




Finalna koncepcja w zakresie Projektu RUMII Okreslenie produktow projektu

ustug gwarancyjnych na okres 2 lat oraz ustug utrzymania na okres 5
lat.

6. Grupa produktow i ustug zwigzanych z przeprowadzeniem kampanii informacyjnej dla
produktow Projektu RUM II.

Dostawcg ponizszych produktéw i ustug jest: Dostawca kampanii informacyjne;.

Nazwa produktu Opis

Koncepcja  kampanii | Opracowanie koncepcji/projektu oraz planu kampanii informacyjne;j.
informacyjnej

Przeprowadzenie Przeprowadzenie kampanii informacyjnej (PR) popularyzujgcej
kampanii informacyjnej | wykorzystanie kart. Kampania skierowana do Swiadczeniobiorcéw.

8.2. Zamodwienia publiczne w zakresie Projektu
RUM II

W ponizszej tabeli przedstawiono proponowany podziat na kluczowe zamdwienia publiczne
w zakresie Projektu RUM II, wraz z rekomendowanym trybem realizacji postepowania. Lista
zamowien moze ulec zmianie w wyniku dalszych prac. Zestawienie okresla kluczowe
zamowienia, ktére mogg podlega¢ podziatowi lub tgczeniu. Mogg rowniez wystgpic
dodatkowe zamdwienia nie wyspecyfikowane w ponizszej tabeli.

Tabela 3. Zamdwienia publiczne w zakresie Projektu RUM Il

Rekomendowany tryb realizacji Wsparcie przetargu
Przedmiot zamdwienia zamowienia przez FED
Dostawa systemu PKI Nie dotyczy, przetarg zrealizowany NIE
Ustugi FED Nie dotyczy, przetarg zrealizowany NIE

Przetarg nieograniczony, poprzedzony TAK
Dostawa kart KUZ, KSM i KSA oraz | wspolnym dialogiem technicznym dot.
systemu SZUK kart i systemu SZUK
Dostosowanie systemoéw W ramach aktualnych uméw NIE
informatycznych NFZ serwisowych

Przetarg nieograniczony lub dostarczone TAK
Ustugi Help Desk w ramach dziatan wtasnych NFZ
Przeprowadzenie kampanii NIE
informacyjnej Przetarg nieograniczony

Przewidywany harmonogram realizacji kluczowych zamdéwien przestawiono w ponizszej
tabeli.

Tabela 4. Harmonogram realizacji kluczowych zamowien w zakresie Projektu RUM 11

2014 | 2014 | 2014 | 2014 | 2015 | 2015 | 2015 | 2015 | 2016 | 2016 | 2016 | 2016

NazwlagrUpy. 1kw|2kw |3kw |4kw [1kw|2kw |3kw |4kw |1kw|2kw | 3kw|4kw
zadan / zadania

Ustugi FED 47774777474
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Finalna koncepcja w zakresie Projektu RUMII Okreslenie produktow projektu

Dostawa KUZ,
KSM i KSA

Dostawa
systemu SZUK

Dostosowanie
systemow
informatycznych
NFZ

Ustugi Help Desk

Przeprowadzeni
e kampanii
informacyjnej
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