NF:! - Narodowy Fundusz Zdrowia
- Podkarpacki Oddzial Wojewédzki w Rzeszowie

WAG.261.207.2020 Rzeszow, dnia 20 pazdziernika 2020 r.

Dotyezy: Zapytania ofertowego pn.: ..Dostawa i wdrozenie systemu DLP wraz z asysta dla
Narodowego Funduszu Zdrowia Podkarpackiego Oddziatu Wojewodzkiego z siedziba w
Rzeszowie”

ODPOWIEDZI NA PYTANIA

Narodowy Fundusz Zdrowia Podkarpacki Oddzial Wojew6dzki w Rzeszowie z siedzibg
przy ul. Zamkowej 8 przekazuje tresé pytan wraz z wyjasnieniami:

Pytanie nr 1.

Czy Zamawiajgcy zgodzi si¢ na dostarczenie bezpieczniejszego rozwiazania bez ponoszenia
zadnych dodatkowych kosztow, ktore integruje si¢ z BitLockerem dzigki czemu posiada
mozliwos¢ zaszyfrowania calej powierzchni dysku i dyskow zewnetrznych poza szyfrowaniem
poszczegolnych dokumentéw i dodatkowo poprzez funkcjonalnosé przypisywania okreslonych
urzgdzen do stacji roboczych w organizacji pozwoli Zamawiajgcemu na lepsze zarzadzanie
nosnikami zewnetrznymi w organizacji oraz da mozliwosé przechowywania klucza
bezposrednio w konsoli zarzadzajacej rozwigzaniem klasy DLP?

Odpowiedz na pytanie nr 1:

Zamawiajacy dopuszcza zaproponowane rozwigzanie.

Zamawiajacy zmienia tres¢ punktu 11 w czgsei I, Minimalne wymagania dla systemu DLP™
w nastepujacych zatacznikach:

- zalgezniku nr 1do zapytania ofertowego,

- zalgczniku nr 3 do zapytania ofertowego,

- zalgezniku nr 1 do umowy.
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11. System musi posiada¢ mozliwosé zaszyfrowania dokumentow, oraz catej powierzchni
dysku i dyskow zewnetrznych. Musi posiada¢ mozliwos¢ wyswietlenia i eksportu klucza
odzyskiwania do zaszyfrowanych dyskow oraz dyskow wymiennych,

na:

11. System musi posiada¢ mozliwosc zaszyfrowania calej powierzchni dysku i dvskow
zewngtrznych. Musi posiada¢ mozliwosé¢ wys$wietlenia i eksportu klucza odzyskiwania do
zaszyfrowanych dyskow oraz dyskow wymiennych. Dla zaszyfrowanych dyskow
zewnetrznych czy pamieci typu pendrive, musi by¢ mozliwosé uruchomienia i dostepu do
danych poza strukturg Zamawiajgcego, np. poprzez podanie hasta.

Zamawiajacy publikuje zmienione zalaczniki.

Podkarpacki Oddzial Wojewadzki, ul. Zamkowa 8, 35-032 Rzeszow
www.nfz.gov.pl tel.: 17 860 41 02, fax: 17 860 42 28, e-mail: sekretariat@nfz-rzeszow.pl



Pytanie nr 2.

Czy bedzie punktowana konsola, ktéra jest w jezyku angielskim, ale moze by¢ tlumaczona
natywnie przez chrom na jezyk polski?

OdpowiedZ na pytanie nr 2:

Zamawiajgcy nie dopuszcza thumaczenia konsoli przez przegladarke. Konsola musi natywnie
obstugiwac jezyk polski.

Pytanie nr 3.

Czy Zamawiajgcy piszac o mozliwosci kopiowania danych z komputera na zasoby zewngetrzne
z wykorzystaniem SFTP, SSH, SKYPE, Webex, LiveMiting uwzglednil element deszyfracji
ruchu co umozliwi systemom DLP identyfikacje tresci pod katem zastosowanych polityk
bezpieczenstwa.

Systemy DLP on-premis nie dysponujg modutami do deszyfracji ruchu i analizy tresci w
przenoszonych plikach. W zwigzku z tym czy zamawiajgcy moze usunaé z pkt. 8 zapisy
dotyczace SFTP, SSH, SKYPE, Webex, LiveMiting (aplikacje dziatajgce w oparciu o ruch
szyfrowany)?

OdpowiedzZ na pytanie nr 3

Zamawiajacy wymaga, aby system posiadat opisana funkcjonalnos¢. J ednocze$nie musi istnie¢
mechanizm umozliwiajacy Zamawiajacemu definiowania zasobow (np. witryn, aplikacji), dla
ktorych taka inspekcja moze lub nie moze by¢ realizowana. Zamawiajgcy nie dopuszcza
instalacji konsoli czy innych elementow systemu w chmurze. System musi zosta¢ uruchomiony
w catosci w infrastrukturze Zamawiajacego.

Pytanie nr 4.

1.11 Punkt o szyfrowaniu. Z tego co wiem malo, ktére DLP posiada w sobie modut szyfrujacy.
Np. w przypadku rozwigzania takiego jak Safetica mamy do czynienia z konsolg do zarzadzenia
Bitlockerem, a nie jest to modut szyfrujacy. Czy jest to dla Pafistwa kluczowa funkcjonalnos¢
jesli chodzi o tego typu program?

Odpowiedz na pytanie nr 4

Odpowiedzi na to pytanie Zamawiajacy udzielit przy pytaniu nr 1,

Pytanie nr 5.

1.12 Aby zachowaé pelni¢ bezpieczenstwa rozwigzania oraz jego celowos¢, petnig kontroli nad
rozwigzaniem winien posiada¢ administrator (grupa administratorow). W zwigzku z tym
potencjalne rozwigzanie, ktore chcialbym Panstwu zaproponowa¢ nie posiada takiej
mozliwosci z przyczyn bezpieczenstwa. Czy jest to dla Panstwa konieczna funkcjonalnosc?
Czy pewna odpowiedzialno$¢ za bezpieczenstwo i wrazliwos¢ pliku ma leze¢ po stronie
uzytkownika?



Odpowiedz na pytanie nr 5

Zamawiajacy nie wskazal, ze akcja blokujaca moze zosta¢ wycofana przez uzytkownika.
Taka akcja powinna by¢ mozliwa tylko do zrealizowania tylko przez administratora.

Zamawiajacy zmienia tre$¢ punktu 12 w czesei I ,.Minimalne wymagania dla systemu DLP”
w nastepujgcych zatgeznikach:

- zatgczniku nr 1do zapytania ofertowego,

- zalgczniku nr 3 do zapytania ofertowego.

- zatgczniku nr 1 do umowy.
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12. Rozwiazanie musi mie¢ mozliwo$¢ ustawien powiadomien do uzytkowania koficowego, w
przypadku zlamania regul ustawionych w modulach zwigzanymi z ustawieniami DLP.
Jednocze$nie musi istnie¢ mozliwo$¢ wycofania funkeji blokujacej.

na:

12. Rozwigzanie musi mie¢ mozliwos¢ ustawien powiadomien do uzytkowania koncowego, w
przypadku zlamania regul ustawionych w modutach zwigzanymi z ustawieniami DLP.
Jednoczesénie musi istnieé mozliwosé wycofania funkcji blokujacej przez administratora lub
osobe wyznaczong.

Zamawiajacy publikuje zmienione zalgczniki.
Pytanie nr 6.

1.14 W przypadku licencji bezterminowej zachowanie petnej funkcjonalnosei oprogramowania
wymaga¢ bedzie zakupu odnowienia wsparcia. Wsparcie to okresla sie jako update
oprogramowania (ktéry w wybranym momencie moze by¢ kluczowy dla dzialania programu)
oraz wsparcie techniczne producenta. Czy na rowni do licencji bezterminowej dopuszczaja
Panstwo mozliwos¢ licencji na okres 36 miesigcy?

Odpowiedz na pytanie nr 6

Zamawiajacy podtrzymuje swoje wymaganie co do tego, ze licencja musi by¢ bezterminowa.
Zgodnie z wymaganiami Zamawiajgcego zawartymi w tabeli IV ,.Gwarancja i ushugi
serwisowe”, okres wsparcia technicznego i gwarancji musi zosta¢ dostarczony na okres
wskazany przez Wykonawceg w ofercie.

Pozostale zapisy Zapytania ofertowego pozostaja bez zmian.
Pismo to stanowi integralng czes¢ Zapytania ofertowego i jest wigzace dla wszystkich
wykonawcow ubiegajacych sig o udzielenie zamowienia.
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