Zalgcznik nr 1

Opis przedmiotu zaméwienia

Przedmiotem zamowienia jest dostawa i wdrozenie systemu DLP wraz z asystg dla
Narodowego Funduszu Zdrowia Podkarpackiego Oddziatu Wojewodzkiego z siedzibg w
Rzeszowie

(o

Zakres wymagan

Wymagania minimalne

Podstawowe wymagania
techniczne i
technologiczne dla
rozwiazania

L. System musi dziata¢ w architekturze serwer-klient, gdzie komunikacja
serwera zarzadzajacego z klientem odbywa si¢ przy pomocy agenta.

2. Komponenty oprogramowania instalowane na stacjach uzytkownikow
musza by¢ zgodne z systemem operacyjnym Windows 10 i zapewnia¢
wsparcie dla 32 i 64-bitowej wers]i systemu Windows.

3. Serwer administracyjny musi oferowa¢ mozliwosc instalacji na
systemach Windows Server, 2016, 2019.

4. Administrator musi posiadaé¢ mozliwosé synchronizacji uzytkownikéw
oraz stacji roboczych z ustuga Active Directory.

5. System musi zapewniac ochrone urzagdzenia koricowego bez wzgledu
na to, czy komputer jest podtaczony do sieci czy nie.

6. System musi umozliwia¢ zarzadzanie za posrednictwem konsoli
webowej

7. Konsola zarzadzajaca musi umozliwia¢ pobranie pliku instalacyjnego
agenta, a serwer administracyjny musi umozliwiaé wykonanie
instalacji/dezinstalacji zdalnej klienta na stacjach roboczych. Agent musi
by¢ zabezpieczony przed wylaczeniem i restartem przez uzytkownika,

8. Rozwigzanie musi reagowac na proby wysylania poufnych danych z i
na urzadzenia koficowe, musi zapewniaé ochrong nawet, gdy urzadzenie
nie jest podlaczone do sieci korporacyjnej. Rozwiazanie musi
monitorowac co najmniej wysytane wiadomosci email, HTTP/HTTPS,
FTP, kopiowanie danych z komputera na udziat sieciowy, kopiowanie
danych z udzialu sieciowego do komputera przez Windows Explorer,
SFTP, SSH. Bluetooth, Skype, WebEx, LiveMeeting i inne. Musi
blokowac uzycie i wysytke poufnych danych przez dowolna aplikacje.
Musi monitorowac¢ i blokowaé kopiowanie danych na przenogne
urzadzenia (USB, CD/DVD, SD/CF, eSATA itp) pozwalajac jednoczesnie
na kopiowanie informacji na zaakceptowane urzadzenia przenosne.
Rozwiazanie musi monitorowaé i blokowag¢ proby drukowania badz
faksowania zabezpieczonych danych. J




9. Administrator musi mie¢ mozliwoé¢ przypisywania jak i odbierania
uprawnien do wybranych modutéw programu , a rozwigzanie musi
pozwalaé na stosowanie réznych polityk dla réznych urzadzen koficowych
i uzytkownikow. Rozwigzanie musi rozrozniac polityki dla dwoch
r6znych uzytkownikow zalogowanych na tym samym komputerze.

10. Rozwiazanie musi umozliwia¢ tagowanie plikow na poziomie systemu
plikow lub na poziomie metadanych pliku - zaréwno plikow, ktore juz
znajduja sie na stacjach roboczych i zasobach sieciowych, jak i nowych
plikéw, ktore powstana na bazie istniejacych plikow z tagami.

11. System musi posiada¢ mozliwos¢ zaszyfrowania calej powierzchni
dysku i dyskow zewnetrznych. Musi posiada¢ mozliwos¢ wyswietlenia i
eksportu klucza odzyskiwania do zaszyfrowanych dyskow oraz dyskow
wymiennych. Dla zaszyfrowanych dyskow zewnetrznych czy pamigci
typu pendrive, musi by¢ mozliwos¢ uruchomienia i dostepu do danych
poza strukturg Zamawiajacego, np. poprzez podanie hasta.

12. Rozwiazanie musi mie¢ mozliwo$¢ ustawief powiadomien do
uzytkowania koricowego, w przypadku zlamania regul ustawionych w
modutach zwiazanymi z ustawieniami DLP. Jednoczesnie musi istnie¢
mozliwosé¢ wycofania funkcji blokujacej przez administratora lub osobe
WYyZnaczona.

13. System musi posiada¢ mozliwosc konfiguracji raportow w oparciu 0
uruchomione aplikacje, podiaczane urzadzenia, odwiedzane strony
internetowe, drukowane dokumenty, ruch sieciowy, wysylane wiadomosci
e-mail oraz wykonywane czynnosci na plikach.

14. Dostarczony system musi umozliwi¢ objecie ochrong min. 300
urzadzen (lub 250 uzytkownikow — w zaleznosci od zasad
licencjonowania). Dostarczona licencja musi by¢ bezterminowa.

Dodatkowe wymagania

Wymaganie dodatkowe (dodatkowo punktowane) -
Konsola administracyjna oraz komunikaty klienta w jgzyku polskim.

(V5]

Wymagania dotyczace
wdrozenia

Czeéc 1 — wykonanie w siedzibie Zamawiajacego w terminie 30 dni od
daty podpisania umowy.

Wskazanie Zamawiajacemu wymagan w zakresie przygotowania
platformy do instalacji systemu (system operacyjny, poprawki, itp.).

1. Instalacja i wstepna konfiguracja systemu (nadanie IP, zalozenie
kont uzytkownikéw, konfiguracja dostepu do graficznego
interfejsu uzytkownika).

2. Integracja dostarczanego systemu z Active Directory.

3. Wstepna konfiguracja polityk bezpieczenstwa zgodnie z
wymaganiami Zamawiajacego.

4. Propozycja scenariusza i wykonanie testow technologicznych
wykazujacych poprawno$¢ wdrozenia systemu (sprawdzenie
poprawnoséci dziatania polityk).

5. Przygotowanie podstawowych procedur obstugi dot. eksploatacji,
postepowania na wypadek awarii, wykonania kopii zapasowych
oraz ich odtworzenia.




Cz¢s¢ 11 — wykonanie po realizacji Czgsci I w terminie do 20.12.2020

1. Warsztaty dla administratorow:

a.  Wykonawca przeprowadzi co najmniej trzydniowe
warsztaty powdrozeniowe dla tgcznie do 4
pracownikow Zamawiajacego w zakresie
podstawowej i zaawansowanej obshugi i utrzymania
systemu.

b.  Warsztaty szkoleniowe beda prowadzone w jezyku
polskim przez osoby bedace trenerami
(pracownikami) producenta lub Wykonawcy i
posiadajace kwalifikacje i umiejetnosci,
potwierdzone certyfikatem producenta
dostarczonego systemu.

¢. W ramach warsztatow szkoleniowych Wykonawca
zapewni materialy szkoleniowe dla kazdego
uczestnika, adekwatnie do zakresu szkolenia

d.  Warsztaty szkoleniowe beda prowadzone w
siedzibie i w §rodowisku Zamawiajgcego lub w
innym miejscu uzgodnionym z Zamawiajgcym.
Zakres tematyczny warsztatow szkoleniowych
Strony uzgodnia w trybie roboczym.

2. Aktywne wsparcie w dostrajaniu systemu, tworzenia
nowych polityk bezpieczenstwa, ich testowania w wymiarze
min. 30 godzin, realizowanych wg potrzeb Zamawiajacego.
Zamawiajacy zapewni wskazanym pracownikom
Wykonawcy warunki pracy zdalnie poprzez tacza VPN
niezbedne dla realizacji uslug serwisowych. Zamawiajacy
udostepni dane do ustanowienia bezpiecznego polaczenia
VPN, sesje VPN realizowane bedg przez dedykowany
serwer Zamawiajacego podlegaja monitorowaniu i
nagrywaniu
Warsztaty oraz aktywne wsparcie realizowane bedg po
zakonczeniu Czesci [

Gwarancja i ustugi -
serwisowe

Wykonawca zapewni gwarancje na dostarczony system na okres min. 24
miesiecy, w zakresie:

1.

Wykonawca zapewni Zamawiajacemu zdalne wsparcie oraz
kontakt z dzialem serwisowym Wykonawcy telefonicznie oraz za
pomoca poczty elektronicznej email.

Mozliwos¢ zaktadania zgloszen serwisowych w dni robocze w
godzinach 8:00 — 16:00.

Wykonawca w ramach reakcji na informacje o awarii
rozwigzania jest zobowigzany ja potwierdzi¢ w dni robocze w
godz. 8:00 — 16:00 z maksymalnym czasem reakcji 4 godz.
Czas reakcji liczony jest od momentu zgloszenia awarii (telefon,
email) i okreslony jest jak przekazanie do Zamawiajgcego
informacji zwrotnej i przyjeciu zgloszenia i podjeciu krokow w
celu jego realizacji.

Zamawiajacy dopuszcza wsparcie w formie bezposredniej
wizyty w siedzibie Zamawiajacego, telefonicznej, e-mail, oraz
kontrolowanego zdalnego dostepu.

O wyborze formy swiadczenia wsparcia decyduje Zamawiajacy
po konsultacji z Wykonawca.

Maksymalny czas usuniecia awarii lub przywrécenia
funkcjonalnosci systemu wynosi dwa dni robocze od zgtoszenia.
W okresie trwania gwarancji Zamawiajacy musi mie¢ prawo do
pobierania nowych wersji oprogramowarnia oraz niezbednych
sktadnikéw systemu (np. sygnatur), niezbednych do jego
prawidlowego dziatania.







