Zalacznik nr 3

SZCZEGOLOWY FORMULARZ OFERTOWY

Nazwa
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Lp. | Zakres wymagan Wymagania minimalne Tak/ Nie*
1 Podstawowe 1. System musi dziata¢ w architekturze serwer- | Tak/ Nie
wymagania klient, gdzie komunikacja serwera
techniczne i zarzgdzajacego z klientem odbywa sic przy
technologiczne dla | pomocy agenta.
rozwiazania

2. Komponenty oprogramowania instalowane Tak/ Nie
na stacjach uzytkownikow musza by¢ zgodne z
systemem operacyjnym Windows 10 i
zapewnia¢ wsparcie dla 32 i 64-bitowe] wersji
systemu Windows.

3. Serwer administracyjny musi oferowaé Tak/ Nie
mozliwo$¢ instalacji na systemach Windows
Server, 2016, 2019.

4. Administrator musi posiada¢ mozliwo$¢ Tak/ Nie
synchronizacji uzytkownikéw oraz stacji
roboczych z ustuga Active Directory.

5. System musi zapewniac ochrone urzadzenia | Tak/ Nie
koricowego bez wzgledu na to, czy komputer
jest podtaczony do sieci czy nie.

6. System musi umozliwia¢ zarzadzanie za Tak/ Nie
posrednictwem konsoli webowej

7. Konsola zarzadzajaca musi umozliwiac Tak/ Nie
pobranie pliku instalacyjnego agenta, a serwer
administracyjny musi umozliwia¢ wykonanie
instalacji/dezinstalacji zdalnej klienta na
stacjach roboczych. Agent musi by¢
zabezpieczony przed wylaczeniem i restartem
przez uzytkownika.

8. Rozwiazanie musi reagowac na préby Tak/ Nie
wysylania poufnych danych z i na urzadzenia
koncowe, musi zapewniac¢ ochrone nawet, gdy
urzadzenie nie jest podigczone do sieci
korporacyjnej. Rozwiazanie musi monitorowac
co najmniej wysylane wiadomosci email,
HTTP/HTTPS, FTP, kopiowanie danych z
komputera na udziat sieciowy, kopiowanie
danych z udzialu sieciowego do komputera
przez Windows Explorer, SFTP, SSH,
Bluetooth, Skype, WebEx, LiveMeeting i inne.
Musi blokowaé uzycie i wysytke poufnych
danych prze dowolng aplikacje. Musi




monitorowaé i blokowac kopiowanie danych na
przenoéne urzadzenia (USB, CD/DVD, SD/CF,
eSATA itp) pozwalajac jednoczesnie na
kopiowanie informacji na zaakceptowanc
urzadzenia przenosne. Rozwigzanie musi
monitorowaé i blokowaé proby drukowania
badz faksowania zabezpieczonych danych.

9. Administrator musi mie¢ mozliwo$¢
przypisywania jak i odbierania uprawnien do
wybranych moduléow programu , a rozwiazanie
musi pozwala¢ na stosowanie roéznych polityk
dla roznych urzadzen koncowych i
uzytkownikéw. Rozwigzanie musi rozroznia¢
polityki dla dwoch roznych uzytkownikow
zalogowanych na tym samym komputerze.

Tak/ Nie

10. Rozwiazanie musi umozliwia¢ tagowanie
plikéw na poziomie systemu plikow lub na
poziomie metadanych pliku - zaréwno plikéw,
ktore juz znajduja sie na stacjach roboczych

i zasobach sieciowych, jak i nowych plikow,
ktore powstana na bazie istniejacych plikow

z tagami.

Tak/ Nie

11. System musi posiada¢ mozliwos¢
zaszyfrowania calej powierzchni dysku

i dyskow zewngtrznych. Musi posiadac
mozliwos¢ wyswietlenia i eksportu klucza
odzyskiwania do zaszyfrowanych dyskow oraz
dyskéw wymiennych. Dla zaszyfrowanych
dyskow zewnetrznych czy pamigci typu
pendrive, musi by¢ mozliwos¢ uruchomienia

i dostepu do danych poza strukturg
Zamawiajacego, np. poprzez podanie hasla.

Tak/ Nie

12. Rozwigzanie musi mie¢ mozliwos¢
ustawien powiadomien do uzytkowania
koncowego, w przypadku ztamania regul
ustawionych w modutach zwigzanymi z
ustawieniami DLP. Jednocze$nie musi istnie¢
mozliwos¢ wycofania funkeji blokujacej przez
administratora lub osobg wyznaczona.

Tak/ Nie

13. System musi posiada¢ mozliwos¢
konfiguracji raportéw w oparciu o uruchomione
aplikacje, podtaczane urzadzenia, odwiedzane
strony internetowe, drukowane dokumenty,
ruch sieciowy, wysylane wiadomosci e-mail
oraz wykonywane czynnosci na plikach.

Tak/ Nie

14. Dostarczony system musi umozliwi¢ objecie
ochrona min. 300 urzadzen (lub 250
uzytkownikow — w zaleznosci od zasad
licencjonowania). Dostarczona licencja musi
by¢ bezterminowa.

Tak/ Nie

Dodatkowe
wymagania

Wymaganie dodatkowe (dodatkowo
punktowane) -

Konsola administracyjna oraz komunikaty
klienta w jezyku polskim.

Tak/ Nie

* Niepotrzebne skreslic










