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1. Cel opracowania i uwagi wstepne

Celem opracowania jest przygotowanie dokumentu zawierajacego koncepcje systemu RUM
II, ktéra moze by¢ wdrozona w NFZ i placowkach §wiadczeniodawcéw jako komplementarna

do obecnie funkcjonujacych w nim rozwiazan informatycznych.

Waznym dla opisu i zrozumienia koncepcji systemu RUM II jest pojecie kontaktu
medycznego (ang. medical encounter), ktore jest bliskoznaczne, ale nie zawsze tozsame
z takimi pojegciami jak: zdarzenie medyczne (ang. medical event), ustuga medyczna (ang.
medical service), $wiadczenie zdrowotne. Nie wnikajac w istot¢ tego zagadnienia,
W opracowaniu niniejszy wykorzystano pojecie kontakt medyczny, przez ktoéry rozumie si¢
tu fizyczna obecnos$¢ ubezpieczonego i personelu medycznego w jednym czasie i miejscu,

w zwiazku ze zlecaniem lub realizacja czynnos$ci dotyczacych zdrowia ubezpieczonego.

Kolejnym kluczowym pojgciem jest transakcja medyczna. Przez transakcj¢ medyczna

rozumie si¢ dwie nastgpujace sytuacje:

1) pojedynczy kontakt medyczny polegajacy wytacznie na realizacji (bez wczes$niejszego
zlecenia) — np. porada lekarza rodzinnego,

2) dwa powiazane ze soba kontakty: zlecenie i realizacja — np. wypisanie recepty przez
lekarza i wydanie lekéw na t¢ receptg przez farmaceutg.

W pierwszym przypadku méwimy o transakcji jednofazowej, a w drugim o transakcji

dwufazowej.

W opracowaniu $wiadomie zrezygnowano z okreSlenia ,ustuga medyczna”, ktére jest
w jezyku polskim niejednoznaczne 1 moze by¢ rozumiane raz jako pojedyncza ,,procedura
medyczna”, a innym razem jako kompleksowe ,,§wiadczenie zdrowotne”. Moze to utrudniaé
zrozumienie koncepcji RUM, jakkolwiek nazwa ,,Rejestr Ustug Medycznych” jest adekwatna

do zadan realizowanych przez ten system.

W opracowaniu §wiadomie pomini¢to problem zakresu danych gromadzonych w systemach
informatycznych $wiadczeniodawcow 1 przekazywanych do NFZ, skupiajac si¢ na
rozwiazaniu problemu wiarygodnoSci oraz bezpieczenstwa danych. Kluczowymi pojgciami
w tej dziedzinie sa: identyfikacja-polegajaca na uwiarygodnieniu tozsamosci podmiotow

(oséb) oraz uwierzytelnienie-rozumiane tu jako uwiarygodnienie danych przez podmioty
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(osoby) biorace udziat np. w transakcji medycznej czyli ,potwierdzanie wykonania
Swiadczern opieki zdrowotnej”. W systemie RUM II zagadnienia identyfikacji i
uwierzytelnienia zostaly rozwiazane przy pomocy elektronicznych kart procesorowych z
mozliwo$cia wykorzystania technologii podpisu elektronicznego jako realizacja obowiazku

ustawowego wydania ubezpieczonym kart ubezpieczenia zdrowotnego(KUZ) °.

2. Wprowadzenie

W  wyniku historycznych uwarunkowan budowy informatycznych systemow
rozliczeniowych Kas Chorych, a nastgpnie Narodowego Funduszu Zdrowia, powstaly
niejednorodne rozwiazania, co prowadzi do wielu trudnosci w integracji i pordwnywaniu
danych w skali kraju. Rozwiazania te nosza w réznym zakresie i r6znym stopniu cechy

funkcjonalne Rejestru Ustug Medycznych (RUM).

Rejestr Uslug Medycznych jest informatycznym systemem ewidencyjnym zbierajacym
uwierzytelnione szczegétowe dane o kontaktach ubezpieczonych z personelem medycznym i
faktach zwiazanych z tymi kontaktami. Obejmuja one nie tylko informacje o $wiadczeniu
medycznym 1 jego wykonawcy ale takze o jego ewentualnym zleceniodawcy, przepisanych
lekach, = wystawionych  skierowaniach na  badania  diagnostyczne,  zabiegi

1 konsultacje specjalistyczne lub leczenie szpitalne.

W celu zapewnienia porownywalnos$ci i spdjnosci w czasie 1 miejscu, dane o poszczegdlnych
kontaktach medycznych sa oznaczone unikatowym w skali systemu - identyfikatorem
transakcji, sktadajacym si¢ z identyfikatora osoby ubezpieczonej oraz narastajacym
chronologicznie numerem (licznikiem) kontaktow medycznych zwiazanych z ta osoba. Dla
zapewnienia jednorodnosci rejestrowanych danych sa one zapisywane na wielofunkcyjnym

formularzu, zwanym kuponem RUM.

Elementy Rejestru Ustug Medycznych funkcjonuja obecnie w nastgpujacych oddziatach NFZ:
lubuskim, opolskim, pomorskim i mazowieckim. W najszerszym zakresie system RUM

funkcjonuje w $laskim Oddziale NFZ, gdzie zostal wdrozony w latach 2001-2002 w wersji

' Art. 49 ust. 1 ustawy z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej finansowanych ze srodkoéw publicznych
(Dz. U. Nr 210, poz. 2135, z pdzn. zm.) zwanej dalej ,,Ustawa”.

2 Art. 49 ust. 119 ustawy z dnia 27 sierpnia 2004 r. o §wiadczeniach opieki zdrowotnej finansowanych ze $rodkow
publicznych (Dz. U. Nr 210, poz. 2135, z pdzn. zm.) zwanej dalej ,,Ustawa”.
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START z pamigciowa karta elektroniczna. Podobne rozwiazanie istnieje takze w Warszawie
na Pradze Potudnie, gdzie RUM dziata dla potrzeb ZOZ. W pozostatych oddziatach

funkcjonuje wersja ksiazeczkowa RUM.

Opierajac si¢ na doswiadczeniach systemu START mozna przyja¢, iz zasadne jest
uruchomienie w skali kraju systemu RUM, ktéry umozliwi uwierzytelnienie kontaktéw
medycznych przez ubezpieczonego przy pomocy karty elektronicznej. Biorac pod uwage
trendy w dziedzinie wykorzystania kart elektronicznych w ochronie zdrowia, celowe jest
zastosowanie kart procesorowych i technologii podpisu elektronicznego. Przy okazji
wdrazania nowej wersji RUM mozliwe jest polaczenie funkcji Karty Ubezpieczenia
Zdrowotnego z funkcja Europejskiej Karty Ubezpieczenia Zdrowotnego dla okreslonych grup

wiekowych.

3. Podstawowe zalozenia funkcjonalne systemu RUM I1

Nazwa RUM II podkresla z jednej strony kontynuacje dotychczasowych prac z drugiej strony

sygnalizuje zmiang jako$ciowa.

Zaktada si¢ zachowanie zgodnosci z kluczowymi zaloZeniami systemu RUM pierwszej
generacji , wdrozonymi pilotowo na poczatku lata 90-tych w Czarnkowie (woj. pilskie) —
wersja ksiazeczkowa oraz w Degblinie (woj. lubelskie) i Pradze Potudnie w Warszawie —
wersja z karta elektroniczna. Wersje z karta elektroniczna staly si¢ nastgpnie podstawa do

wdrozenia na Slasku systemu START.

Kluczowymi zatozeniami systemu RUM II pozostana:

1) uwierzytelnienie kontaktu medycznego przez ubezpieczonego( awaryjnie przez lekarza),

2) unikatowy w systemie identyfikator transakcji zawierajacy narastajacy chronologicznie
licznik kontaktéw medycznych ubezpieczonego ( awaryjnie lekarza),

3) kupon RUM jako wielofunkcyjny formularz oznaczony jednym identyfikatorem
transakcji w kodzie kreskowym, ,wiazacy” elektroniczne dane systemu RUM
z dokumentacja medyczna, (recepty, zlecenia, karty historii choroby, itp ),

4) publiczna kontrola kontaktow medycznych rejestrowanych w systemie RUM (w zakresie

zgodnym z przepisami prawa) poprzez dostep:
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a) ubezpieczonego do danych o udzielonych mu $§wiadczeniach,

b) lekarzy i innego personelu medycznego do danych o wykonanych $wiadczeniach
oraz zrealizowanych receptach, badaniach lub konsultacjach,

c¢) instytucji naukowo-badawczych, medycznych korporacji zawodowych 1 innych

uprawnionych do odpersonalizowanych lub zagregowanych danych, a takze

dokonywanych przez NFZ analiz i opracowan syntetycznych.

Ponadto w systemie RUM II kluczowymi elementami beda:

1

2)

3)
4)

elektroniczna karta ubezpieczenia zdrowotnego (KUZ) jako narzg¢dzie do uwierzytelnienia
kontaktéw (danych z kuponu RUM) przez ubezpieczonego,

elektroniczna karta personelu jako narzedzie do uwierzytelnienia kontaktéw 1 dostepu do
systemu informatycznego RUM,

miejsca uwierzytelnienia kontaktow medycznych (komputery z czytnikami kart),
internetowy portal pozwalajacy personelowi medycznemu i ubezpieczonym na dostgp do
zgromadzonych danych (,,Indywidualnego Konta Zdrowotne” lub  ,Internetowa

Ksiazeczka RUM”).

Proces wdrazania sytemu RUM II uwzgledni obecnie dziatajace elementy systemu RUM

pierwszej generacji oraz inne rozwiazania wypracowane w podobnym celu:

RUM z ksiazeczka RUM (np. Ciechan6éw, pomorskie, lubuskie, opolskie),
RUM 7z karta elektroniczna (Slask — system START, Warszawa — Praga Potudnie),
numerowane recepty umozliwiajace automatyczng identyfikacje lekarza, ale identyfikator

ubezpieczonego (PESEL) wpisywany jest recznie.

Proces wdrazania systemu RUM II zostanie ze wzgledow praktycznych roziozony na dwa

etapy. W etapie I (przejsciowym) kupony RUM beda uwierzytelniane przy pomocy karty

ubezpieczonego w rejestracjach przychodni 1 praktyk lekarskich przed udzieleniem

$wiadczenia (tak jak to jest praktykowane na Slasku w systemie START). W etapie II

(docelowym) kupony RUM uwierzytelniane bgda przy pomocy karty ubezpieczonego

i karty lekarza w czasie i miejscu udzielania $wiadczenia (w gabinecie lekarza lub w domu

chorego). Etap drugi wymaga posiadania przez personel medyczny indywidualnego,

stacjonarnego lub przenosnego komputera z czytnikami kart elektronicznych.
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W przysztosci biometryczne dowody osobiste (realizacja projektu pl.ID - POLSKA ID
KARTA?®) zastapia funkcje kart ubezpieczenia zdrowotnego tam gdzie tylko bedzie to

mozliwe (obywatele RP).

Funkcje karty ubezpieczenia zdrowotnego zwiazane z dostgpem do danych z zasobéw NFZ

moga by¢é realizowane po przez platform¢ ePUAP * oraz inne platformy Ministra Zdrowia °.

4. Elementy systemu RUM I1

Zasadniczymi elementami funkcjonalnymi systemu RUM 11 sa:

1) elektroniczna karta ubezpieczenia zdrowotnego (KUZ),

2) elektroniczne karty personelu: medycznego (KM) i technicznego (KT),
3) numery uwierzytelnienia kontaktow medycznych,

4) unikatowy identyfikator transakcji medycznej,

5) wielofunkcyjny formularz RUM (kupon RUM),

6) stanowiska uwierzytelnienia kontaktéw medycznych,

7) internetowy portal RUM (,,Internetowa Ksiazeczka RUM”).

4.1 Elektroniczna karta ubezpieczania zdrowotnego (KUZ).

Karta ubezpieczenia zdrowotnego (KUZ) nazywana jest zamiennie karta ubezpieczonego.
Warunki formalnoprawne dotyczace KUZ okresla Ustawa o $wiadczeniach opieki zdrowotnej
finansowanych ze $rodkéw publicznych (Art.49). Karta ubezpieczenia zdrowotnego
wydawana jest bezptatnie. W przypadku utraty karty za wydanie nowej pobiera si¢ optate.

Karta ubezpieczenia zdrowotnego jest karta typu elektronicznego i moze pehié¢ funkcje

Europejskiej Karty Ubezpieczenia Zdrowotnego (EKUZ). Funkcjonalnos¢ KUZ

3poz. 4 w Tabeli 1. zatacznika do rozporzadzenia Rady Ministrow z dnia 28 marca 2007r. w sprawie Planu
Informatyzacji Panstwa na lata 2007-2010 (Dz. U. Nr.61).

4 poz. 112 Tabeli 1. zatacznika do rozporzadzenia Rady Ministrow z dnia 28 marca 2007r. w sprawie Planu
Informatyzacji Panstwa na lata 2007-2010 (Dz. U. Nr.61).

®poz. 10 i 11 Tabeli 1. zatacznika do rozporzadzenia Rady Ministrow z dnia 28 marca 2007r. w sprawie Planu
Informatyzacji Panstwa na lata 2007-2010 (Dz. U. Nr.61).
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w przysztosci bedzie wlaczona do tzw. elektronicznego dowodu osobistego (projekt PL-ID,

realizowany przez MSWiA).

KUZ posiada licznik wykorzystywany do uwierzytelnienia przez ubezpieczonego kontaktow
medycznych. Karta ubezpieczonego jest wlasno$cia NFZ i nie jest wymieniana po zmianie
Oddzialu Wojewddzkiego NFZ. Moze by¢ wykorzystana zarowno w trybie ,,on line”, kiedy
istnieje biezace polaczenie z systemem informatycznym NFZ oraz w trybie ,,off line”, kiedy

brak takiego potaczenia.

Zakres danych zawartych na karcie i w pamigci karty ubezpieczenia zdrowotnego (KUZ)

przedstawia tabela 1.

Tabela 1.
Art. o Parametr LOKALIZACJA
49 ’ Nadruk Pamiec
7 1 Numer karty + +
1 2 Nazwisko ubezpieczonego + +
1 3 Imiona ubezpieczonego + +
4 Dane adresowe ubezpieczonego - +
2 5 Data urodzenia ubezpieczonego + +
3 6 PESEL ubezpieczonego lub nr dokumentu tozsamosci + +
3a 7 Rodzaj dokumentu potwierdzajacego tozsamo$é - +
4 8 Numer identyfikacyjny instytucji ubezpieczenia zdrowotnego (kod n n
OW NFZ wydajacego kartg)
5 9 Kod ISO 3166-1 dla Rzeczypospolitej Polskiej (PL) + +
10 | Kod aktualnego OW NFZ - +
11 | Licznik kontaktow medycznych - +
12 | Zdjgcie - opcjonalnie - +
13 | Biometryka (odcisk palca) - opcjonalnie - +
14 | Zakres uprawnien do $§wiadczen - +
15 | Kod PIN Kkarty - +
6 16 | Data waznosci karty + +
17 | Data wydania karty - +
18 | Data uprawnien do §wiadczen - +
19 | Dane do operacji podpisu elektronicznego - +
20 | Numer techniczny karty (PN-EN 1867) - +

W systemie RUM II karta ubezpieczonego spetnia nastepujace funkcje:

- identyfikacji ubezpieczonego,

- potwierdzania wykonania $wiadczen opieki zdrowotnej czyli uwierzytelnienie transakcji
medycznej,

- potwierdzania zakresu i okresu uprawnien do $wiadczen,

- potwierdzania ztozenia deklaracji do lekarza POZ (lekarza rodzinnego),

- utrudniania naduzy¢ (oszustw) w korzystaniu ze §wiadczen,

- usprawniania sporzadzania dokumentacji,

- klucza dostepu do danych medycznych, a w szczegdlnosci danych ratunkowych.
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Funkcja identyfikacyjna karty pozwala po pelnym wdrozeniu jednoznacznie identyfikowaé
posiadacza karty (ubezpieczonego). W karcie poza danymi osobowymi i adresowymi
zapisanymi w postaci jawnej, w pamigci elektronicznej mozna bgdzie umiesci¢ docelowo
zdjgcie 1 inne dane biometryczne, jezeli wolna przestrzen karty na to pozwoli 1 jesli nowe
przepisy prawa to dopuszcza. Karta ubezpieczenia zdrowotnego nie jest dokumentem

tozsamos$ci w rozumieniu przepisow prawa.

Funkcja uwierzytelnienia zapewnia, ze dokumentacja medyczna i elektroniczna $wiadczen
opieki zdrowotnej finansowanych ze $rodkéw publicznych nie moze powsta¢ bez udziatu
ubezpieczonego. W szczegdlnosci uwierzytelnienie kontaktéw medycznych (Swiadczen
zdrowotnych) przez ubezpieczonego zapobiega tworzeniu fikcyjnej dokumentacji medyczne;j
1 sprawozdawczej, ktoéra w takiej sytuacji nie moze powstac bez jego udziatu.

Inaczej mowiac, $wiadczenie opieki zdrowotnej moze by¢ zarejestrowane w systemie RUM
IT pod warunkiem okazania przez osob¢ ubezpieczona karty KUZ, a odpowiedni zapis w
dokumentacji medycznej (tradycyjnej 1 elektronicznej) musi by¢ zgodny z kuponem RUM
oznaczonym unikatowym identyfikatorem transakcji (patrz dalej). Identyfikator transakcji
generowany jest na podstawie danych zawartych w KUZ (w szczegodlnos$ci stanu licznika

transakcji) i moze by¢ zapisywany z wykorzystaniem technologii podpisu elektronicznego.

Funkcja potwierdzajaca zakres i okres uprawnien do Swiadczen opieki zdrowotnej
finansowanych ze S$rodkéw publicznych jest realizowana w trybie ,,off-line” dzigki
zapisaniu w KUZ informacji na temat zakresu i daty waznosci tych uprawnien. Informacje te
sa aktualizowane podczas wykorzystywania karty KUZ w trybie ,,on line”, kiedy istnieje

facznos¢ z system informatycznym NFZ.

Funkcja potwierdzania zlozenia deklaracji do lekarza POZ moze by¢ realizowana z
wykorzystaniem technologii podpisu elektronicznego. Deklaracja jest przesytana do NFZ w
formie elektronicznej i automatycznie powoduje anulowanie dotychczasowej deklaracji

(poprzedni wybor lekarza POZ).

Funkcja utrudnienia naduzy¢ (oszustw) w korzystaniu ze §wiadczen jest przede wszystkim
pochodna opisanych wyzej funkcji identyfikacji i uwierzytelnienia, potwierdzania zakresu
1 okresu uprawnien oraz ztozenia deklaracji do lekarza POZ. Ponadto zaimplementowanie w

karcie ubezpieczonego narastajacego sekwencyjnie licznika kontaktow medycznych
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(podpisow elektronicznych) uniemozliwia tworzenie wstecznej dokumentacji medycznej
i sprawozdawczej oraz uniemozliwia nieuprawnione, wielokrotne wykorzystywanie kopii
zlecen lub recept. Szerzej te funkcje karty sa opisano dalej, w rozdziale ,,Funkcjonowanie

systemu RUM II”.

Funkcja usprawnienia sporzadzania dokumentacji medycznej i sprawozdawczej jest
realizowana dzigki zapisaniu w pamigci elektronicznej karty danych osobowych i1 adresowych
osoby ubezpieczonej. Dane te moga by¢ odczytywane i1 wykorzystywane do sporzadzania
wydrukdw na dokumentacji medycznej i1 sprawozdawczej. Przyspieszy to tworzenie
dokumentacji i poprawi jej jakos¢ w zakresie danych identyfikacyjnych i adresowych osob
ubezpieczonych oraz odciazy swiadczeniodawcoOw od wielokrotnego rgcznego przepisywania

tych danych.

Funkcja klucza dostgpu do danych medycznych moze by¢ realizowana z wykorzystaniem
PIN (ang. personal identification number), a w przysztosci opcjonalnie z wykorzystaniem
technologii biometrycznych. W systemie RUM II nie przewiduje si¢ zapisu w pamigci karty
KUZ Zadnych danych medycznych ani tez listy transakcji medycznych. KUZ moze natomiast
stuzy¢ jako klucz dostgpu do danych medycznych ubezpieczonego zgromadzonych u

swiadczeniodawcoéw w formie elektroniczne;.

Ze wzgledow organizacyjnych oraz dla zapewnienia bezpieczenstwa informacji, w karcie
ubezpieczenia zdrowotnego wystepuja odrebne zakresy danych i funkcji:

Zakres 1 - dane techniczno-organizacyjne i dane osobowe widoczne jawnie na karcie,

Zakres 2 - dane osobowe ubezpieczonego (identyfikacyjne i adresowe nie widoczne na
karcie),

Zakres 3 — dostep (klucz) do ratunkowych danych medycznych,

Zakres 4 — dostep (klucz) do wszystkich danych medycznych.

Numer karty ubezpieczenia zdrowotnego identyfikuje osobg ubezpieczona, wydawce karty
(oddzial NFZ) oraz kolejny duplikat karty wydanej tej osobie przez danego wydawceg (oddziat
NFZ). Identyfikacja osoby ubezpieczonej oparta jest o numer PESEL. Ponadto numer
uwierzytelnienia zawiera w sobie kod podmiotu uwierzytelnienia (kod 00 = ubezpieczony).
Kody z zakresu 01..99, wykorzystywane sa w kartach personelu (patrz dalej). Spojnos¢

wewngtrzna numeru karty gwarantowana jest cyfra kontrolna.
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Struktura numeru KUZ jest nastgpujaca:

AA PPPPPPPPPPC; WW NN C,

* AA —podmiot uwierzytelnienia — 2 cyfry (kod 00 = ubezpieczony)
= PPPPPPPPPPC, — PESEL lub identyfikator zast(;pczy6 (10 cyfr P + 1 cyfra
kontrolna),
* WW - wydawca karty — 2 cyfry (01..16 - kod oddziatu NFZ wydajacego kartg),
* NN - numer kolejnej karty — 2 cyfry.
» (, - cyfra kontrolna — 1 cyfra (liczona dla sekwencji 17 cyfr:
AA PPPPPPPPPPC,;WWNN ).
Numer karty ubezpieczenie zawiera faktycznie 2 cyfry kontrolne. Pierwsza C; w numerze

PESEL, druga C, liczona dla sekwencji 17 cyfr.

Zaktada si¢, ze w systemie RUM II numer karty bedzie wykorzystywany takze do
identyfikacji dokumentacji papierowej zwiazanej z transakcja medyczna i powinien by¢ fatwy
do interpretacji wzrokowej. Dlatego w formie prezentacyjnej (nadruk na karcie, ekran,

wydruki) elementy 18-cyfrowego numeru sa oddzielone odstgpami:

NFZ wydaje 1 dorgcza osobom uprawnionym karty ubezpieczania zdrowotnego
nastgpujacymi drogami:

a) ubezpieczony sktada wniosek i odbiera KUZ w oddziatach NFZ oraz punktach obslugi
ubezpieczonych (POU),

b) ubezpieczony pierwsza kart¢ KUZ odbiera u lekarzy rodzinnych,

¢) w uzasadnionych wypadkach NFZ przesyta KUZ bezposrednio na adres zamieszkania lub

pobytu ubezpieczonego.

Osoby bez stalego miejsca zamieszkania otrzymuja KUZ na wniosek ztozony w oddziale

NFZ lub w POU.

8 Nadawany przez NFZ w przypadku braku numeru PESEL (patrz rozdziat ,, Funkcjonowanie systemu RUM II w sytuacjach
specjalnych i awaryjnych”).
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4.2  Elektroniczna karta personelu medycznego i technicznego

Elektroniczne karty personelu obstugujacego system RUM II sa wiasnoscia NFZ.

Wariantowo moga to by¢ karty ubezpieczania zdrowotnego (KUZ) o rozszerzonej

funkcjonalnosci lub odrgbne, specjalizowane karty personelu w szacunkowej liczbie 250-350

ty$ szt. w skali kraju. W zaleznos$ci od roli pelnionej przez personel w systemie RUM II

wyrdznia si¢ zasadniczo dwa rodzaje kart personelu:

a) Karta Medyczna (KM) - lekarze, farmaceuci, pielggniarki i polozne, ratownicy
medyczni, fizjoterapeuci, psycholodzy kliniczni, technicy medyczni, rejestratorki
1 sekretarki medyczne,

b) Karta Techniczna (KT)- technicy, serwisanci, informatycy, inne uprawnione osoby

(personel NFZ lub firmy obstugujace system informatyczny).

W szczegolnych przypadkach karty personelu moga posiada¢ ztozona funkcjonalnos¢ — karty
medyczno-techniczne (KMT). Zakres danych zawartych na karcie i w pamigci karty

personelu przedstawia tabela 2.

Tabela 2
Lp. Parametr LUK Iz e
Nadruk Pamiec
1 | Numer karty + +
2 | Nazwisko + +
3 | Imiona + +
4 | Tytut zawodowy, naukowy, specjalno$¢ (25 znakow) + +
5 | Numer prawa wykonywania zawodu lub inny numeru uprawnien zawodowych + +
6 | PESEL lub nr dokumentu tozsamosci - +
7 | Rodzaj dokumentu potwierdzajacego tozsamosé - +
8 | Rodzaj karty (KM, KT, KMT) + +
9 | Kod rodzaju personelu (01..99) - +
10 | Kod oddziatu NFZ wydajacego kartg + +
11 | Licznik kontaktow (podpisow elektronicznych) - +
12 | Zdjgcie - opcjonalnie - +
13 | Biometryka (odcisk palca) - opcjonalnie - +
14 | Poziom uprawnien dostgpu do danych - +
15 | Kod PIN Kkarty - +
16 | Data waznosci karty + +
17 | Data wydania karty - +
18 | Data uprawnien dostgpu do danych - +
19 | Dane do operacji podpisu elektronicznego - +
20 | Numer techniczny karty (PN-EN 1867) - +

Numer karty personelu identyfikuje posiadacza karty, wydawce karty (oddzial NFZ) oraz
kolejny duplikat karty wydanej tej osobie przez danego wydawce (oddziat NFZ).

Identyfikacja posiadacza oparta jest o numer PESEL. Ponadto numer uwierzytelnienia
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zawiera w sobie kod podmiotu uwierzytelnienia z zakresu 01..99 (kod personelu
medycznego), kod 00 wykorzystywany jest do identyfikacji ubezpieczonego (patrz wyzej).

Spdjnos¢ wewnetrzna numeru karty gwarantowana jest cyfra kontrolna.

Struktura numeru karty personelu jest identyczna ze strukturag KUZ:

AA PPPPPPPPPPC; WW NN C,

* AA —podmiot uwierzytelnienia — 2 cyfry (kody 01..99 = rodzaj personelu)
= PPPPPPPPPPC, — PESEL lub identyfikator zastepczy’ (10 cyfr P + 1 cyfra
kontrolna),
= WW - wydawca karty — 2 cyfry (01..16 - kod oddziatu NFZ wydajacego kartg),
= NN - numer kolejne karty — 2 cyfry.
* (, - cyfra kontrolna — 1 cyfra (liczona dla sekwencji 17 cyft:
AA PPPPPPPPPPC,WWNN ).
Analogicznie jak numer KUZ, numer karty personelu zawiera faktycznie 2 cyfry kontrolne.

Pierwsza C; w numerze PESEL, druga C, liczona dla sekwencji 17 cyfr.

Zaktada sig, ze w systemie RUM II numer karty personelu bedzie wykorzystywany takze do
identyfikacji dokumentacji papierowej zwiazanej z transakcja medyczna i powinien by¢
fatwy do interpretacji wzrokowej. Dlatego w formie prezentacyjnej (nadruk na karcie, ekran,

wydruki) elementy 18-cyfrowego numeru sa oddzielone odstgpami.

Karta personelu posiada licznik wykorzystywany do uwierzytelnienia kontaktéw medycznych
oraz umozliwia, zréznicowany wzgledami organizacyjnymi i bezpieczenstwa informacji,
autoryzowany dostgp do danych oraz mozliwo$¢ ich modyfikacji. W tabeli 3 przedstawiono
poziomy dostepow przy pomocy kart personelu do poszczego6lnych zakreséw danych i funkcji

kart ubezpieczonych.
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Tabela 3.
Poziom/ Zakres Karta 1 —dane 2 —dane 3 —dane 4 — dane
personelu techniczno- osobowe medyczne - medyczne —
organizacyjne ratunkowe peine
1 - technicy, serwisanci, KT y40) - - -

personel operatora (firmy)
obshugujacej system

2 —personel NFZ KT Z0 70 - -
wdrazajacy i1 nadzorujacy
dziatanie system

3 — personel NFZ z KT o (0] o (0]
uprawnieniami
kontrolnymi

4 - rejestratorki i KM o (0] - -
sekretarki medyczne

5 — pielggniarki, potozne, KM 0] (0] 0] -
ratownicy medyczni i
farmaceuci

6 — lekarze KM (@) (0] Z0 70

Legenda: Z — zapis, O — odczyt

4.3. Numery uwierzytelnienia kontaktu medycznego

W systemie RUM II kazdy kontakt medyczny jest uwierzytelniony przez ubezpieczonego,
a okresie przejsciowym, w sytuacjach specjalnych 1 awaryjnych przez lekarza.
Uwierzytelnienie w systemie RUM II polega na pobraniu z KUZ numeru uwierzytelnienia,
ktory razem z danymi o kontakcie medycznym zapisywany jest z wykorzystaniem technologii

podpisu elektronicznego.

Numer uwierzytelnienia sktada si¢ z numeru karty oraz narastajacego chronologicznie stanu
licznika kontaktéw medycznych dotyczacych posiadacza karty. Numer uwierzytelnienia ma
nastepujaca sekwencje:

AA PPPPPPPPPPC; WW NN C, LLLLL

e AAPPPPPPPPPPC,WWNN C;- numer karty — 18 cyfr (patrz wyzej),
e LLLLL - stan licznika — 5 cyfr (po wyczerpaniu - nowa karta).

" Nadawany przez NFZ w przypadku braku numeru PESEL (patrz rozdziat ,, Funkcjonowanie systemu RUM II w sytuacjach
specjalnych i awaryjnych”).
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4.4. Identyfikator transakcji medycznej

Przez transakcj¢ medyczna rozumie si¢ albo pojedynczy kontakt medyczny, polegajacy
wylacznie na realizacji $wiadczenia (transakcja jednofazowa), albo dwa powiazane ze soba
kontakty: zlecenie i realizacja (transakcja dwufazowa). Podczas transakcji jednofazowych
(tylko realizacja) powstaje jedna para numerow uwierzytelnienia (ubezpieczonego i lekarza,
pobranych odpowiednio z KUZ i KM). Podczas transakcji dwufazowych (zlecenie
1 realizacja) powstaja dwie pary numeréw uwierzytelnienie: pierwsza w fazie zlecania , a

druga w fazie realizacji.

Identyfikator transakcji medycznej sktada si¢ z numeru uwierzytelnienia kontaktu
medycznego oraz kodu fazy transakcji, w ktérej dokonano uwierzytelnienia (0- zlecenie, 1 —
realizacja, 2..9 kody techniczne). Kody techniczne fazy transakcji z zakresu 2..9
wykorzystywane sa przez personel do uwierzytelnienia réznego typu ,.kontaktow” testowych
lub kontrolnych w okresie uruchamiania lub modyfikowania systemu. Sp6jnos¢ wewngtrzna

identyfikatora transakcji medycznej gwarantowana jest liczba kontrolna.

Identyfikator transakcji medycznej ma nastepujaca strukture:

KK F AA PPPPPPPPPPC; WW NN C, LLLLL

e F —faza transakcji — 1 cyfra (0 — zlecanie, 1 — realizacja; 2..9 = kody techniczne),

e AAPPPPPPPPPPC;WWNNGC,;LLLLL — numer uwierzytelnienia,

e KK — liczba kontrolna — 2 cyfry wyliczone dla sekwencji 24 cyfr: FAAPPPPPPPPPPC,
WWNNC,LLLLL algorytmem takim jaki zastosowano np. w standardzie IBAN (ang.

International Bank Accounting Numer).

Zaktada sig, ze w systemie RUM II identyfikator transakcji bedzie wykorzystywany takze do
identyfikacji dokumentacji papierowej zwiazanej z dana transakcja medyczna i powinien by¢
latwy do interpretacji wzrokowej. Dlatego w formie prezentacyjnej (ekran, wydruki) elementy

26-cyfrowego numeru uwierzytelnienia sa oddzielone odstgpami.
W celu zapewnienie porownywalnosci i spojnosci w czasie i przestrzeni, dane dotyczace

transakcji oznaczone sa zawsze tylko jednym unikatowym w skali systemu,

identyfikatorem transakcji, ktory zawiera numer uwierzytelnienia pobrany z Kkarty
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ubezpieczonego przy realizacji transakcji jednofazowych albo taki numer z fazy zlecania

transakcji dwufazowych. W obu przypadkach oznaczeniem fazy transakcji jest F=0.

W okresie przejsciowym oraz w sytuacjach specjalnych i awaryjnych, gdy numeru
uwierzytelnienia nie mozna pobra¢ z karty ubezpieczonego, identyfikator transakcji
medyczne] zawiera numer uwierzytelnienia lekarza, pobierany z karty personelu
medycznego. Oczywiscie, oznaczenie fazy transakcji jest analogiczne jak w przypadku

ubezpieczonego, czyli F=0.

Nalezy tu podkresli¢, ze numery uwierzytelnienia z fazy realizacji transakcji dwufazowej
(F=1) nie moga by¢ wykorzystywane w identyfikatorach transakcji medycznych. Pelnia one

jedynie funkcje kontrolne i informacyjne (np. identyfikacja personelu realizujacego).

Jak tatwo zauwazy¢, ,normalny” identyfikator transakcji medycznej w systemie RUM II
rozpoczyna si¢ trzema zerami: F=0 i AA=00. Natomiast numery uwierzytelnienia z fazami
transakcji z zakresu 2...9 (tzw. kody techniczne), wykorzystywane sa do identyfikowania

transakcji testowych lub kontrolnych w okresie uruchamiania lub modyfikowania systemu.

Identyfikator transakcji w systemie RUM II nie jest kompatybilny ani z ,,numerem recepty”,
ani z ,,numerem potwierdzajacym identyfikacj¢ ubezpieczonego”. W systemie RUM II
identyfikator transakcji bedzie wykorzystywany takze do identyfikacji dokumentacji
medycznej zwiazanej z dana transakcja i dlatego powinien by¢ oczywisty, tatwy do

interpretacji wzrokowej. Cech takich nie posiadaja wymienione numery.

Kluczowy charakter numeru transakcji w systemie RUM II, zapewniajacy porzadek,
porownywalno$¢ i spdjnosci danych w czasie i przestrzeni kaze go traktowac jako element
niezmienny, nienaruszalny. Jego znacznie mozna poroéwna¢ do migdzynarodowego standardu

numeracji kont bankowych IBAN (ang. International Bank Accounting Numer).

4.5. Wielofunkcyjny formularz RUM

Wielofunkcyjny formularz zwany ,kuponem RUM”(ryc.3), ktéry jest oznaczony
identyfikatorem transakcji medycznej ,,wiaze” elektroniczne dane systemu RUM

z dokumentacja medyczna (skierowania, zlecenia, recepty). Kupon RUM moze mie¢ forme
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zblizona do aktualnie obowigzujacego wzoru recepty (tzw. recepty Struga , ryc.l) po
dokonaniu nastgpujacych zmian:

a) dodanie tekstu ,,Recepta/Zlecenie”,

b) usunigcie tekstu ,,Rp.”,

c¢) zmiana tekstu ,,Ch. Przewlekte” na ,,Choroba” lub ,,Rozpoznanie”,

ktore sa pokazane na ryc.2 na koncu opracowania.

Awers formularza RUM jest personalizowany nadrukowanymi danymi osobowymi
ubezpieczonego oraz danymi identyfikujacymi personel medyczny, pobieranymi
z odpowiednich kart (KUZ i KM). Numer transakcji medycznej nadrukowany jest takze
w kodzie kreskowym. Uzywajac tak personalizowanych formularzy RUM, lekarz moze by¢
zwolniony z obowiazku przystawiania pieczatki 1 sktada tylko podpis. Pozostate dane,

w szczeg6lnosci dane medyczne moga by¢ nadrukowane lub wpisywane rgcznie.

W przypadku transakcji dwufazowej na rewersie kuponu RUM w fazie realizacji
nadrukowywane sa numery uwierzytelnienia ubezpieczonego i personelu (F=1) oraz
nadrukowane lub wpisane rgcznie informacje rozliczeniowe, sprawozdawcze i ewentualnie
uzupetniajace dane medyczne. Rewers kuponu RUM moze by¢ takze wykorzystany do
nadrukowania lub recznego wpisania uzupeiniajacych danych medycznych w przypadku
transakcji jednofazowych (bez zlecenia). Jednak, jezeli przemawiaja za tym wzgledy
praktyczne, informacje rozliczeniowe, sprawozdawcze 1 dane medyczne moga by¢
umieszczane na osobnych formularzach, trwale zlaczonych z wtasciwym kuponem RUM.

Po wypemieniu, wielofunkcyjny formularz RUM nalezy tratowa¢ jako dokumentacje
medyczna indywidualng wewngtrzna (potwierdzenie udzielenia $wiadczenia) lub zewngtrzna
(zlecenie, skierowanie) albo jako receptg. Zasady przechowywania, udostgpniania i niszczenia

takich dokumentéw reguluja odpowiednie przepisy o dokumentacji medycznej i receptach.

Nalezy pozostawi¢ $wiadczeniodawcom decyzjg czy kupony RUM drukowane sa:
a) w jednym egzemplarzu,
b) z kopia na papierze samokopiujacym,

¢) z kopia na papierze zwyktym.

Mozliwo$¢ nadmiarowego drukowania kuponow i wykorzystywania ich bez udzialu

ubezpieczonego zostaje wyeliminowana w systemie RUM II poprzez konieczno$¢
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uwierzytelnienia ubezpieczonego w fazie realizacji transakcji dwufazowej np. przed

wydaniem leku w aptece.

W okresie poczatkowym zasadne jest utrzymanie tradycyjnego (ksiazeczkowego) wzoru
kuponu RUM tam gdzie funkcjonuja ksiazeczki RUM, az do czasu wdrozenia na danym

terenie systemu RUM II.

W systemie RUM II mozliwe jest ograniczenie liczby ro6znorodnych formularzy (zlecen,
skierowan, recept). Docelowo nalezy rozwazy¢ nawet zaproponowanie Zakladowi
Ubezpieczen Zdrowotnych zastapienie ,,Zaswiadczen o czasowej niezdolnos$ci do pracy”
wielofunkcyjnym formularzem RUM 2z odpowiednim do wymagan ZUS nadrukami

identyfikujacymi i zabezpieczajacymi.

4.6. Stanowiska uwierzytelnienia kontaktow medycznych

W fazie pierwszej, we wszystkich miejscach (lokalizacjach fizycznych), gdzie sa zlecane lub
realizowane $wiadczenia opieki zdrowotnej finansowane ze $rodkéw publicznych oraz w
aptekach, dziata przynajmniej jeden komputer z dostgpem do Internetu. Komputer ten
wyposazony jest w czytnik kart elektronicznych z minimum jednym slotem (gniazdem).
Apteki oraz §wiadczeniodawcy realizujacy zlecenia innych §wiadczeniodawcow musza by¢

wyposazeni takze w czytnik kodéw kreskowych.

Ponadto $wiadczeniodawcy 1 apteki musza zaopatrzy¢ si¢ w otwarte oprogramowanie
spetniajace wymogi standardow otwartosci dla obstugi KUZ 1 kart personelu. W zwiazku
z tym zostang opracowane zasady udostgpniania nowych wersji oprogramowania, publikacji

dokumentacji technicznej oraz pomocy techniczne;.

W etapie I (przejsciowym) kupony RUM beda uwierzytelnione przy pomocy Kkarty
ubezpieczonego w rejestracjach przychodni i1 praktyk lekarskich oraz w aptekach. Na tym

etapie, na wypadek sytuacji specjalnych i awaryjnych (brak mozliwos$ci pobrania numeru
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uwierzytelnienia z karty ubezpieczonego) lekarze bgda wyposazeni w personalizowane
bloczki kuponéw RUM z przydzielonymi im numerami uwierzytelnienia, nadrukowanymi w

kodzie kreskowym, tak jak ma to obecnie miejsce w przypadku numerowanych recept.

W etapie II (docelowym) kupony RUM uwierzytelnione bgda przy pomocy karty
ubezpieczonego i karty personelu medycznego w czasie i miejscu kontaktu medycznego (np.
w gabinecie lekarza lub w domu chorego) oraz w aptekach. Wymaga to biezacego, statego
dostepu (,,na biurku”) personelu medycznego do stacjonarnego lub przeno$nego komputera

z dwoma czytnikami (gniazdami) kart elektronicznych .

Poniewaz karta ubezpieczenia zdrowotnego moze realizowa¢ funkcje uwierzytelnienia przez
ubezpieczonego w trybie ,,off line”, takze w drugim etapie od §wiadczeniodawcy wymagane
bedzie posiadanie tylko jednego komputera z dostgpem do Internetu, ale rozwiazaniem
zalecanym bedzie oczywiscie dostep do Internetu we wszystkich fizycznych miejscach

zlecania lub realizacji.

20/31



Koncepcja systemu RUM Il (projekt wer. 5.7) 2007-10-30

4.7. Internetowy portal RUM II

Internetowy portal pozwoli personelowi medycznemu i ubezpieczonym na dostep do danych
zgromadzonych w systemie RUM II . Dane te beda si¢ sktadaty na rodzaj ,,Indywidualnego

Konta Zdrowotnego” lub wirtualnej ,,Internetowej Ksiazeczki RUM”.

Dla ubezpieczonego jego dane beda dostgpne po wpisaniu numeru karty lub numeru PESEL

oraz hasta dostgpu przy pomocy karty KUZ zabezpieczonej kodem PIN.

Dla personelu medycznego beda dostgpne dane dotyczace jego zlecen oraz ich realizacji po
wpisaniu prawa wykonywania zawodu oraz hasta dostepu przy pomocy karty personelu
zabezpieczone] kodem PIN. Ponadto personel medyczny (najczgsciej lekarz) moze mied
dostgp do wszystkich danych zgromadzonych w systemie RUM dotyczacych danego
ubezpieczonego po warunkiem uzyskania jego zgody. Docelowo dostep taki bedzie
realizowany z przy réwnoczesnym wykorzystaniu karty ubezpieczonego i karty lekarza

zabezpieczonych kodem PIN.

Dostgp do danych zgromadzonych w systemach medycznych §wiadczeniodawcow bedzie
realizowany z wykorzystaniem silnego uwierzytelnienie karty personelu zgodnie z norma PN-

ENV 13729.

Na wniosek ubezpieczonego dostep do odczytu tzw. medycznych danych ratunkowych, moze

nastgpowac przy uzyciu karty personelu, po podaniu numeru PESEL ubezpieczonego.

Dane odpersonalizowane, zagregowane lub analizy i1 zestawienia syntetyczne dostgpne beda
dla instytucji naukowo-badawczych, medycznych korporacji zawodowych oraz innych
uprawnionych os6b po ich formalnym zarejestrowaniu jako uzytkownikéw portalu RUM II
1 otrzymaniu z NFZ identyfikatora uzytkownika i hasta dostepu.

Przed uruchomieniem funkcji dostgpu do danych osobowych wrazliwych metody dostgpu
nalezy zweryfikowa¢ z aktualnym stanem prawnym, poniewaz moga zostaé wprowadzone

w tym zakresie inne regulacje prawne.
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5. Funkcjonowanie systemu RUM II

5.1  Zasady ogolne funkcjonowania systemu

Funkcjonowanie systemu RUM II zostanie opisane z wykorzystaniem poj¢¢ kontaktu
medycznego oraz transakcji medycznej. Przez kontakt medyczny rozumie si¢ tu fizyczna
obecno$¢ ubezpieczonego i personelu medycznego w jednym czasie i miejscu, w zwiazku ze
zlecaniem lub realizacjga czynnosci dotyczacych zdrowia tego ubezpieczonego. Przez
transakcj¢ medyczna rozumie si¢ albo pojedynczy kontakt medyczny polegajacy wylacznie na
realizacji albo dwa powiazane ze soba kontakty: zlecenie i realizacja. W pierwszym

przypadku méwimy o transakcji jednofazowej, a w drugim o transakcji dwufazowej.

Z wyjatkiem sytuacji specjalnych i awaryjnych, ktore zostanag omowione dalej, w systemie
RUM II kazda transakcja medyczna jest uwierzytelniona przez ubezpieczonego przy pomocy
karty ubezpieczenia zdrowotnego (KUZ). Réwnoczesnie przy pomocy karty personelu

medycznego (KPM) generowany jest numer uwierzytelnienia personelu.

W przypadku transakcji jednofazowej (tylko realizacja bez wczes$niejszego zlecenia, np.
porada lekarza rodzinnego) generowana jest para numerow:
1) numer uwierzytelnienia ubezpieczonego (F=0),

2) numer uwierzytelnienia personelu realizujacego (F=0).

W przypadku transakcji dwufazowej (realizacja wcze$niejszego zlecenia, np. wypisanie
recepty przez lekarza i wydanie lekow w aptece) generowane sa dwie pary numerow:
A. Faza zlecania:
1) numer uwierzytelnienia ubezpieczonego (F=0),
2) numer uwierzytelnienia personelu zlecajacego (F=0).
B. Faza realizacji:
1) numer uwierzytelnienia ubezpieczonego (F=1),

2) numer uwierzytelnienia personelu realizujacego (F=1).

22/31



Koncepcja systemu RUM Il (projekt wer. 5.7) 2007-10-30

Identyfikator transakcji zawiera numer uwierzytelnienia ubezpieczonego (F=0). Tylko
przejsciowo oraz sytuacjach specjalnych i awaryjnych, gdy takiego numeru nie mozna pobraé
z karty ubezpieczonego, identyfikator transakcji medycznej zawiera numer uwierzytelnienia

lekarza (F=0).

Dane z kupondw RUM dotyczace transakcji medycznych oznaczone sa zawsze tylko jednym
unikatowym w skali systemu identyfikatorem transakcji. Identyfikatorem transakcji
dwufazowych jest numer uwierzytelnienia ubezpieczonego albo numer uwierzytelnienia

lekarza z fazy zlecania (F=0).

Ponowne uwierzytelnienie przez ubezpieczonego fazy realizacji transakcji dwufazowej jest
celowe. Uniemozliwia ono nieuprawnione wykorzystanie kuponow RUM (w tym recept)
wydrukowanych nadmiarowo w fazie zlecania i opatrzonych juz numerem uwierzytelnienia
ubezpieczonego. Polega to na tym, ze numer uwierzytelnienia ubezpieczonego wydrukowany
na kuponie RUM jako cz¢$¢ identyfikatora transakcji w fazie zlecania jest wykorzystywany w
fazie realizacji do sprawdzenia, czy kupon RUM (recepta) jest zgodny z okazywana przez
ubezpieczonego karta. W szczegélno$ci numer uwierzytelnienia ubezpieczonego z fazy
zlecania musi by¢ zgodny z numerem karty ubezpieczonego, a stan licznika w fazie realizacji
musi by¢ rowny lub wyzszy od jego stanu w fazie zlecenia. Zabezpiecza to przed probami
falszowania kuponéw RUM (recept) poprzez drukowanie ich z kolejnymi numerami
uwierzytelnienia ubezpieczonego bez wykorzystywania karty ubezpieczonego, co techniczne

jest proste.

Proces wdrazania systemu RUM II, zostanie ze wzgledow praktycznych roztozony na dwa
etapy. W etapie pierwszym (przejSciowym) kupony RUM beda uwierzytelnione przy
pomocy KUZ, w rejestracjach przychodni i praktyk lekarskich oraz w aptekach. Na tym
etapie, na wypadek sytuacji specjalnych 1 awaryjnych (brak mozliwosci pobrania numeru
uwierzytelnienia z karty ubezpieczonego), lekarze beda wyposazeni w personalizowane
bloczki kuponéw RUM z przydzielonymi im numerami uwierzytelnienia, nadrukowanymi
w kodzie kreskowym.

W etapie drugim (docelowym) identyfikatory transakcji beda nadrukowywane na kupony
RUM w czasie 1 miejscu kontaktu medycznego (w gabinecie lekarza lub w domu chorego).
Etap drugi wymaga wyposazenia lekarzy w elektroniczne karty personelu medycznego (KM)

oraz w stacjonarne lub przeno$ne komputery z czytnikami kart elektronicznych.
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5.2. Funkcjonowanie systemu RUM w przypadku transakcji medycznej
jednofazowej.

Transakcja medyczna jednofazowa to pojedynczy kontakt medyczny polegajacy wytacznie na
realizacji (bez wczesniejszego zlecenia). Przykladami takich transakcji jest porada lekarza

rodzinnego, podczas ktorej lekarz nie decyduje si¢ na wystawienie zlecenia lub recepty.

Procedura obstugi takiej sytuacji przebiega nastepujaco:

1) ubezpieczony zglaszajac si¢ do przychodni okazuje rejestratorce medycznej swoja karte
ubezpieczenia zdrowotnego,

2) rejestratorka sprawdza zakres 1 aktualno$§¢ uprawnien ubezpieczonego odczytujac
odpowiednie informacje z karty (tryb ,,0ff-line”) lub z systemu informatycznego NFZ

jezeli istnieje biezacy dostep do internetu (tryb ,,on-line”), a nastgpnie:

Etap I (przejsciowy) — drukuje ustalong liczbg egzemplarzy kuponéw RUM z danymi
identyfikujacymi ubezpieczonego 1 identyfikatorem transakcji w kodzie kreskowym, przy
pomocy KUZ oraz ewentualnie z danymi identyfikujacymi lekarza, ktory ma udzieli¢

porady,

Etap II (docelowy) — kieruje ubezpieczonego do gabinetu lekarza, ktory wyposazony jest
w komputer z czytnikami kart i drukark¢ (potrzebna wylacznie do wydruku kupondéw
RUM-recept jezeli tego wymagaé beda przepisy prawa i informacji dla ubezpieczonego
np: sposobu zazywania lekow) ,

3) lekarz udziela porady, a nastgpnie:
Etap I (przejSciowy) — uzupelia kupony RUM rgcznie wpisujac dane o udzielonej
poradzie natomiast niewykorzystane kupony RUM pozostawia w dokumentacji
medycznej lub niszczy,
Etap II (docelowy) — korzystajac z karty ubezpieczonego (KUZ) i karty personelu (KM),
przygotowuje kupon RUM z danymi identyfikujacymi ubezpieczonego i lekarza oraz
numerem transakcji w kodzie kreskowym, a nast¢pnie uzupetnia go o dane o udzielonej
poradzie, z wykorzystaniem komputera i drukarki lub recznie,

4) po zakonczeniu porady:
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Etap I (przejsciowy) — wypetione kupony RUM sa przekazywane rejestratorce
medycznej, ktora rejestruje zawarte na nich dane w systemie informatycznym
swiadczeniodawcy,

Etap II (docelowy) — dane sa automatycznie rejestrowane w systemie informatycznym

swiadczeniodawcy,

Etap 1 i etap II — opcjonalnie moga by¢ sporzadzane kopie kuponéw RUM, ktore

nastgpnie wydawane sg ubezpieczonemu .

5) gromadzenie i przekazywanie danych na biezaco lub okresowo dane z systemu RUM II
konieczne do sprawozdania i rozliczenia transakcji medycznych sa przekazywane przez
swiadczeniodawce do NFZ poprzez Internet,

Etap 1 (przejsciowy) - kupony RUM sa przechowywane zgodnie z zasadami
dotyczacymi dokumentacji medyczne;,
Etap II (docelowy) - kupony RUM nie musza by¢ drukowane, a wszystkie dane moga

by¢ gromadzone wylacznie w formie elektroniczne;.

5.3. Funkcjonowanie systemu RUM w przypadku transakcji medycznej dwufazowej.

Transakcja medyczna dwufazowa to powiazane ze soba dwa kontakty medyczne: zlecenie
1 realizacja. Przykladem takiej transakcji jest: wypisanie przez lekarza recepty i wydanie
lekow na tg¢ recepte przez farmaceute albo wystawienie przez lekarza skierowania

1 wykonanie badania na podstawie tego skierowania.

Procedura obstugi takiej sytuacji przebiega nastgpujaco:

1) rejestracja porady lekarza nastgpuje tak jak w przypadku transakcji jednofazowej (patrz
wyzej),

2) jezeli lekarz decyduje si¢ na wystawienie recepty lub skierowania wowczas:
Etap I (przejsciowy) — wystawia recepte lub zlecenie na kuponie RUM z pobranymi z
KUZ i weze$niej wydrukowanymi w rejestracji, danymi identyfikujacymi ubezpieczonego,
identyfikatorem transakcji w kodzie kreskowym oraz ewentualnie z danymi

identyfikujacymi lekarza,
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Etap II (docelowy) - lekarz wystawia recepte lub zlecenie przy pomocy komputera,
drukujac na nich dane identyfikujace ubezpieczonego i lekarza oraz identyfikator

transakcji w kodzie kreskowym, ktore to dane pobiera z kart ubezpieczonego 1 lekarza,

Opcjonalnie (Etap I i II), jezeli wymagaja tego wzgledy praktyczne:
a. moga by¢ sporzadzane kopie kuponow RUM, ktére pozostaja
u Swiadczeniodawcy,
b. zlecenia (skierowania) moga by¢ sporzadzane na osobnych formularzach, trwale
zlaczonych z wlasciwym kuponem RUM lub zawierajacych zastaw danych
z kuponu RUM,

3) ubezpieczony zglasza si¢ do apteki lub placéwki $wiadczeniodawcy, w ktorej ma
zrealizowaé receptg lub $wiadczenie 1 okazuje kartg¢ ubezpieczonego (KUZ) oraz kupon
RUM (recepte lub zlecenie),

4) personel realizujacy odczytuje z kuponu RUM kod kreskowy identyfikatora transakcji
oraz umieszcza karte ubezpieczonego w czytniku,

5) system informatyczny $wiadczeniodawcy lub apteki poréwnuje identyfikator transakcji
z kuponu RUM z danymi zawartymi na karcie ubezpieczonego i jezeli nie wykrywa
niezgodnosci opisanych wyzej w podrozdziale ,,Zasady ogdlne funkcjonowania systemu”
zezwala na odczyt 1 zmiang stanu licznika w tej karcie,

6) personel realizujacy rejestruje w systemie informatycznym apteki lub $§wiadczeniodawcy
dane konieczne do sprawozdania i rozliczenia transakcji medycznej oraz numery
uwierzytelniajace ubezpieczonego i personel w fazie realizacji (F=1),

7) gromadzenie 1 przekazywanie danych na biezaco lub okresowo dane z systemu RUM I,
konieczne do sprawozdania i rozliczenia transakcji medycznych, sa przekazywane przez
$wiadczeniodawcg do NFZ droga Internetu, a kupony RUM przechowywane sa zgodnie z

zasadami dotyczacymi dokumentacji medyczne;j.

5.4. Funkcjonowanie systemu RUM II w sytuacjach specjalnych i awaryjnych

W przypadkach specjalnych i awaryjnych, z powodu braku lub awarii karty ubezpieczonego,
awarii czytnika lub systemu informatycznego (np. przerwa w dostawie pradu), niemozliwe
jest uzyskanie numeru uwierzytelnienia ubezpieczonego z jego karty. Na wypadek takich
sytuacji lekarze beda posiadali personalizowane bloczki kuponéw RUM z przydzielonymi im

numerami uwierzytelnienia, nadrukowanymi w kodzie kreskowym, tak jak ma to obecnie
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miejsce w przypadku numerowanych recept. Identyfikatorem transakcji jest wowczas numer
uwierzytelnienia lekarza. Podobnie, w etapie I przed wydaniem kart personelu medycznego
1 wyposazeniem ich stanowisk pracy w komputery z czytnikami kart, lekarze bgda posiadali
personalizowane bloczki kuponéw RUM z przydzielonymi im numerami uwierzytelnienia.
Natomiast w etapie II numer uwierzytelnienia lekarza pobierany bedzie z jego karty

elektronicznej personelu medycznego (KM).

Do sytuacji specjalnych naleza takze przypadki osob nie posiadajacych numeru PESEL (np.:
cudzoziemcy posiadajacy wiz¢ z prawem do pracy, itp.). W sytuacjach takich w numerze
karty w miejscu numeru PESEL wprowadzany jest identyfikator zastgpczy o nastepujacej

strukturze:

P1P,P3P4PsPsP7PsPoP 1o C;

w ktorej:

e PsPs - przyjmuje wartos¢ =40, nie wystepujaca w numerach PESEL (numer dnia
W miesiacu);

e P,P,P;P4P7PsPoPg - jest kolejnym unikatowym numerem-identyfikatorem
zastegpczym nadawanym przez bazg CWU (Centralny Wykaz Ubezpieczonych) w
momencie przygotowania rekordu do personalizacji (wprowadzania wniosku o
wydanie karty), w ktorym nie sa zakodowane zadne informacje o ubezpieczonym;

e (; - jest cyfra kontrolng obliczona wg algorytmu analogicznego jak w numerze

PESEL dla llCZby P1P2P3P440P7P8P9P10_

5.5 Inne opcjonalne funkcje systemu RUM II

Jezeli $wiadczeniodawca bedzie dzialal w systemie RUM w trybie ,,on line” mozliwa bgdzie
prewencja naduzy¢ polegajaca na kopiowaniu recept 1 wielokrotnym ich wykorzystywaniu.
W trybie ,,off-line” mozliwe jest wykrywanie naduzycia dopiero ,,post factum” po
sprawozdaniu do NFZ zdublowanego identyfikatora transakcji). Konieczne jest wowczas
wszczgeie procedury wyjasniajacej, ktory ze zdublowanych identyfikatorow transakcji jest

autentyczny.
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Opcjonalnie mozna zaimplementowa¢ dodatkowa funkcj¢ karty ubezpieczenia zdrowotnego,
w ktoérej po realizacji transakcji dwufazowej, stan licznika z numeru uwierzytelnienia
ubezpieczonego nadrukowanego na kuponie RUM w fazie zlecania, zostaje zapamigtany w
KUZ w pliku zrealizowanych recept lub zlecen. Zabezpiecza to przed probami kopiowania
kupondéw RUM (recept lub zlecen) w celu nieuprawnionego, wielokrotnego ich realizowania.
Przed realizacja konfrontowany jest stan licznika z nadrukowanego na kuponie RUM
identyfikatora transakcji z lista zrealizowanych numerdéw recept lub zlecen, zawartych w
pliku odczytanym z karty ubezpieczonego. Jezeli okaze sig, ze stan licznika z nadrukowanego
na kuponie RUM identyfikatora transakcji znajduje si¢ juz w pliku zrealizowanych recept lub
zlecen, woéwczas z karty ubezpieczonego nie mozna pobraé kolejnego numeru stanu licznika

1 w konsekwencji zrealizowac 1 zarejestrowac transakcji medyczne;.
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Ryc. 1. Obecnie obowiazujacy wzor recepty

Recepta  03000000000047040086

T

03000000000047040086

Swiadczeniodawca

Pacjent
| Oddzial NFZ__
Uprawnienia
Ch. przewlekle

Rp.

Data dane id. i pndpisﬂlekarza

2007-10-30
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2007-10-30

Ryc.2. Propozycje zmian 1 przeksztatcenia obecnego wzoru recepty w uniwersalny kupon

RUM.

Recepta 3000000000047040086

Recepta / Zlecenie

Swiadczeniodawca

Pacjent

OddziaM

Uprawnienia

Ch. m

Rp. \

PESEL

Platnik

Choroba

Rp. / Zlecenie

Pozostawi¢: Identyfikator
transakcji w miejscu
obecnego numeru recepty

Il

03000000000047040086

I

I

Dat¥

dane id. i podpis lekarza

i

—

Data wystawienia

Data realizacji od dnia

Dane podmiotu drukujacego

Kupon ma wymiary nie mniejsze niz 90 mm (szeroko$¢) i 200 mm (dhugos$¢) oraz nie wigksze

niz 110 mm (szeroko$¢) i 215 mm (dtugosc).
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Ryc. 3.Wz6r uniwersalnego kuponu RUM

Recepta / Zlecenie 9999 99 99999999999 99 99 99999

Swiadczeniodawca
Pacjent
Platnik
Uprawnienia
PESEL:
Choroba
Rp. / Zlecenie

9999 99 99999999999 99 99 99999

Data wystawienia; dane id. i podpis lekarza

Data realizacji od dnia:

2007-10-26

| Dl cor Sy
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