Zatacznik nr 1 do specyfikacji
Szczegotowy opis przedmiotu zaméwienia

Przedmiotem zamowienia jest:
e dostawa dwoch urzadzen PulseSecure PSA3000 lub rownowaznych wraz z licencjami,
zwanych tacznie ,,systemem”,
e migracja posiadanego przez Zamawiajgcego systemu zdalnego dostepu uzytkownikow
do sieci opartego o klaster urzadzen Juniper MAG-2600 do nowej wersji systemu
opartego dostarczone urzagdzenia PulseSecure PSA3000 lub rownowazne,

I Opis przedmiotu zamoéwienia:

Dostarczony system (urzadzenia i funkcjonalno$¢) musi mie¢ co najmniej petng funkcjonalnos$¢
posiadanego systemu (urzadzen i funkcjonalnosci), pracujacego obecnie pod kontrolg systemu
PulseSecure w wersji 8.3.R7.

Minimalne parametry licencyjne, ktore musza by¢ spetnione przez dostarczony system:

1. jednoczesna minimalna ilo§¢ réwnoczesnych uzytkownikow mogacych sie podlaczyc
do systemu poprzez tunel VPN: 50,

2. jednoczesna minimalna ilo$¢ réwnoczesnych uzytkownikéw korzystajacych z
funkcjonalnos$ci spotkan wirtualnych (Pulse Colaboration meetings): 50.

3. W przypadku awarii jednego z urzadzen w klastrze, drugie urzadzenie musi utrzymywac
wymagana liczbe licencji przez przynajmniej 5 dni.

Funkcjonalno$ci jakie sg obecnie wykorzystywane i nowy system tez je musi posiadac:

a. autoryzacja z wykorzystaniem certyfikatu stacji komputerowej uzytkownika taczacego
si¢ poprzez VPN,

b. Klient VPN zainstalowany na komputerach posiada funkcje ,,Host Checker” — kontrola
parametrow komputera/rejestru/uruchamianych aplikacji 1 w przypadku wykrycia
odstepstwa od zdefiniowanych regut uniemozliwienie zdalnego logowania,

c. Automatyczne potaczenie klienta VPN do systemu VPN zaleznie od wykrytej
lokalizacji, zgodnie z wezesniej zdefiniowanymi regutami.

II Wdrozenie:

W ramach migracji starego systemu do nowego (dostarczonego w ramach tego zamdwienia)
nalezy wykona¢ wszelkie niezbgdne prace wdrozeniowe, przeniesienie konfiguracji urzadzen
ze starego systemu do nowego. Wszystkie prace zwigzane z wdrozeniem i konfiguracja
dostarczonego systemu muszg zosta¢ zakonczone w jednym oknie serwisowym tj. jesli okno
serwisowe zostanie zaplanowanie w terminie od pigtku do niedzieli, to w poniedziatek wszyscy
uzytkownicy wykorzystujacy system do potgczenia do sieci muszg poprawnie autoryzowac si¢
z wykorzystaniem nowego systemu (ewentualnie jesli migracja si¢ nie uda to musi by¢
mozliwo$¢ autoryzowania uzytkownikOw za pomocg starego systemu).

W ramach wdrozenia nalezy dokona¢ przegladu konfiguracji w posiadanym przez
Zamawiajacego systemie SIEM Splunk, dotyczacej czesci SSLVPN i jesli bedzie to niezbedne
zmodyfikowa¢ ja lub stworzy¢ na nowo aby bylo mozliwe przegladanie zdarzen z nowego
systemu. Nalezy przyjac iz Zamawiajacy wykorzystuje nie wiecej niz 5 raportow i 2 dashbordy
prezentujace informacje z obecnego systemu VPN
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111 Gwarancja:

1. gwarancja producenta oferowanego systemu VPN dostgpu uzytkownikéw do sieci min.
36 miesi¢cy od daty podpisania protokotu odbioru w miejscu instalacji urzadzen,

2. mozliwos¢ zglaszania usterki/awarii systemu VPN dostepu uzytkownikow do sieci 24h
7 dni w tygodniu,

3. usuniecie usterki/awarii systemu VPN dostepu uzytkownikow do sieci 24h od chwili
zgloszenia awarii,

4. wykonanie aktualizacji oprogramowania uktadowego, suplikanta lub innego
oprogramowania wchodzacego w sktad systemu VPN dostepu uzytkownikow do sieci
w przypadku zalecen producenta oferowanego systemu,

5. cala obstuga serwisu gwarancyjnego musi odbywac¢ si¢ w jezyku polskim,

6. wsparcie techniczne w okresie gwarancyjnym $swiadczone telefonicznie oraz poczta

elektroniczng przez producenta lub polskiego partnera serwisowego producenta,
obejmujace wymian¢ uszkodzonego urzadzenia, biezagca pomoc w konfiguracji
systemu, dostep do nowych wersji oprogramowania systemu, a takze dostep do baz
wiedzy, przewodnikéw konfiguracyjnych i narzgdzi diagnostycznych.

IV Miejsce instalacji:

1. Krakow, ul. Jozefa 21.
2. Krakow, ul. Ractawicka 56a.

V Opis systemu rownowaznego
PSA3000 — licencja POLSEC i COLABORATION
1.
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Urzadzenie musi by¢ oparte o dedykowang platforme sprzetowa oraz zapewnia¢ obstuge
co najmniej 50 jednoczesnych uzytkownikdéw zaréwno dla funkcjonalnosci VPN jak i dla
funkcjonalno$ci spotkan wirtualnych z mozliwosécig rozbudowy do minimum 200
uzytkownikow.

Urzadzenie musi posiada¢ min 3 porty 1 GbE.

Urzadzenie musi posiada¢ dedykowany port zarzadzajacy 1 GbE.

Urzadzenie musi posiada¢ przepustowo$¢ minimum 200 Mbps.

Urzadzenie musi by¢ wyposazone w dysk twardy o pojemnosci min 500 GB.
Urzadzenie musi mie¢ mozliwo$¢ montazu w szafie 197, a jego wysoko$¢ nie moze by¢
wigksza niz 1U.

System musi umozliwia¢ tworzenie 1 wymuszanie szczegétowych polityk dostepu
uzytkownikéw VPN do zasobow sieciowych. Polityki mogg by¢ tworzone minimum w
oparciu o tozsamos$¢ uzytkownika, stan bezpieczenstwa jego urzadzenia dostepowego,
lokalizacje sieciowa lub dowolng kombinacje powyzszych kryteriow.

System musi umozliwia¢ autentykacje uzytkownikéw w oparciu o:

serwery RADIUS,

ustugi katalogowe LDAP, Microsoft Active Directory, Novell NDS/eDirectory,
lokalna baze uzytkownikow — zdefiniowanych w urzadzeniu,

system RSA SecurlD,

certyfikaty X.5009.

. hasta jednorazowe generowane w oparciu o algorytm TOTP (Time-based One-time
Password Algorithm)
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Urzadzenie musi umozliwia¢ uwierzytelnienie dwusktadnikowe (hasto statyczne plus

certyfikat, hasto dynamiczne plus certyfikat). Musi istnie¢ mozliwo$¢ rozdzielenia

serwera autentykacji uzytkownikow od serwera autoryzacji dostepu do zasobow.

System musi umozliwia¢ szczegdtowa weryfikacj¢ stanu bezpieczenstwa urzadzen z

ktorych uzytkownik uzyskuje dostgp do zasobow. Musi istnie¢ mozliwos¢:

a. sprawdzenia obecnos$ci konkretnego procesu, pliku, wpisu w rejestrze Windows,

b. sprawdzenia czy wlaczono odpowiednie ustugi zabezpieczen zarowno w momencie
logowania jak w trakcie trwania sesji,

C. integracji z systemami weryfikacji stanu bezpieczenstwa firm trzecich.

Urzadzenie musi umozliwia¢ budowanie konfiguracji odpornych na awari¢ w trybie

Aktywny/Aktywny oraz Aktywny/Pasywny.

System zarzadzajacy urzadzeniami musi umozliwia¢ spojne zarzadzanie z jednej konsoli

administracyjnej wieloma urzadzeniami w przypadku budowania konfiguracji

nadmiarowych.

System musi by¢ zarzadzane poprzez przegladarke Web.

System musi umozliwia¢ wykonywanie kopii zapasowych konfiguracji lokalnie lub na

zewnetrznym serwerze FTP oraz SCP.

Urzadzenie musi umozliwia¢ integracj¢ z zewngtrznymi serwerami SNMP v.2 oraz

SYSLOG.

Urzadzenie musi przechowywa¢ dwie wersje oprogramowania oraz umozliwia¢ reset do

wersji fabrycznej.

Na wykonawcy cigzy obowigzek wykazania réwnowazno$ci oferowanego rozwigzania
rOwnowaznego.



