ZALACZNIK NR 1 DO SPECYFIKACJI
Zalacznik nr 1 do Umowy nr ..../2019

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Przedmiotem zamoéwienia jest dostawa i wdrozenie systemu do zarzadzania informacja
i zdarzeniami bezpieczenstwa klasy SIEM (Security Information and Event Management)
polegajace na:

a) dostarczeniu licencji i wykonaniu instalacji oprogramowania,

b) przeprowadzeniu szkolen z zakresu administracji, obstugi i utrzymania dostarczonego
oprogramowania,

¢) konfiguracji oprogramowania i uruchomieniu produkcyjnym,

d) swiadczeniu ustugi wsparcia technicznego.

Zgodnie z ponizszymi wymaganiami:
1. Narzedzie umozliwia zbieranie oraz przetwarzanie logow z r6znych zrodet migdzy
innymi:
1.1 Baz danych — takich jak — msSQL, mySQL oraz Oracle,
1.2 Routerdéw oraz switch’y — minimum Cisco,
1.3 Skanerow podatnosci minimum Cisco IPS, IDS, PaloAlto,
1.4 Serweréw WEB dzialajacych w systemie Windows i Linux,
1.5 Wirtualizatoréw — minimum HyperV i Vmware,
1.6 Urzadzen Windows, minimum Windows 10 Pro, Windows serwer 2016,
1.7 Urzadzen opartych o architekture Linux,
1.8 Firewalli - minimum Cisco, PaloAlto,
1.9 Antywiruséw — minimum Symantec.

2. Narzedzie umozliwia zbieranie danych w trybie agentowym oraz bez agentowym.

3. Narzedzie umozliwia import logdw z innych zrodet.

4. Narzedzie posiada wbudowany mechanizm, ktéry potrafi przetworzyé
niestandardowy format logu, do zestandaryzowanego formatu spelniajacy
warunek czytelnosci dla czlowieka zapisow w zbiorze zdarzen, mozliwosé
wyszukiwania, mozliwy do zinterpretowania format np. Unified Logging System
(ULS), Common Event Format (CEF), Universal Log Parsing and Indexing
(ULPI) itp.

5. Narzedzie potrafi zbiera¢ oraz analizowa¢ min. 20 000 zdarzen na sekundg dla

srodowiska referencyjnego o nastepujgcych parametrach:



Procesor 16 rdzeni 64 bit, 16 GB RAM, transfer dysku 38000 Mb/s, 3 TB przestrzeni

dyskowej, 1GDb karta sieciowa. Jest to wymodg katalogowy. Rzeczywista wydajnos¢ bedzie

zalezata od Srodowiska Zamawiajacego.
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Narzedzie musi zbiera¢ dane z systeméw Windows za pomocg protokotu WMI.
Narzedzie musi wspierac zbieranie logéw ze wszystkich urzadzen i systemow, ktore
przekazuja informacje w formacie syslog.

Narzgdzie umozliwia zbieranie logow dzigki protokotom — minimum UDP, TCP/IP,
SNMP, FTP, SFTP, SMB, HTTP, HTTPS, FILE.

Narzedzie umozliwia monitorowanie integralnosci plikow dla Windows oraz Linux.
Narzedzie umozliwia zarzadzanie bazg danych do przechowywania zdarzen z
poziomu aplikacji.

Narzgdzie umozliwia automatyczne kompresowanie zbieranych logow,
archiwizowanie zdarzen oraz przywracanie archiwalnych zdarzen.

Narzgdzie umozliwia zabezpieczenie hastem wyeksportowanych raportow.
Narzedzie umozliwia uzywanie podwdjnej autentykacji (2FA).

Narzgdzie umozliwia definiowanie godzin biznesowych w algorytmach
analizujacych.

Narzgdzie umozliwia zarzadzanie grupami roboczymi dla administratoréw.
Narzedzie umozliwia filtracje zbieranych logow.

Narzedzie posiada wbudowany silnik korelacji.

Narzedzie utrzymuje centralne repozytorium logdéw pobieranych z innych urzadzen i
systemoéw oraz realizuje funkcje zarzadzania informacjami zwigzanymi
z bezpieczenstwem i zdarzeniami (SIEM).

Na podstawie zebranych logdw narzedzie przedstawia administratorom wiarygodne
informacje

na temat stanu bezpieczenstwa i wykrytych incydentow.

Narzedzie dostarczane jest w formie oprogramowania mozliwego do zainstalowania
na fizycznym urzadzeniu lub w $rodowisku wirtualnym VMware w systemie
operacyjnym Windows lub Linux.

Narzgdzie umozliwia zarzadzanie z podziatem uprawnien ze wzgledu na role.
Tozsamos$¢ uzytkownikéw i administratoréw jest weryfikowana poprzez lokalne
konto oraz zewngtrzne systemy uwierzytelniania minimum Active Directory.
Konsola  zarzadzajaca  jest  dostgpna  dla  nielimitowanej liczby
uzytkownikow/administratorow,

ma posta¢ graficznego narz¢dzia uruchamianego z wykorzystaniem przegladarki
Web.
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Narzedzie przedstawia dane w postaci raportow, wykresow, definiowanych
widokow.

Narzgdzie posiada mozliwo§¢ wykonywania operacji backup 1 restore,
uruchamianych z graficznej konsoli. System posiada mozliwo$¢ wykonywania
archiwizacji informacji do zewngtrznych repozytoriow danych — minimum iSCSI,
SAN i NAS.

Narzegdzie umozliwia tworzenie alarméw na podstawie regut korelacji zdarzen
z uwzglednieniem czasu powstania zdarzen.

Narzedzie umozliwia korelacje dtugotrwatych zdarzen, umozliwia korelacje zdarzen
w oparciu o informacje z okresu min 7 dni.

Narzedzie umozliwia tworzenie wlasnych regut korelacji zdarzen.

Korelacja zdarzen odbywa si¢ w czasie rzeczywistym i pozwala na biezaca analizg
zagrozen zapewniajac w ten sposob sprawno$¢ operacyjna bezpieczenstwa
Narzgdzie zapewnia mozliwo$¢ tworzenia nowych raportéw generowanych zgodnie
z kryteriami ustalonymi przez administratorow. Raporty tworzone sg w formatach
PDF, CSV.

Narzgdzie zapewnia mozliwo$¢ generowania raportow na biezaco oraz zgodnie
z harmonogramem wysytania raportéw email-em.

Architektura systemu zapewnia skalowalnos$¢, np. licencje nie ograniczaja ilosci
procesorow czy ilo$ci pamigci serwera, na ktorym uruchamiane jest Narzedzie.
Narzgdzie umozliwia alarmowanie poprzez SMS i e-mail.

Oficjalnym jezykiem narzedzia jest minimum jezyk angielski.

Narzedzie zapewnia gotowe raporty zgodno$ci z normami prawnymi — min: RODO

art. 5 (podpunkt 1b,1f,1d) i art. 32 (podpunkt 1b,1d), ISO27001.

System umozliwia zbiorcze audytowanie rozproszonego S$rodowiska Active Directory,

w formie przygotowanych raportow obejmujacych:

Nieudane proby zalogowania do srodowiska domenowego,

Stacje robocze,

Serwery,

Kontrolery domen,

Poprawne logowanie uzytkownikoéw wraz z petna historia logowania,
Nieudane proby logowania na serwery oraz histori¢ logowan,
Zmiany dokonywane na kontach uzytkownikow, a w szczego6lnosci:
35.7.1 Tworzenie kont,

35.7.2 Usuwanie kont,

35.7.3 Dezaktywacja kont,

35.7.4 Modyfikacja haset,
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35.7.5 Spis zablokowanych uzytkownikow,

35.7.6 Historie uzytkownikow.

Audyt zmian w grupie obiektow, w grupie bezpieczenstwa, operacje zwigzane z tworzeniem
I usuwaniem grup.

Zmiany dokonane na obiektach komputerow, a w szczegolnosci:
35.9.1 Tworzenie kont,

35.9.2 Usuwanie kont,

35.9.3 Dezaktywacja kont,

35.9.4 Historie kont.

Audyt zmian w jednostkach organizacyjnych, a w szczego6lnos$ci:
35.10.1 Tworzenie OU,

35.10.2 Usuwanie OU,

35.10.3 Lista modyfikowanych OU,

35.10.4 Historie OU.

Audyt zmian w zasadach grupowych, a w szczegdlnos$ci:
35.11.1 Tworzenie GPO,

35.11.2 Usuwanie GPO,

35.11.3 Lista modyfikowanych GPO,

35.11.4 Historia GPO,

35.11.5 Zaawansowane zmiany w GPO.

Audyt zmian uprawnien, a w szczegolnosci:

35.12.1 Uprawnienia dotyczace poziomu dostgpu do domeny,
35.12.2 Uprawnienia zmian OU,

35.12.3 Uprawnienia zmian w kontenerach,

35.12.4 Uprawnienia zmian w GPO,

35.12.5 Uprawnienia zmian uzytkownikow,

35.12.6 Uprawnienia zmian grup,

35.12.7 Uprawnienia zmian komputerow,

35.12.8 Uprawnienia zmian DNS.

Zmiany w DNS.

Audyt zmian na serwerach plikéw, a w szczego6lnosci:

35.14.1 Windows,

35.14.2 Windows file Cluster.

Audyt zmian na serwerach cztonkowskich w domenie AD.
Audyt stacji roboczych.

System umozliwia wykonanie réznego rodzaju skryptow, dzigki ktorym zagrozenie zostaje

wyeliminowane natychmiast.



35.18 System posiada alerty o przekroczonej przestrzeni dyskowej monitorowanych urzadzen.
35.19 System przechowuje zarchiwizowany zbior logéw z audytowanego srodowiska i musi mie¢
mozliwos¢ doktadnego ustawiania czasu przeniesienia do archiwum.
35.20 System umozliwia audyt urzadzen USB dla Serweréw Windows 2016 i systemu Windows
10 pro, a w szczegolnosci:
35.20.1 Zmiany na plikach lub folderach,
35.20.2 Odczyt danego pliku,
35.20.3 Zmiana danego pliku,
35.20.4 Kopiowane danego pliku.
35.21 System umozliwia analityke zachowan pokazujac dane sumarycznie, a w szczegolnosci:
35.21.1 Nietypowg aktywnos$¢ danego uzytkownika,
35.21.2 Nietypowa aktywno$¢ uzytkownika na serwerze,
35.21.3 Nietypowg ilos¢ prob np. logowan,
35.21.4 Nietypowe godziny logowan uzytkownikow,
35.21.5 Nietypowe przydzielenie zasobow dla danego uzytkownika,
35.21.6 Nietypowe dziatania na plikach.
36. Mozliwos¢ budowania wilasnych raportéw w oparciu o funkcjonalnosci systemu wraz
z mozliwo$cig harmonogramowania.
36.1 Audyt wydrukow z serwera wydrukow raportujacego w standardzie syslog.
36.2 Mozliwos¢ budowania wasnych raportow zgodnosci z wewnetrznymi normami organizacji.
37. Wdrozenie w lokalizacji wskazanej przez Zamawiajacego.
37.1 Harmonogram wdrozenia zostanie ustalony z udzialem stron w ciggu max 7 dni
od podpisania umowy.
37.2 Maksymalny czas na wdrozenie 70 dni kalendarzowych od podpisania umowy.
37.3 Zamawiajacy gwarantuje dostep do administratoréw Zamawiajgcego oraz
infrastruktury
z zachowaniem procedur bezpieczenstwa Zamawiajgcego, w terminach ustalonych
w harmonogramie.
38. Szkolenie dla Administratorow w ilosci 3 dni dla 6 0sob w siedzibie Zamawiajacego
lub w lokalizacji wskazanej przez Wykonawceg, W terminie uzgodnionym
z Zamawiajacym nie pdzniej jednak niz w zaproponowanym terminie wdrozenia.
Koszty delegacji pracownikow Zamawiajacego pokrywa Zamawiajacy.
39. Wsparcie na rozw6j i utrzymanie minimum 8 godzin w miesigcu przez 1 rok
od podpisania protokotu odbioru. Wykonawca gwarantuje udzielenia wsparcia
telefonicznego oraz zdalnej pomocy w utrzymaniu systemu.
40. Licencja dla nastgpujacego Srodowiska:

40.1 400 stacji roboczych Windows 10 pro (wdrozenie min 50 stacji),
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40.2 10 Linux file serwer lub rownowazne (wdrozenie dla min 4 serwerdéw),
40.3 15 Windows file serwer 2012 i 2016 lub rownowazne (wdrozenie min 6 serwerdw),
40.4 10 Switch Cisco w tym (wdrozenie min 2 x 4500x, 2 x5555, 1 x catalyst 6509),
40.5 4 Exchange Serwer (wdrozenie na 4 instancjach),
40.6 4 Active Directory (wdrozenie na 4 instancjach),
40.7 4 kontrolery domeny (wdrozenie na 4 kontrolerach),
40.8 2 x Oracle 12x (wdrozenie min 1 Oracle 12x),
40.9 2 MS SQL (wdrozenie min 1 MSSQL),
40.10 4 11S lub réwnowazne (wdrozenie min 2 IIS),
40.11 4 serwery Apache lub rownowazne (wdrozenie minimum 2 serwery Apache),
40.12 1 serwer wydruku (wdrozenie 1 serwera wydruku),
40.13 1 serwer Symantec lub rownowazny (wdrozenie 1 serwera Symantec).
41. Zamawiajacy zapewnia §rodowisko do zainstalowania rozwigzania skladajace sig

z serwera fizycznego lub adekwatne §rodowisko wirtualne vMware (Windows serwer

2016 lub Linux Suse).
Zamawiajacy nie dopuszcza przechowywania danych zbieranych przez system SIEM poza swoimi
placowkami — niedopuszczalne jest zastosowanie zautomatyzowanych rozwigzan
do przechowywania danych w chmurach publicznych i pozbawiajacych Zamawiajacego kontroli
nad miejscem przechowywania danych.
Sposob licencjonowania opiera si¢ na ilo$ci nadzorowanych urzadzen, systemow operacyjnych,
aplikacji.
Oferowane rozwigzanie nie moze by¢ ograniczone przez taczng ilo$¢ obstugiwanych EPS czy FPS
ani ilo$¢ zbieranych danych w okresie czasu. System powinien w miare dostepnosci zasobow
przetwarza¢ wszystkie zdarzenia, ktore do niego wptyng — pojawienie si¢ tzw. pikdw nie powinno
powodowac¢ utraty danych. Ponadto nie powinno by¢ zadnych programowych blokad dotyczacych
iloéci zdarzen czy blokowanych funkcjonalnosci.
Oferowane rozwigzanie nie moze wymagac uzycia agentow zbierajacych zdarzenia i przeptywy
sieciowe, przekaznikow i stacji posredniczacych oraz oprogramowania firm trzecich. Zamawiajacy
dopuszcza zastosowanie dedykowanych agentéw dostarczanych przez producenta rozwigzania
tylko w uzasadnionych przypadkach wynikajacych z bezpieczenstwa systemu Zamawiajacego.
Wsparcie serwisowe w jezyku polskim.

Wszystkie funkcjonalnosci musza by¢ gotowe na dzien sktadania oferty.

Uzyte okreslenia wskazujace znaki towarowe, nazwy wiasne, patent lub pochodzenie przedmiotu

zamoOwienia nalezy odczytywa¢ wraz z wyrazami ,lub rownowazne”. Zamawiajacy dopuszcza

zastosowanie przez Wykonawce rozwigzan rownowaznych rozwigzaniom wskazanym w opisie



przedmiotu zamoéwienia. Wykonawca, ktory w ofercie powola si¢ na stosowanie rozwigzan
rownowaznych obowiazany jest wykazac, ze oferowane przez niego urzadzenia i rozwigzania spetniajg
wymagania okreslone przez Zamawiajacego. Wykonawca oferujac przedmiot réwnowazny do
opisanego jest zobowigzany wykazaé rownowazno$¢ W zakresie parametrow technicznych,
uzytkowych, funkcjonalnych i jakosciowych, ktore musza by¢ na poziomie nie nizszym od parametrow
wskazanych przez Zamawiajacego. W sytuacji, gdy oferowane rozwigzania lub technologie
rOwnowazne nie wymagaja stosowania komponentdow wymienionych w specyfikacji, Wykonawca
zobowigzany jest wskaza¢é w ofercie, ktory z oferowanych sktadnikow realizuje funkcje
wyspecyfikowane w specyfikacji.

W przypadku, gdy zaoferowane przez Wykonawce urzadzenia (elementy) réwnowazne nie beda
wlasciwie wspotdzialaé ze sprzetem i oprogramowaniem funkcjonujagcym u Zamawiajacego lub
spowoduje  zaktécenia w  funkcjonowaniu pracy S$rodowiska  sprzetowo-programowego
U Zamawiajacego, Wykonawca pokryje wszystkie koszty zwigzane z przywrdceniem i Sprawnym
dzialaniem infrastruktury sprzgtowo-programowej Zamawiajacego oraz na wilasny koszt dokona
niezbednych modyfikacji przywracajacych wilasciwe dziatanie srodowiska sprzetowo-programowego

Zamawiajacego.



