Zatgcznik nr 1 do umowy

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w Olsztynie, dnia ... .01.2020 roku, pomi¢dzy:
Narodowym Funduszem Zdrowia Warminsko-Mazurskim Oddzialem Wojewodzkim
w Olsztynie z siedzibg: 10-561 Olsztyn, ul. Zoierska 16, reprezentowanym przez Andrzeja

Zakrzewskiego, zwanym dalej Zamawiajacym

a
................................................ ZS1edZIbg ...
reprezentowang przez:
zwang dalej Wykonawca.

§1

Przedmiotem umowy jest okreslenie zasad powierzenia przez Zamawiajagcego Wykonawcy
1 zabezpieczenia przetwarzania danych osobowych w zwigzku z zawarciem umowy
nr WAG-ZP.261.1.256.2019 z dnia ... - ... - .... r., zwanej dalej ,,umowa podstawowa”,
ktorej przedmiotem jest $wiadczenie ustugi asysty technicznej dla oprogramowania

zabezpieczajacego serwery 15 — Enforcive Enterprise Security.
§2
Zamawiajacy powierza przetwarzanie danych osobowych w ramach laczacej strony umowy

podstawowej, zgodnie z zasadami wskazanymi w:

1) rozporzadzeniu Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016
roku w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
1w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogoblne rozporzadzenie o ochronie danych osobowych),

2) ustawie z dnia 10 maja 2018 roku o ochronie danych osobowych (t. j. Dz.U. z 2018 r.,
poz. 1000).

§3
1. Zamawiajacy powierza Wykonawcy przetwarzanie danych osobowych, o ktéorych mowa

w ust. 4 w zakresie 1 w celu wywigzania si¢ przez Wykonawce z realizacji przedmiotu

umowy podstawowej oraz na okres jego realizacji.



. Wykonawca zapewnia, ze dane o ktérych mowa w ust. 4 beda przetwarzane wylacznie
w zakresie 1 celu niezbednym dla realizacji przedmiotu umowy podstawowej, w sposéb

1 w granicach okreslonych przez Zamawiajacego.

. Dane osobowe wskazane w ust. 4 beda przetwarzane przez Wykonawce tylko i wylacznie

w celu realizacji umowy podstawowej, jak jest to opisane w Szczegdétowym opisie

przedmiotu zamowienia, stanowigcym zatgcznik nr 1 do umowy podstawowe;j.

. Zakres przetwarzania obejmuje nastgpujace dane zwykte:

1) imiona i nazwiska pracownikéw Zamawiajacego;

2) identyfikatory logowania pracownikow Zamawiajacego.

. Wykonawca przyjmuje do przetwarzania dane osobowe, o ktorych mowa w ust. 4 w celu

realizacji przedmiotu umowy podstawowej oraz oswiadcza, iz zna i wypelnia obowigzujace

w tym zakresie przepisy:

1) rozporzadzenia Parlamentu Europejskiego i Rady ( UE ) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE ( ogdlne rozporzadzenie o ochronie danych osobowych ),

2) ustawy z dnia 10 maja 2018 roku o ochronie danych osobowych ( t. j. Dz.U. z 2018 r.,
poz. 1000 ) oraz zobowiazuje si¢ do przetwarzania danych zgodnie z tymi przepisami
1 zachowania wymaganej staranno$ci w zabezpieczeniu powierzonych mu danych

osobowych zgodnie z przepisami.

Zamawiajacy wylacza mozliwo$¢ jakiegokolwiek udostgpniania lub rozpowszechniania
danych przez Wykonawce, a ponadto ich kopiowania w ilo$ci wickszej anizeli niezbedna
1 przechowywania przez okres dtuzszy anizeli niezbedny dla realizacji przedmiotu umowy
podstawowej, przy czym dopuszcza si¢ wykonywanie kopii zapasowych systemu
stosownie do zasad ochrony danych obowigzujacych u Wykonawcy, a czas

przechowywania kopii zapasowych nie bedzie przekraczal 1 miesiaca.

§4
Dostep Wykonawcy do danych osobowych odbywa si¢ z zastrzezeniem zachowania
wymogdéw dotyczacych przetwarzania danych osobowych oraz warunkow technicznych
1 organizacyjnych, jakim powinny odpowiada¢, zgodnie z obowigzujagcym porzadkiem
prawnym, urzadzenia 1 systemy informatyczne stuzace do przetwarzania danych
osobowych. Strony przyjmuja, jako dyrektywe postepowania, iz dane osobowe beda
udostepniane Wykonawcy tylko w takich sytuacjach w ktorych jest to niezbedne

do wykonania zobowigzan umownych, co oznacza, ze pracownicy Zamawiajacego



kazdorazowo beda formutowac zgloszenia do Wykonawcy w taki sposob, aby — o ile jest

to mozliwe — nie zawieraty danych osobowych.
2. W przypadku konieczno$ci przetwarzania danych przez Wykonawce w infrastrukturze:

1) Zamawiajacego - Wykonawca zwrdci si¢ z wnioskiem o dostep okreslajac wnioskowane
do udostepnienia zasoby 1 czas dostgpu. Potaczenie bedzie realizowane za pomocg
protokotu  RDP. Czynnos$ci wykonane podczas polaczenia sg rejestrowane na

urzadzeniach Zamawiajgcego,

2)Wykonawcy - dane beda przekazywane przez Zamawiajacego wylacznie za
posrednictwem bezpiecznych kanalow komunikacyjnych, przy czym przekazywanie
wten sposob danych osobowych jest jedynym dopuszczalnym sposobem ich
przekazywania przez Zamawiajacego, za$ w przypadku udostepnienia przez
Zamawiajacego danych osobowych poza bezpiecznym kanatem komunikacyjnym,
Wykonawca ograniczy swoje postgpowanie wyltgcznie do natychmiastowego usunigcia
danych, tj. z chwilag powzigcia informacji o ich otrzymaniu oraz poinformowania

Zamawiajacego o zaistnialym incydencie.

§5
Zamawiajacy wyraza zgode na przetwarzanie danych osobowych przez Wykonawce poza
siedzibg Zamawiajacego, pod warunkiem stosowania wymaganych procedur w zakresie
bezpieczenstwa i prawidtowosci przetwarzania danych osobowych zgodnie z obowigzujagcym

porzadkiem prawnym.
§6
Wykonawca zobowigzuje si¢ do ochrony udostgpnianych mu danych osobowych i zachowania

ich w tajemnicy oraz nie udostepniania ich osobom trzecim. Integralng czgs$¢ niniejszej umowy

stanowi umowa o zachowaniu poufnosci w NFZ, ktora stanowi Zalgacznik nr 1.

§7
W ramach zabezpieczenia przekazanych danych osobowych do obowigzkéw Wykonawcy

nalezy w szczeg6lnosci:

1) stworzenie i stosowanie przy przetwarzaniu danych osobowych odpowiednich
procedur 1 zabezpieczen technicznych, informatycznych i1 prawnych wymaganych

przepisami prawa,

2) przedlozenie Zamawiajacemu na pismie listy osob uprawnionych do realizacji

przedmiotu umowy — przed przystapieniem do realizacji przedmiotu umowy,

3) zapewnienie odebrania o$wiadczen, wedtug wzoréw stanowigcych zataczniki nr 1

12 do umowy o zachowaniu poufnos$ci, od 0s6b bioragcych udzial w przetwarzaniu



4)

5)

7)

danych osobowych w ramach realizacji niniejszej umowy 1 przedtozenie ich
Zamawiajacemu ( Wydziat Informatyki ) — przed przystapieniem przez te osoby

do pracy,

zapoznanie osOb upowaznionych do realizacji umowy z przepisami dotyczacymi
ochrony danych osobowych, w tym wewnetrznymi regulacjami Zamawiajacego
oraz zobowigzanie do ich stosowania, a takze zachowania w tajemnicy danych
osobowych uzyskanych w zwigzku z wykonaniem niniejszej umowy 1 w celu
realizacji tego obowigzku Zamawiajacy zobowigzuje si¢ kazdorazowo dostarczy¢
Wykonawcy odpowiednie przepisy wewnetrzne, ktorych zakresie stosowania przez

Wykonawce podlega uzgodnieniu mi¢dzy stronami,

prowadzenie dokumentacji opisujacej sposob przetwarzania danych osobowych
zarowno w infrastrukturze Wykonawcy jak 1 w ramach udzielonego dostgpu,
W sposob pozwalajacy na odtworzenie poszczegdlnych dziatan Wykonawcy 1 ocene
ich dopuszczalnosci, w tym w sposdb wynikajacy z obowiazujacych przepisow,
w tym Wykonawca zobowigzany jest do prowadzenia - w formie pisemnej
i elektronicznej - rejestru kategorii czynno$ci przetwarzania dokonywanych

W imieniu Zamawiajacego, zawierajacego:

imi¢ 1 nazwisko lub nazwe¢ oraz dane kontaktowe Wykonawcy oraz Zamawiajacego,

w imieniu ktérego dziata Wykonawca;

imi¢ 1 nazwisko oraz dane kontaktowe powolanego inspektora ochrony danych;
kategorie przetwarzan dokonywanych w imieniu Zamawiajacego;

og6lny opis technicznych i organizacyjnych §rodkow bezpieczenstwa;

pomoc Zamawiajgcemu w niezbednym zakresie w celu wywigzania si¢ z obowigzku

odpowiadania na zgdania osoby, ktorej dane dotycza.

pisemne informowanie Zamawiajacego bez zbednej zwloki, najpdzniej w ciagu 24

godzin, o stwierdzenia naruszenia ochrony danych osobowych.

§8

Wykonawca wyraza zgode¢ 1 zobowigzuje si¢ umozliwi¢ Zamawiajacemu kontrolowanie

Wykonawcy, w tym pomieszczen 1 sprzetu uzywanego przy przetwarzaniu danych

osobowych, w zakresie niezbednym do stwierdzenia prawidlowosci stosowanych

zabezpieczen danych osobowych oraz realizacji obowigzkow stad wynikajacych, a takze

w zakresie oceny prawidtowosci przetwarzania danych osobowych udostgpnionych dla

realizacji przedmiotu umowy podstawowe;.



2. Strony ustalaja, ze w celu wykonywania uprawnien o ktorych stanowi ust. 1 upowaznieni

pracownicy Zamawiajacego beda mieli w szczegdlnosci prawo do:

1) wstgpu, w godzinach roboczych w dni robocze za okazaniem imiennego
upowaznienia, do pomieszczen, w ktdrych przetwarzane sa przekazane dane
osobowe 1 przeprowadzenia niezbednych badan lub innych czynnos$ci kontrolnych
w celu oceny zgodnosci przetwarzania danych z ustawg oraz oceny stosowanych

zabezpieczen zapewniajacych ich ochrone,

2) zadania zloZenia pisemnych lub ustnych wyjasnien oraz wezwania i przestuchania

0sOb w zakresie niezb¢dnym do ustalenia stanu faktycznego,

3) zadania okazania dokumentdéw i wszelkich danych majacych bezposredni zwigzek

z problematyka kontroli,
4) zadania udostgpnienia do kontroli urzadzen stuzacych do przetwarzania danych,
5) zlecania sporzadzania ekspertyz i opinii.

3. W toku kontroli pracownik Zamawiajacego przeprowadzajacy kontrole ma prawo wgladu
do zbioru zawierajacego dane osobowe, jedynie za posrednictwem upowaznionego
przedstawiciela Wykonawcy. Kontrola jest mozliwa pod warunkiem przekazania
Wykonawcy przez Zamawiajgcego pisemnego zawiadomienia o planowanej kontroli 3 dni

robocze przed jej rozpoczgciem.

4. Z czynnos$ci kontrolnych pracownik Zamawiajacego sporzadzi protokot, ktorego jeden

egzemplarz dorgczy Wykonawcy.

5. Protok6t podpisuja upowazniony pracownik Zamawiajacego 1 administrator
bezpieczenstwa informacji Wykonawcy, ktory moze wnie$¢ do protokotu umotywowane

zastrzezenia 1 uwagi.

6. Wykonawca zobowigzany jest do =zastosowania si¢ do zalecen Zamawiajacego
dotyczacych zasad przetwarzania danych osobowych oraz w zakresie poprawy
zabezpieczenia przedmiotowych danych sporzadzonych w wyniku kontroli, o ktorej

stanowi ust. 1-5. Zamawiajacy wyznacza Wykonawcy termin na realizacj¢ zalecen.

§9

1. Wykonawca odpowiada za prawidtowe przetwarzanie danych osobowych, w tym ich
wlasciwa ochrong, przez wszystkie osoby, ktorymi postuguje si¢ przy wykonaniu
niniejszej umowy oraz umowy podstawowej 1 ponosi odpowiedzialnos$¢ za przetwarzanie
danych osobowych niezgodnie z postanowieniami niniejszej umowy lub wynikajacymi

z obowigzujacych przepisoéw.



1)

2)

3)

4)

S)

6)

Wykonawca ponosi odpowiedzialnos¢ odszkodowawczg za szkody wyrzadzone
Zamawiajacemu lub osobom trzecim — solidarnie z Zamawiajacym - w zwigzku
z przetwarzaniem danych osobowych, a w szczegdlnosci w zwigzku z ich bezprawnym
udostepnieniem czy to z winy umys$lnej czy nieumyslnej. Odpowiedzialnos¢ Wykonawcy
zostaje ograniczona jedynie w przypadku udostepnienia przez Zamawiajacego danych
osobowych poza bezpiecznymi kanalami komunikacji - do winy umyslnej 1 razacego

niedbalstwa.

Zamawiajacy bedzie uprawniony do obcigzenia Wykonawcy karg umowng z tytulu

naruszenia zasad przetwarzania danych osobowych opisanych w:

§ 3 ust. 6 - polegajacego na udostepnieniu lub rozpowszechnieniu danych osobowych
objetych umowa - w wysokos$ci 50.000 zt. ( stownie: pigédziesiagt tysiecy zlotych zero
groszy ) za kazdy przypadek udostepnienia lub rozpowszechnienia danych wbrew

zakazowi wynikajgcemu z § 3 ust. 7,

§ 4 ust. 2 pkt 2 - polegajacego na zaniechaniu natychmiastowego usunig¢cia danych -
w wysokosci 10.000 zl. ( slownie: dziesig¢ tysigcy zlotych zero groszy ) za kazdy
stwierdzony przypadek zaniechania natychmiastowego usunigcia danych, wbrew

zobowigzaniu wynikajacemu z § 4 ust. 2 pkt 2,

§ 5 - polegajacego na zaniechaniu stosowania wymaganych procedur w zakresie
bezpieczenstwa 1 prawidlowosci przetwarzania danych osobowych zgodnie
z obowigzujacym porzadkiem prawnym - w wysokosci 10.000 zt. ( slownie: dziesigé
tysigcy ztotych zero groszy ) za kazdy stwierdzony przypadek zaniechania stosowania
wymaganych procedur w zakresie bezpieczenstwa i prawidlowosci przetwarzania danych

osobowych zgodnie z obowigzujacymi przepisami,

§ 7 pkt 1-7 - polegajacego na zaniechaniu realizacji zobowigzan wskazanych w pkt 1-7 -
w wysokosci 10.000 zt. ( stownie: dziesi¢¢ tysigcy zlotych zero groszy ) za kazdy

stwierdzony przypadek zaniechania zobowigzania,

§ 8 - polegajacego na uniemozliwieniu Zamawiajagcemu przeprowadzenia kontroli lub
ograniczeniu wynikajacych z umowy uprawnien Zamawiajacego w tym zakresie - w
wysokosci 5.000 zt. ( stownie: pie¢ tysiecy zlotych zero groszy ) za kazdy stwierdzony

przypadek naruszenia zobowigzania lub ograniczenia uprawnien, z zastrzezeniem pkt 6;

§ 8 ust. 6 - polegajacego na zaniechaniu zastosowania si¢ do zalecen Zamawiajacego
dotyczacych zasad przetwarzania danych osobowych oraz w zakresie poprawy
zabezpieczenia przedmiotowych danych sporzadzonych w wyniku kontroli - w wysokosci
2.000 zt. ( stownie: dwa tysigce ztotych zero groszy ) — za kazdy rozpoczgty dzien

opo6znienia w realizacji zalecen.



4.

W przypadku jezeli wysokos$¢ szkody wyrzadzonej Zamawiajgcemu dzialaniem lub
zaniechaniem wskazanym w ust. 3 przekracza wysoko$¢ zastrzezonej kary umownej,
Zamawiajacy jest uprawniony do dochodzenia odszkodowania uzupelniajacego na

zasadach ogo6lnych.

Zamawiajacemu przyshugiwac bedzie takze zwrot wszelkich kwot
wydatkowanych w zwigzku z naruszeniem zobowigzania przez Wykonawce, w tym
rowniez kosztow odszkodowan wyptaconych osobom trzecim w zwigzku z naruszeniem
zobowigzan przez Wykonawce, kosztow sadowych, czy tez kosztoéw grzywien natozonych

na Zamawiajacego.

§10

Zamawiajacy jest uprawiony do rozwigzania umowy podstawowej, w formie pisemnej ze

skutkiem natychmiastowym, w przypadku naruszen wymienionych w § 9 ust. 3 pkt 1-4 —

w terminie 21 dni od dnia, w ktorym stwierdzono wystapienie naruszenia.

1.

§11
Po zakonczeniu realizacji przedmiotu umowy podstawowe; :

1) Wykonawca - nie pdzniej niz w terminie do 5 dni kalendarzowych - zobowigzuje si¢
na swoj koszt, zwroci¢ lub usunaé wszelkie dane osobowe, ktdrych przetwarzanie
zostalo mu powierzone, w tym skutecznie usunagé je roéwniez z no$nikow
elektronicznych pozostajacych w jego dyspozycji i potwierdzi¢ powyzsze przekazanym
Zamawiajacemu protokotem. Protokdt zawiera¢ bedzie oswiadczenie Wykonawcy, 1z
wszelkie dane przetwarzane na mocy umowy zostaly Zamawiajgcemu zwrdocone lub

usuniete.

2) bezterminowo obowigzuje zobowigzanie Wykonawcy do zachowania w tajemnicy
danych osobowych uzyskanych w trakcie realizacji przedmiotu umowy, takze
w stosunku do o0sob ktorymi postugiwal sie¢ w toku realizacji przedmiotu umowy
1w tym zakresie Wykonawca przyjmuje na siebie odpowiedzialno$¢ odszkodowawcza

na zasadach wynikajacych z niniejszej umowy;

Usunigcie danych osobowych z wiasnego systemu informatycznego Wykonawcy
1 urzadzen uzywanych przez Wykonawce przy ich przetwarzaniu ma nastapi¢ w sposob
wykluczajacy ich odtworzenie lub poprzez trwale zniszczenie no$nikow, na ktoérych

dane takie byty przetwarzane.

§12

W sprawach nieuregulowanych niniejsza umowa zastosowanie mie¢ beda w szczeg6lnosci

odpowiednie przepisy kodeksu cywilnego, rozporzadzenia Parlamentu Europejskiego



iRady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osob fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie
danych osobowych) oraz ustawy z dnia 10 maja 2018 roku o ochronie danych

osobowych (t. j. Dz.U. z 2018 r., poz. 1000).

§13
1. Ewentualne spory powstate w zwigzku z realizacja umowy strony oddaja pod jurysdykcje
sadu powszechnego wlasciwego ze wzgledu na siedzibe Zamawiajacego.
2. Kazda zmiana umowy wymaga zachowania formy pisemnej pod rygorem niewaznosci.
3. Umowe sporzadzono w dwoch jednakowo brzmigcych egzemplarzach, po jednym dla kazde;j

ze stron.

PODPISY STRON

Zamawiajacy Wykonawca



