SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA
1. Nazwa oraz adres zamawiajacego

Lubelski Oddziat Wojewo6dzki Narodowego Funduszu Zdrowia
20-124 Lublin, ul. Szkolna 16, tel. (0-81) 53-105-11, fax (0-81) 53-105-28

2. Tryb udzielenia zaméwienia

Postgpowanie o udzielenie zamoéwienia prowadzone jest na zasadach okre§lonych w ustawie z dnia 29
stycznia 2004 r. Prawo zaméwien publicznych (t.j.Dz.U.2017.1579 ze zm.) - dalej ,,Pzp”, 0 warto$ci
zamowienia przekraczajacej kwoty okre§lone w przepisach wydanych na podstawie art. 11 ust. 8 ww.
ustawy, w trybie przetargu nieograniczonego.

3. Opis przedmiotu zamowienia

Przedmiotem zaméwienia jest modernizacja sieci LAN.
Szczegotowy opis przedmiotu zamoéwienia zawarty jest w zalgczniku nr 5 do specyfikacji.

4. Termin wykonania zamowienia
Zamawiajacy wymaga aby zamowienie zostato wykonane w terminie nie dtuzszym niz 60 dni
kalendarzowych od podpisania umowy.

5. Warunki udzialu w postepowaniu o udzielenie zamodwienia.

O udzielenie zamowienia mogg si¢ ubiega¢ Wykonawcy, ktorzy:

1. nie podlegaja wykluczeniu na podstawie art. 24 ust. 1 pkt 12 — 23 oraz art. 24 ust. 5 pkt 1
ustawy pzp,

2. spelniajg warunki udzialu w postgpowaniu dotyczace:

1) posiadania kompetencji lub uprawnien do prowadzenia okreslonej dzialalnosci
zawodowej, o ile wynika to z odr¢bnych przepisow;
Zamawiajgcy nie stawia szczegolnych wymagan w zakresie spetnienia tego warunku.

2) sytuacji ekonomicznej lub finansowej;
Zamawiajgcy nie stawia szczegolnych wymagan w zakresie spetnienia tego warunku.

3) zdolnosci technicznych lub zawodowych;

Wykonawca musi wykazad, zZe w okresie ostatnich trzech lat przed uptywem terminu sktadania
ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie wykonat, a w
przypadku swiadczen okresowych lub cigglych rowniez wykonuje co najmniej dwie (2)
modernizacje sieci LAN o wartosci nie mniejszej niz 300 000,00 zi (stownie: trzysta tysiecy
ztotych) kazda..

Ocena spetienia warunku nastapi na podstawie wykazu ustug zgodnie z Zatacznikiem nr 4
do specyfikacji oraz zatagczonych dokumentoéw potwierdzajacych, ze ustugi te zostaty lub sa
wykonywane nalezycie.



3. W przypadku Wykonawcow wspodlnie ubiegajacych si¢ o udzielenie zamoéwienia, warunki
okreslone punkcie 5.2 winien spelnia¢, co najmniej jeden Wykonawca wspdlnie ubiegajacy si¢
o zamoOwienie. Warunek okreslony w punkcie 5.1 powinien spetnia¢ kazdy z Wykonawcow

indywidualnie.

4. Wykonawca moze, w celu potwierdzenia speilniania warunkéw udzialu w postepowaniu,
w stosownych sytuacjach oraz w odniesieniu do konkretnego zamowienia, lub jego czgsci,
polega¢ na zdolnos$ciach ekonomicznych lub finansowych innych podmiotow, jak rowniez na
ich zdolnos$ciach technicznych lub zawodowych, niezaleznie od charakteru prawnego taczacych
go z nimi stosunkdéw. Wykonawca, ktoéry polega na zdolno$ciach lub sytuacji innych
podmiotow, musi udowodni¢ zamawiajagcemu, ze realizujgc zamowienie bedzie dysponowat
niezbednymi zasobami tych podmiotéw, w szczegdlnosci przedstawiajac zobowigzanie tych
podmiotow do oddania mu do dyspozycji niezbednych zasobow na potrzeby realizacji
zamoOwienia.

6. Wykaz oswiadczen lub dokumentow, jakie nalezy zalaczy¢ do oferty, w celu wstepnego
potwierdzenia, ze Wykonawca nie podlega wykluczeniu oraz spelniania warunki udzialu
w postepowaniu i kryteria selekcji:

1. Oswiadczenie wlasne Wykonawcy zloZone w postaci Jednolitego Europejskiego Dokumentu
Zamowienia (JEDZ) — wg. Zalgcznika nr 2 do SIWZ.

1.1JEDZ nalezy przesta¢ w postaci elektronicznej opatrzonej kwalifikowanym podpisem
elektronicznym. Os$wiadczenia podmiotéw skladajacych oferte/wniosek wspdlnie oraz
podmiotow udostepniajacych potencjat sktadane na formularzu JEDZ powinny mie¢ forme
dokumentu elektronicznego, podpisanego kwalifikowanym podpisem elektronicznym przez
kazdego z nich w zakresie w jakim potwierdzajg okolicznosci, o ktérych mowa w tresci art. 22
ust. 1 ustawy Pzp. Analogiczny wymoég dotyczy JEDZ sktadanego przez podwykonawce, na
podstawie art. 25a ust. 5 pkt 1 ustawy Pzp.

1.2 Srodkiem komunikacji elektronicznej, stuzacym ztozeniu JEDZ przez wykonawce, jest poczta
elektroniczna. UWAGA! Ztozenie JEDZ wraz z ofertg na no$niku danych (np. CD, pendrive)
jest niedopuszczalne, nie stanowi bowiem jego zlozenia przy uzyciu $rodkoéw komunikacji
elektronicznej w rozumieniu przepisOw ustawy z dnia 18 lipca 2002 o $wiadczeniu ustug droga
elektroniczng.

JEDZ nalezy przesta¢ na adres email: jolanta.pietrasinska@nfz-lublin.pl

a) Zamawiajgcy dopuszcza w szczegdlnosci nastepujacy format przesytanych danych: .pdf,
.doc, .docx, .rtf,.xps, .odt.

b) Wykonawca wypelnia JEDZ, tworzac dokument elektroniczny. Moze Kkorzysta¢ z
narzgdzia ESPD lub innych dostgpnych narzedzi lub oprogramowania, ktore
umozliwiaja wypehlienie JEDZ 1 utworzenie dokumentu elektronicznego,
w szczegblnosci w jednym z ww. formatow.

c) Po stworzeniu lub wygenerowaniu przez wykonawce dokumentu elektronicznego JEDZ,
wykonawca podpisuje ww. dokument kwalifikowanym podpisem elektronicznym,
wystawionym przez dostawce kwalifikowane] ustugi zaufania, bedacego podmiotem
swiadczacym ustugi certyfikacyjne - podpis elektroniczny, spetniajace wymogi
bezpieczenstwa okreslone w ustawie.

d) Podpisany dokument elektroniczny JEDZ powinien zostaé zaszyfrowany,
tj. opatrzony hastem dostgpowym. W tym celu wykonawca moze postuzy¢ sie
narzedziami oferowanymi przez oprogramowanie, w ktorym przygotowuje dokument
oSwiadczenia (np. Adobe Acrobat), lub skorzysta¢ z dostepnych na rynku narzedzi na
licencji open-source (np.:  AES  Crypt, 7-Zip i Smart  Sign)
lub komercyjnych.
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e) Wykonawca zamieszcza hasto dostepu do pliku JEDZ w treSci swojej oferty/wniosku
(wybra¢ wilasciwe), sktadanej/sktadanego w formie pisemnej. Tre§¢ oferty/wniosku
moze zawieraé, jesli to niezbgdne, rowniez inne informacje dla prawidtowego dostepu
do dokumentu, w szczeg6lnosci informacje o wykorzystanym programie szyfrujacym
lub procedurze odszyfrowania danych zawartych w JEDZ.

f) Wykonawca przesyla zamawiajgcemu zaszyfrowany i podpisany kwalifikowanym
podpisem elektronicznym JEDZ na wskazany adres poczty elektronicznej w taki sposob,
aby dokument ten dotart do zamawiajacego przed uptywem terminu sktadania ofert.
W tresci przestanej wiadomosci nalezy wskaza¢ oznaczenie 1 nazwe postepowania,
ktérego JEDZ dotyczy oraz nazw¢ wykonawcy albo dowolne oznaczenie pozwalajace
na identyfikacje wykonawcy (np. JEDZ do oferty 658 — w takim przypadku numer ten
musi by¢ wskazany w tresci oferty).

g) Wykonawca, przesytajac JEDZ, zgda potwierdzenia dostarczenia wiadomosci
zawierajacej JEDZ.

h) Datg przestania JEDZ bedzie potwierdzenie dostarczenia wiadomo$ci zawierajacej
JEDZ z serwera pocztowego zamawiajacego.

i) Obowiazek ztozenia JEDZ w postaci elektronicznej opatrzonej kwalifikowanym
podpisem elektronicznym w sposob okreslony powyzej dotyczy réwniez JEDZ
sktadanego na wezwanie w trybie art. 26 ust. 3 ustawy Pzp; w takim przypadku
Zamawiajacy nie wymaga szyfrowania tego dokumentu.

2. Formularz Oferta — wg zalacznika nr 1 do specyfikacji.
Oferte sktada si¢ pod rygorem niewaznosci w formie pisemne;j.

3. Oswiadczenie w zakresie wypetnienia obowiazkéw informacyjnych przewidzianych w art. 13
lub art. 14 RODO zgodnie z zalacznikiem nr 7 do specyfikacji.

4. Zgodnie z art. 24 ust. 11 ustawy Pzp, Wykonawca, w terminie 3 dni od zamieszczenia na stronie
internetowej informacji z otwarcia ofert, o ktorej mowa w art. 86 ust. 5 ustawy Pzp, przekazuje
Zamawiajacemu oswiadczenie o przynalezno$ci lub braku przynaleznos$ci do tej samej grupy
kapitatowej, o ktorej mowa w art. 24 ust. 1 pkt 23 ustawy Pzp. Wykonawca sktada niniejsze
o$wiadczenie zgodnie z wzorem okreslonym w zataczniku nr 3 do specyfikacji. Wraz ze
ztozeniem o$wiadczenia, Wykonawca moze przedstawi¢ dowody, Zze powigzania z innym
wykonawcg nie prowadza do zaklocenia konkurencji w postepowaniu o udzielenie zamowienia.

7. Przed udzieleniem zamdéwienia, Zamawiajacy bedzie zadal od Wykonawcy, ktorego oferta
zostala najwyzej oceniona, zlozenia w wyznaczonym terminie nie krotszym niz 10 dni
(aktualnych na dzien zlozenia) oSwiadczen lub dokumentow, potwierdzajacych okolicznosci,
o ktorych mowa w art. 25 ust. 1 ustawy Pzp tj.

A. dokumentow lub oSwiadczen potwierdzajacych, spelnianie warunkéw udzialu w
postepowaniu:
Wykazu wykonanych modernizacji sieci LAN, potwierdzajacego spetnienie warunku udzialu w
postepowaniu, o ktorym mowa w pkt 5.1.1. SIWZ, wraz z zalagczonymi dowodami
potwierdzajagcymi, ze ushugi te zostaly wykonane nalezycie — wg Zalacznika Nr 4 do SIWZ
Dowodami, o ktorych mowa w pkt 16.A.1) sa referencje badz inne dokumenty wystawione przez
podmiot, na rzecz, ktorego dostawy lub ustugi byly wykonywane, a w przypadku $wiadczen
okresowych lub ciaglych sa wykonywane, a jezeli z uzasadnionej przyczyny o obiektywnym
charakterze wykonawca nie jest w stanie uzyskac tych dokumentéw — o$wiadczenie wykonawcy;
w przypadku $wiadczen okresowych lub ciaglych nadal wykonywanych referencje badZ inne
dokumenty potwierdzajace ich nalezyte wykonywanie powinny by¢ wydane nie wczesniej niz 3



miesigce przed uplywem terminu sktadania ofert albo wnioskow o dopuszczenie do udzialu w

postepowaniu.

B. dokumentéow lub oSwiadczen potwierdzajacych brak podstaw wykluczenia
z postepowania w okolicznosciach, o ktorych mowa w art. 24 ust. 1 ustawy Pzp (poza
oSwiadczeniem wskazanym w pkt. 6.1 SIWZ), to jest:

1)

2)

3)

4)

informacji z Krajowego Rejestru Karnego w zakresie okreslonym w art. 24 ust. 1 pkt 13,
14 i 21 ustawy wystawione] nie wczesniej niz 6 miesiecy przed uptywem terminu
sktadania ofert albo wnioskow o dopuszczenie do udziatu w postepowaniu;
zaswiadczenia wiasciwego naczelnika urzedu skarbowego potwierdzajacego, ze
wykonawca nie zalega z optacaniem podatkow, wystawionego nie wczesniej niz 3
miesigce przed uplywem terminu skladania ofert lub innego dokumentu
potwierdzajacego, ze wykonawca zawarl porozumienie z wlasciwym organem
podatkowym w sprawie sptat tych naleznosci wraz z ewentualnymi odsetkami lub
grzywnami, w szczegolnosci uzyskat przewidziane prawem zwolnienie, odroczenie lub
rozlozenie na raty zaleglych ptatnosci lub wstrzymanie w cato$ci wykonania decyzji
wlasciwego organu;

zaswiadczenia wlasciwej terenowej jednostki organizacyjnej Zakladu Ubezpieczen
Spotecznych lub Kasy Rolniczego Ubezpieczenia Spotecznego albo innego dokumentu
potwierdzajacego, ze wykonawca nie zalega z optacaniem sktadek na ubezpieczenia
spoteczne lub zdrowotne, wystawionego nie wczesniej niz 3 miesigce przed uptywem
terminu sktadania ofert, lub innego dokumentu potwierdzajacego, ze wykonawca zawart
porozumienie z wlasciwym organem w sprawie splat tych nalezno$ci wraz z
ewentualnymi odsetkami lub grzywnami, w szczeg6lnosci uzyskat przewidziane
prawem zwolnienie, odroczenie lub rozlozenie na raty zaleglych ptatnosci lub
wstrzymanie w calo$ci wykonania decyzji wlasciwego organu;

odpisu z wlasciwego rejestru lub z centralnej ewidencji 1 informacji o dzialalnosci
gospodarczej, jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidencji, w celu
potwierdzenia braku podstaw wykluczenia na podstawie art. 24 ust. 5 pkt 1 ustawy;

Dokumenty wymagane od Wykonawcow majacych siedzibe lub miejsce zamieszkania poza terytorium
Rzeczypospolitej Polskiej:
1. Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej
Polskiej, zamiast dokumentéw, o ktérych mowa:

1.1. w punkcie B.1 — sktada informacj¢ z odpowiedniego rejestru albo, w przypadku braku
takiego rejestru, inny rownowazny dokument wydany przez wilasciwy organ sagdowy lub
administracyjny kraju, w ktorym wykonawca ma siedzib¢ lub miejsce zamieszkania lub
miejsce zamieszkania ma osoba, ktorej dotyczy informacja albo dokument, w zakresie
okreslonym w art. 24 ust. 1 pkt 13, 14 1 21 ustawy;,

w punkcie B.2-4 - sktada dokument lub dokumenty, wystawione w kraju, w ktérym ma
siedzibe¢ lub miejsce zamieszkania, potwierdzajace odpowiednio, Ze:
a) nie zalega z uiszczaniem podatkow, optat, sktadek na ubezpieczenie spoteczne lub

1.2.

zdrowotne albo, ze uzyskat przewidziane prawem zwolnienie, odroczenie lub roztozenie
na raty zalegtych platnosci lub wstrzymanie w catosci wykonania decyzji wtasciwego
organu,

b) nie otwarto jego likwidacji ani nie ogtoszono upadtosci

2. Dokumenty, o ktorych mowa w pkt 1.1. 1 1.2. lit. b. powinny by¢ wystawione nie wczesniej niz
6 miesigcy przed uptywem terminu sktadania ofert. Dokument, o ktérym mowa w pkt 1.2. lit. a)
powinien by¢ wystawiony nie wczesniej niz 3 miesigce przed uptywem terminu sktadania ofert.

3. Jezeli w kraju, w ktorym wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce
zamieszkania ma osoba, ktorej dokument dotyczy, nie wydaje si¢ dokumentow, o ktérych mowa
w ust. 1, zastepuje si¢ je dokumentem zawierajagcym odpowiednio oswiadczenie wykonawcy,
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ze wskazaniem osoby albo 0s6b uprawnionych do jego reprezentacji, lub o§wiadczenie osoby,
ktérej dokument miat dotyczy¢, zlozone przed notariuszem lub przed organem sadowym,
administracyjnym albo organem samorzadu zawodowego lub gospodarczego wilasciwym ze
wzgledu na siedzibe lub miejsce zamieszkania wykonawcy lub miejsce zamieszkania tej osoby.
Przepis ust. 2 stosuje sie¢.

4. Zamawiajacy zada od Wykonawcy, ktory polega na zdolnos$ciach lub sytuacji innych
podmiotow na zasadach okreslonych w art. 22a ustawy Pzp, przedstawienia w odniesieniu do
tych podmiotéw dokumentéw wymienionych w rozdziale 7 pkt B.

5. Zamawiajagcy moze zada¢ od Wykonawcy przedstawienia dokumentow wymienionych
rozdziale 7 pkt B, dotyczacych podwykonawcy, ktoremu zamierza powierzy¢ wykonanie czgsci
zamoOwienia, a ktory nie jest podmiotem, na ktérego zdolnos$ciach lub sytuacji Wykonawca
polega na zasadach okre§lonych w art. 22a ustawy Pzp.

8. Informacje o sposobie porozumiewania si¢ zamawiajacego z wykonawcami oraz
przekazywania o$wiadczen i dokumentéw, a takze wskazanie oséb uprawnionych do
porozumiewania si¢ z wykonawcami.

W niniejszym postgpowaniu wszelkie os§wiadczenia, wnioski, zawiadomienia oraz informacje mozna
przekazywac pisemnie, faxem lub drogg elektroniczna.

Osobg upowazniong do kontaktowania si¢ z wykonawcami jest:

Jolanta Pietrasinska, tel. 81 53-105-11, e-mail jolanta.pietrasinska@nfz-lublin.pl

Adres strony internetowej, na ktorej zamieszczone jest ogloszenie o zamowieniu oraz specyfikacja
istotnych warunkéw zamoéwienia: www.nfz-lublin.pl Na stronie tej zamawiajacy bedzie zamieszczat
réwniez inne informacje wymagane prawem zamowien publicznych zwigzane

Z niniejszym postepowaniem.

9. Wymagania dotyczace wadium

1) Sktadajacy oferte winien wnies¢ wadium w wysokosci: 15 000,00 z} (stownie: pigtnascie tysiecy
ztotych),

Wadium moze by¢ wnoszone w - pienigdzu; poreczeniach bankowych lub porgczeniach spotdzielczej

kasy oszczednosciowo-kredytowej, z tym ze poreczenie kasy jest zawsze porgczeniem

pieni¢znym; gwarancjach bankowych; gwarancjach ubezpieczeniowych; poreczeniach udzielanych

przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r.

o0 utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci (t.J. DzU z 2007 Nr 42 poz.275 ze zm.).

2) Dokumenty potwierdzajace wniesienie wadium powinny by¢ zataczone do oferty.

3) Wadium wnoszone w pienigdzu nalezy wptaci¢ przelewem na konto Zamawiajagcego w BGK,

nr 451130 1206 0028 9000 1220 0004,

4) Wadium wniesione w formie gwarancji ubezpieczeniowej lub bankowej bedzie akceptowane pod

warunkiem, ze jest zgodne z Prawem zamowien publicznych, a w szczegdlnosci:

- gwarancja bgdzie zawierata wszystkie przypadki utraty wadium przez wykonawce okreslone
w art. 46 ust. 4 a1 5 Prawa zamowien publicznych

- okres wazno$ci gwarancji bedzie nie krotszy niz okres zwigzania oferta okreslony
w specyfikacji istotnych warunkow zamowienia

5) Wadium wniesione w formie porgczenia bankowego, porgczenia spoldzielczej kasy

oszczgdnosciowo-kredytowej lub poreczenia udzielonego przez podmiot, o ktorym mowa w art. 6b ust.

5 pkt 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci

bedzie akceptowane pod warunkiem, Ze jest zgodne z Prawem zamoéwien publicznych, a w

szczegolnosci:

- porgczenie bedzie zawieralo wszystkie przypadki utraty wadium przez wykonawce okreslone

w art. 46 ust. 4 a i 5 Prawa zamo6wien publicznych,



- poreczenie bedzie zawierato okreslony data termin odpowiedzialnos$ci, nie krotszy niz okres
zwigzania ofertg okreslony w specyfikacji istotnych warunkéw zamowienia.

6) Wadium wnoszone w innej formie niz w pienigdzu, powinno zawiera¢, bezwarunkowe

bezwzgledne 1 nieodwotalne zobowigzanie podmiotu udzielajacego do wyptaty kwoty wadium

w przypadkach wymienionych w art. 46 ust. 4a i 5 ustawy.

10. Termin zwigzania oferta.
Wykonawca bgdzie zwigzany oferta 60 dni od uptywu terminu sktadania ofert.

11. Opis sposobu przygotowania ofert.

Ofert¢ nalezy napisa¢ pismem czytelnym w jezyku polskim. Poprawki powinny by¢ naniesione
czytelnie oraz opatrzone podpisem osoby upowaznione;.

Dokumenty sktadajace si¢ na ofert¢ powinny by¢ podpisane przez osobe upowazniong do wystepowania
w imieniu wykonawcy (uprawniong zgodnie z odpisem z Krajowego Rejestru Sadowego lub
z zaswiadczeniem o wpisie do ewidencji dziatalno$ci gospodarczej) albo przez osob¢ umocowang przez
osobg¢ uprawniong.

Oferte nalezy zlozy¢ w trwale zamknigtej kopercie zaadresowanej: Lubelski Oddziat Wojewddzki NFZ,
ul. Szkolna 16, 20-124 Lublin, opatrzonej piecz¢cia lub danymi adresowymi oferenta oraz posiadajacej
nastepujace oznaczenie:

,Oferta na modernizacje sieci LAN, nie otwiera¢ przed 02.10.2018 r. godz. 14.15”.

12. Miejsce oraz termin skladania i otwarcia ofert.

Oferty nalezy sktada¢ osobiscie lub przesta¢ poczta do Lubelskiego Oddzialu Wojewodzkiego NFZ, ul.
Szkolna 16, 20-124, Lublin, pokdj nr 20 w terminie do dnia 02.10.2018 r. do godziny 14.00.
Decyduje data i godzina wplywu oferty do zamawiajacego, a nie data jej wystania przesytka pocztowa
czy kurierskg. Oferty zlozone po terminie zostang niezwlocznie zwrocone oferentom.
Otwarcie ofert nastapi w siedzibie Zamawiajacego przy ul. Szkolnej 16 w Lublinie, pokéj nr 18
w dniu 02.10.2018 r. o0 godzinie 14.15.

13. Opis sposobu obliczenia ceny
Ceng oferty nalezy obliczy¢ zgodnie z formularzem kosztorysu ofertowego, wedtug zatacznika nr 7 do
specyfikacji. Cena powinna zawiera¢ W sobie ewentualne upusty, marze oraz nalezne podatki.

14. Opis kryteriow, ktorymi zamawiajacy bedzie si¢ kierowal przy wyborze oferty wraz
z podaniem znaczenia tych kryteriow oraz sposobu oceny ofert.

1. Kryteria oceny ofert

1. Cena zamowienia — 60%
2. Jednorodnos$¢ rozwigzania — 20%
3. Okres gwarancji -20%

2) Szczegolowe zasady oceny z tytulu kryteriéw zostaly przedstawione ponizej.

Kryterium C: Cena (60% wagi oceny)

Z tytuhu niniejszego kryterium maksymalna ilos¢ punktow wynosi 60.

Oferta o najkorzystniejszej (najnizszej) cenie uzyska 60 pkt. Pozostate ceny obliczone dla badanych
ofert zostang porownane z oferta o najkorzystniejszej (najnizszej) cenie, stosujagc wzOor opisany w
punkcie 14.3 SIWZ.

Kryterium J: Jednorodnos¢ rozwiazania — 20%
Z tytuhu niniejszego kryterium maksymalna liczba punktéw wynosi 20.



W przypadku zaoferowania przez Wykonawce urzadzen i komponentéw okreslonych w punktach 1, 2,
314 zalacznika nr 5, pochodzacych od jednego producenta oferta otrzyma maksymalng liczbe
punktow (J = 20 pkt)

W przypadku gdy wykonawca zaoferuje rozwigzania kilku producentéw dla ww. urzadzen i
komponentow, oferta otrzyma O punktow (J = 0 pkt)

Kryterium G: Okres gwarancji -20%

Kryterium to bedzie rozpatrywane na podstawie zaoferowanego okresu gwarancji na modernizacje
sieci LAN.

Z tytuhu niniejszego kryterium maksymalna liczba punktow wynosi 20.

Sposob obliczania wartosci punktowej kryterium oferowanego terminu wykonania zamowienia:
Okres gwarancji 24 miesigce = 0 pkt

Okres gwarancji 36 miesiecy = 20 pkt

Zaproponowanie przez Wykonawce innego okresu gwarancji niz wskazane powyzej spowoduje
odrzucenie oferty.

3) Sposob obliczenia wartosci punktowej

; , cena najniisza
Ilos¢ punktow = 4

cona oferty badans] X 60 + punkty uzyskane za jednorodno$¢ rozwigzania ( J = 20 lub 0) +

punkty uzyskane za zaoferowany okres gwarancji (G =20 lub 0)

Zaokraglenia w obliczeniach koncowych punktacji — do dwoch miejsc po przecinku
Najkorzystniejsza ofertg jest oferta z najwyzsza ilo$cia punktow. Maksymalna ilo§¢ punktow, ktora
moze zosta¢ przyznana ofercie wynosi 100.

15. Informacje o formalnosciach, jakie powinny zosta¢ dopelnione po wyborze oferty
w celu zawarcia umowy w sprawie zamowienia publicznego.

Wykonawca, ktorego oferta zostanie wybrana zobowigzany jest podpisa¢ umowe w miejscu
i terminie wskazanym przez zamawiajacego.

16. Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy.
Zamawiajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

17. Istotne dla stron postanowienia, ktére zostang wprowadzone do tresci zawieranej umowy |
W sprawie zamowienia publicznego, ogolne warunki umowy albo wzér umowy, jezeli
zamawiajacy wymaga od wykonawcy, aby zawarl z nim umowe w sprawie zamoéwienia
publicznego na takich warunkach

Istotne postanowienia umowy zawiera zatacznik nr 6.

18. Pouczenie o Srodkach ochrony prawnej przyslugujacych wykonawcy w toku postepowania
0 udzielenie zamowienia.

Wykonawcom a takze innym osobom, jezeli ich interes prawny w uzyskaniu zamdwienia doznat lub
moze dozna¢ uszczerbku w wyniku naruszenia przez Zamawiajacego przepisOw ustawy, przyshuguja
srodki ochrony prawnej zgodnie z Dziatem VI ustawy z dnia 29 stycznia 2004 r. Prawo zamowien
publicznych.

19. Oferty czesciowe
Zamawiajacy nie dopuszcza sktadania ofert czesciowych.



20. Umowa ramowa
Zamawiajacy nie przewiduje zawarcia umowy ramowej

21. Oferty wariantowe
Zamawiajacy nie dopuszcza mozliwos$ci sktadania ofert wariantowych

22. Informacja dotyczaca walut obcych
Zamawiajacy nie przewiduje mozliwos$ci prowadzenia rozliczen w walutach obcych.

23. Informacja dotyczaca kosztow postepowania
Zamawiajacy nie przewiduje mozliwosci zwrotu kosztow udzialu w postgpowaniu.

24. Podwykonawcy

Zamawiajacy dopuszcza udziat podwykonawcdéw w wykonaniu zaméwienia. W przypadku powierzenia
wykonywania cze$ci zamowienia podwykonawcom, Wykonawca wskaze w formularzu oferta,
stanowigcym zatacznik nr 1 do specyfikacji, czesci zamowienia, ktore powierzy podwykonawcom oraz
nazwy podwykonawcow.

Podpisano:

Cztonkowie Komisji przetargowe;.

ZATWIERDZAM

Dyrektor
Lubelskiego Oddziatu Wojewoddzkiego
Narodowego Funduszu Zdrowia
Karol Tarkowski



Zalacznik nr 1

OFERTA
zdnia ..o

Dane oferenta:

LT VAL SRR PTTRSRPS
=T 4 | o USRS PR
NEEEIETONU ..o CNETAXU Lo
Lo 0 1T V| USSR PPTRPRPRR
REGON.....ooie e G INIP

Oferent jest maltym lub §rednim przedsigbiorcag: TAK /NIE *  (*niepotrzebne skreslic)

Do:
Lubelski Oddzial Wojewodzki Narodowego Funduszu Zdrowia
ul. Szkolna 16, 20-124 Lublin

Oferujemy realizacj¢ zamowienia dotyczacego modernizacji sieci LAN, zgodnie ze specyfikacja
istotnych warunkéw zamdwienia za kwote:

DIULEO Lot zt

(STOWIIIE ..ttt )
W tym kwota netto Wynosi .........coceeeveeeeneevieneenennens zt

(STOWIIIE <.ttt bbbttt ettt )
podatek VAT W WYSOKOSCI ....oovvveriieiiieiieieeieeee e zt

(53 (014 11 T PSSO PRSI )

2. Szczegolowa charakterystyka przedmiotu oferty (opis oferowanych przez Wykonawce urzadzen

I komponentow z okresleniem producenta) stanowi zatgcznik nr .............. do oferty.

3. Na przeprowadzong modernizacj¢ sieci LAN udzielamy ............................. * miesiecy

gwarancji. (*24 miesigce lub 36 miesiecy)

4. Zamowienie wykonamy w terminie do ..........ccceeievennnnnn. * dni od podpisania umowy

(*nie dluzej niz 60 dni kalendarzowych).

5. Oswiadczamy, ze uwazamy si¢ za zwigzanych niniejszg ofertg przez 60 dni od terminu sktadania

ofert.



6. Os$wiadczamy, ze zobowigzujemy si¢ w przypadku wyboru naszej oferty do zawarcia umowy
W miejscu i terminie wyznaczonym przez zamawiajgcego.

7. Oswiadczamy, ze w rozliczeniach obowigzywaé bedzie 21 dniowy termin platnosci.
8. Zamierzamy powierzy¢ podwykonawcom (wymagane jest wskazanie nazw podwykonawcow)

NAStEPUJFCE CZESCT ZAMOWICTIAL ....vviuiienriiiiiiteete ettt b e b e eenreenne s

Podpisano
(upowazniony przedstawiciel oferenta)

Zalacznik nr 2
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STANDARDOWY FORMULARZ JEDNOLITEGO EUROPEJSKIEGO DOKUMENTU ZAMOWIENIA

Zalacznik nr 3
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LISTA PODMIOTOW
NALEZACYCH DO GRUPY KAPITALOWEJ

W zwiagzku z ubieganiem si¢ o udzielenie zamowienia publicznego na modernizacje sieci LAN:

oswiadczam/my, ze:
9 naleze/my do grupy kapitatlowej (w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw (Dz.U. 2015 r., poz. 184 z p6zn. zm.), w sktad ktorej wchodzg

nastepujace podmioty: ~

nie naleze/my do zadnej grupy kapitatowej -

* niepotrzebne skresli¢

podpis wykonawcy lub osoby upowaznionej

Zalacznik nr 4
12



Nazwa Wykonawcy

Wykaz zrealizowanych modernizacji sieci LAN
0 warto$ci nie mniejszej niz 300 000,00 tys. zt

Nazwa Zleceniodawcy

Termin realizacji
zamoOwienia

Opis i wartos¢ dokonanej modernizacji

Do wykazu zataczono .....
wykonane nalezycie.

cerreeenn.SZE dokumentow potwierdzajacych, ze Swiadczone ustugi zostaly

Pieczatka i podpis Wykonawcy

Zalacznik nr 5

OPIS PRZEDMIOTU ZAMOWIENIA
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1. PRZELACZNIK DOSTEPOWY 24 PORT - 2 sztuki

Wymagania podstawowe

1. Przelacznik posiadajacy 24 porty 10/100/1000BASE-T POE+
2.  Przelagcznik posiadajacy 4 wbudowane porty 10G SFP+
3. Wysoko$¢ urzadzenia 1U
4. Nieblokujaca architektura o wydajnosci przetgczania min. 210 Gb/s
5. Szybkos¢ przelaczania min. 150 Milionow pakietow na sekundg
6. Mozliwos¢ faczenia do 8 przetacznikoéw w stos za pomocg wbudowanego portu stakujgcego
7. Mozliwosc¢ taczenia do 8 przetacznikow w stos za pomoca portow 10G
8. Tablica MAC adresow min. 68k
9. Pamig¢ operacyjna: min. 1GB pamigci DRAM
10. Pamigc¢ flash: min. 4GB pamigci Flash
11. Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
12. Obstuga sieci wirtualnych protokotowych IEEE 802.1v
13. Obsluga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z
umozliwieniem tgcznosci do wspdlnych zasobow sieci
14. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
15. Obstuga Q-in-Q IEEE 802.1ad
16. Obsluga Quality of Service
a. IEEE 802.1p
b. DiffServ
c. 8 kolejek priorytetéw na kazdym porcie wyjsciowym
17. Obstluga Link Layer Discovery Protocol LLDP IEEE 802.1AB
18. Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
19. Przetacznik wyposazony w modularny system operacyjny z ochrong pamigci, procesOw oraz
zasobOw procesora.
20. Przelacznik musi by¢ wyposazony w redundantny system zasilania.
21. Whbudowany DHCP Serwer i klient
22. Mozliwos¢ instalacji min. dwoch wersji oprogramowania - firmware
23. Mozliwos$¢ przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych w
pamigci Flash
24. Mozliwos¢ monitorowania zajetosci CPU
25. Lokalna i zdalna mozliwo$¢ monitoringu pakietow (Local and Remote Mirroring)
26. Whbudowany dodatkowy port 10/100/1000BASE-T do zarzadzania poza pasmem - out of band
management.
27. Wbudowany port USB do tatwego backupu konfiguracji
28. Obstuga CDPv2
29. Sumaryczna moc POE+ nie mniejsza niz 720W
Obsluga Routingu IPv4
30. Sprzetowa obstuga routingu IPv4 — forwarding
31. Pojemno$¢ tabeli routingu typowa dla przetgcznika brzegowego min. 16 wpiséw
32. Routing statyczny
33. Obstuga routingu dynamicznego 1Pv4

a. RIPv1/v2
b. OSPFv2 — mozliwo$¢ rozszerzenia przez licencje oprogramowania

14



Obstuga Routingu IPv6

34.
35.
36.
37.

38.
39.
40.
41.
42.

Sprz¢towa obstuga routingu IPv6 — forwarding
Pojemnos¢ tabeli routingu typowa dla przetacznika brzegowego min. 16 wpiséw
Routing statyczny
Obstuga routingu dynamicznego dla IPv6
a. RIPng
b. OSPF v3 — mozliwo$¢ rozszerzenia przez licencj¢ oprogramowania
Telnet Serwer/Klient dla IPv6
SSH2 Serwer/Klient dla IPv6
Ping dla IPv6
Tracert dla IPv6
Obstuga MLDv1 (Multicast Listener Discovery version 1)

Obstuga Multicastow

43.
44,
45.

Filtrowanie IGMP
Obstluga Multicast VLAN Registration - MVR
Obstuga IGMP v1/v2/v3 snooping

Bezpieczenstwo

46.

47.
48.
49.
50.
51.

52.

53.
54.
55.
56.
57.
58.
59.

60.
61.
62.
63.

64.

Obstuga Network Login
a. IEEE 802.1x - RFC 3580
b. Web-based Network Login
c. MAC based Network Login
Obstuga wielu klientow Network Login na jednym porcie (Multiple supplicants)
Mozliwos¢ integracji funkcjonalnosci Network Login z Microsoft NAP
Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login
Obstuga Guest VLAN dla IEEE 802.1x
Obstuga funkcjonalnosci Kerberos snooping - przechwytywanie autoryzacji uzytkownikow z
wykorzystaniem protokotu Kerberos
Mozliwos¢ dynamicznego przypisania VLAN, QOS, rate limiting uzytkownikowi
zidentyfikowanemu poprzez 802.1x lub MAC authentication
Obsluga Identity Management
Wbudowana obrona procesora urzadzenia przed atakami DoS
Obstuga TACACS+ (RFC 1492)
Obstuga RADIUS Authentication (RFC 2138)
Obstuga RADIUS Accounting (RFC 2139)
RADIUS and TACACS+ per-command Authentication
Bezpieczenstwo MAC adresow
a. ograniczenie liczby MAC adresow na porcie
b. zatrzasnigcie MAC adresu na porcie (ang. sticky)
€. mozliwos¢ wpisania statycznych MAC adreséw na port/vlan
Mozliwo$¢ wytaczenia MAC learning
Obstuga SNMPv1/v2/v3
Klient SSH2
Zabezpieczenie przetgcznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
C. Zabezpieczenie CPU przelacznika poprzez ograniczenie ruchu do systemu zarzadzania
Listy kontroli dostgpu ACL pracujace na warstwie 2,314

15



65.
66.

67.
68.
69.
70.
71.
72.
73.

Adres MAC zrédtowy 1 docelowy plus maska

Adres IP Zroédtowy i docelowy plus maska dla IPv4 oraz IPv6

Protokot — np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.

Numery portow zrodtowych i docelowych TCP, UDP

Zakresy portéw zrodlowych i docelowych TCP, UDP

Identyfikator sieci VLAN — VLAN ID

Flagi TCP

. Obstuga fragmentéw

Listy kontroli dostgpu ACL realizowane w sprzecie bez zmniejszenia wydajnosci przetacznika
Mozliwo$¢ zliczania pakietow lub bajtow trafiajacych do konkretnej ACL i w przypadku
przekroczenia skonfigurowanych warto$ci podejmowania akcji np. blokowanie ruchu,
przekierowanie do kolejki o nizszym priorytecie, wystanie trapu SNMP, wyslanie informacji
do serwera Syslog lub wykonanie komend CLI. — mozliwo$¢ rozszerzenia przez licencje
oprogramowania

Obstuga bezpiecznego transferu plikoéw SCP/SFTP

Obstuga DHCP Option 82

Obstuga IP Security - Gratuitous ARP Protection

Obstuga IP Security - Trusted DHCP Server

Obstuga IP Security - DHCP Snooping

Obstuga IP Security - DHCP Secured ARP/ARP Validation

Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych z kwantem 64 kb/s

X TQoho o

Bezpieczenstwo sieciowe

74.
75.

76.
77.
78.
79.
80.
81.
82.

83.

Mozliwo$¢ konfiguracji portu gtéwnego 1 zapasowego

Obstuga redundancji routingu VRRP (RFC 2338) - mozliwo$¢ rozszerzenia przez licencje
oprogramowania

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

Obstuga PVST+

Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

Obstuga G.8032 v1/v2

Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portow. Mozliwos¢
konfiguracji potaczenia Link Aggregation z roznych przetacznikdw w stosie.

Obstuga MLAG - polaczenie link aggregation do dwoch niezaleznych przelacznikow.

Zarzadzanie

84.
85.
86.
87.
88.
89.
90.
91.
92.
93.
94.
95.
96.

Obstuga synchronizacji czasu SNTP v4 (Simple Network Time Protocol)
Obstuga synchronizacji czasu NTP

Zarzadzanie przez SNMP v1/v2/v3

Zarzadzanie przez przegladarke WWW — protokot http i https
Mozliwo$¢ zarzadzania poprzez protokot XML

Telnet Serwer/Klient dla IPv4 / IPv6

SSH2 Serwer/Klient dla IPv4 / IPv6

Ping dla IPv4 / IPv6

Traceroute dla IPv4 / IPv6

Obstuga SYSLOG z mozliwos$cig definiowania wielu serwerow
Sprzetowa obstuga sFlow

Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)
Obstuga RMON2 (RFC 2021)
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Inne
97.
98.
99,

100.
101.

102.

103.

104.

Obstuga skryptow CLI
Obstuga funkcji TCL/Tk w skryptach CLI
Mozliwo$¢ edycji skyptow i ACL bezposrednio na urzadzeniu (system operacyjny musi
zawiera¢ edytor plikow tekstowych)
Obstuga OpenFlow — mozliwos¢ rozszerzenia przez licencje
Obstuga AVB (Audio Video Bridging)- mozliwo$¢ rozszerzenia przez licencje
oprogramowania
Mozliwo$¢ uruchamiania skryptow

a. Recznie

b. O okreslonym czasie lub co wskazany okres czasu

c. Na podstawie wpisow w logu systemowym
Oferowane urzadzenia muszg umozliwia¢ integracje z posiadanymi przez Zamawiajacego
urzadzeniami Cisco VoIP w zakresie automatycznego rozpoznania i autoryzacji podiaczonych
telefonéw wraz z auto konfiguracjg portu sieciowego poprzez przydzielenie im osobnego
VLAN’u oraz QoS.
Gwarancja minimum 24 miesigce typu NBD, umozliwiajaca naprawe urzadzen, wsparcie
techniczne i aktualizacje firmware.
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2. PRZELACZNIK DOSTEPOWY 48 PORT - 10 sztuk

Wymagania podstawowe

1.  Przelacznik posiadajacy 48 portow 10/100/1000BASE-T POE+
2. Przelacznik posiadajacy 4 wbudowane porty 10G SFP+
3. Wysokos$¢ urzadzenia 1U
4. Nieblokujaca architektura o wydajnos$ci przetaczania min. 260 Gb/s
5.  Szybkos¢ przetagczania min. 190 Milionéw pakietow na sekunde
6. Mozliwos¢ taczenia do 8 przetacznikdw w stos za pomoca wbudowanego portu stakujacego
7.  Mozliwos¢ faczenia do 8 przetacznikow w stos za pomocg portoéw 10G
8. Tablica MAC adresow min. 68k
9. Pamig¢ operacyjna: min. 1GB pamigci DRAM
10. Pamig¢ flash: min. 4GB pamigci Flash
11. Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
12. Obsluga sieci wirtualnych protokotowych IEEE 802.1v
13. Obsluga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z
umozliwieniem tgcznosci do wspolnych zasobow sieci
14. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
15. Obstuga Q-in-Q IEEE 802.1ad
16. Obstluga Quality of Service
a. IEEE 802.1p
b. DiffServ
c. 8 kolejek priorytetéw na kazdym porcie wyjsciowym
17. Obsluga Link Layer Discovery Protocol LLDP IEEE 802.1AB
18. Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
19. Przetacznik wyposazony w modularny system operacyjny z ochrong pamigci, procesOw oraz
zasobOWw procesora.
20. Przelacznik musi by¢ wyposazony w redundantny system zasilania.
21. Whbudowany DHCP Serwer i klient
22. Mozliwos¢ instalacji min. dwoch wersji oprogramowania - firmware
23. Mozliwos$¢ przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych w
pamigci Flash
24. Mozliwos¢ monitorowania zajetosci CPU
25. Lokalna i zdalna mozliwo$¢ monitoringu pakietow (Local and Remote Mirroring)
26. Whbudowany dodatkowy port 10/100/1000BASE-T do zarzadzania poza pasmem - out of band
management.
27. Wbudowany port USB do tatwego backupu konfiguracji
28. Sumaryczna moc POE+ nie mniejsza niz 1440W
Obsluga Routingu IPv4
29. Sprzetowa obstuga routingu IPv4 — forwarding
30. Pojemno$¢ tabeli routingu typowa dla przetacznika brzegowego min. 16 wpiséw
31. Routing statyczny
32. Obstuga routingu dynamicznego IPv4

a. RIPv1/v2
b. OSPFv2 — mozliwo$¢ rozszerzenia przez licencje oprogramowania
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Obstuga Routingu IPv6

33. Sprzetowa obstuga routingu IPv6 — forwarding
34. Pojemnos¢ tabeli routingu typowa dla przetacznika brzegowego min. 16 wpiséw
35. Routing statyczny
36. Obstuga routingu dynamicznego dla IPv6
a. RIPng
b. OSPF v3 — mozliwo$¢ rozszerzenia przez licencj¢ oprogramowania
37. Telnet Serwer/Klient dla IPv6
38. SSH2 Serwer/Klient dla IPv6
39. Pingdla IPv6
40. Tracert dla IPv6
41. Obstluga MLDv1 (Multicast Listener Discovery version 1)
Obstuga Multicastow
42. Filtrowanie IGMP
43. Obstuga Multicast VLAN Registration - MVR
44. Obstuga IGMP v1/v2/v3 snooping
Bezpieczenstwo
45. Obstuga Network Login
a. IEEE 802.1x - RFC 3580
b. Web-based Network Login
c. MAC based Network Login
46. Obstuga wielu klientow Network Login na jednym porcie (Multiple supplicants)
47. Mozliwos¢ integracji funkcjonalnosci Network Login z Microsoft NAP
48. Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login
49. Obstuga Guest VLAN dla IEEE 802.1x
50. Obstuga funkcjonalnosci Kerberos snooping - przechwytywanie autoryzacji uzytkownikoéw z
wykorzystaniem protokotu Kerberos
51. Obstuga Identity Management
52. Wbudowana obrona procesora urzadzenia przed atakami DoS
53. Mozliwos¢ dynamicznego przypisania VLAN, QOS, rate limiting uzytkownikowi
zidentyfikowanemu poprzez 802.1x lub MAC authentication
54. Obstuga TACACS+ (RFC 1492)
55. Obstuga RADIUS Authentication (RFC 2138)
56. Obstuga RADIUS Accounting (RFC 2139)
57. RADIUS and TACACS+ per-command Authentication
58. Bezpieczenstwo MAC adresow
a. ograniczenie liczby MAC adresow na porcie
d. zatrzasnigcie MAC adresu na porcie
e. mozliwos¢ wpisania statycznych MAC adreséw na port/vlan
59. Mozliwos¢ wylaczenia MAC learning
60. Obstuga SNMPv1/v2/v3
61. Klient SSH2
62. Zabezpieczenie przetacznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
C. Zabezpieczenie CPU przelacznika poprzez ograniczenie ruchu do systemu zarzadzania
63. Listy kontroli dostepu ACL pracujace na warstwie 2, 3 i 4
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64.
65.

66.
67.
68.
69.
70.
71.
72.

Adres MAC zZrodtowy i docelowy plus maska
Adres IP zrodtowy i docelowy plus maska dla IPv4 oraz IPv6
Protokot — np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.
Numery portéw zrédtowych i docelowych TCP, UDP
Zakresy portow zrodtowych i docelowych TCP, UDP
Identyfikator sieci VLAN — VLAN ID
Flagi TCP
h. Obstuga fragmentow
Listy kontroli dostgpu ACL realizowane w sprzecie bez zmniejszenia wydajnosci przetacznika
Mozliwo$¢ zliczania pakietow lub bajtow trafiajacych do konkretnej ACL i w przypadku
przekroczenia skonfigurowanych wartoéci podejmowania akcji np. blokowanie ruchu,
przekierowanie do kolejki o nizszym priorytecie, wystanie trapu SNMP, wyslanie informacji
do serwera Syslog lub wykonanie komend CLI. — mozliwo$¢ rozszerzenia przez licencje
oprogramowania
Obstuga bezpiecznego transferu plikéw SCP/SFTP
Obstuga DHCP Option 82
Obstuga IP Security - Gratuitous ARP Protection
Obstuga IP Security - Trusted DHCP Server
Obstuga IP Security - DHCP Snooping
Obstuga IP Security - DHCP Secured ARP/ARP Validation
Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych z kwantem 64 kb/s

@roo0o

Bezpieczenstwo sieciowe

73.
74.

75.
76.
77.
78.
79.
80.
81.

82.

Mozliwo$¢ konfiguracji portu gtéwnego 1 zapasowego

Obstluga redundancji routingu VRRP (RFC 2338) - mozliwo$¢ rozszerzenia przez licencje
oprogramowania

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

Obstuga PVST+

Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

Obstuga G.8032 v1/v2

Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portow. Mozliwos¢
konfiguracji potaczenia Link Aggregation z roznych przetacznikdw w stosie.

Obstuga MLAG - polaczenie link aggregation do dwoch niezaleznych przelacznikow.

Zarzadzanie

83.
84.
85.
86.
87.
88.
89.
90.
91.
92.
93.
94.
95.

Obstuga synchronizacji czasu SNTP v4 (Simple Network Time Protocol)
Obstuga synchronizacji czasu NTP

Zarzadzanie przez SNMP v1/v2/v3

Zarzadzanie przez przegladarke WWW — protokot http 1 https
Mozliwo$¢ zarzadzania poprzez protokot XML

Telnet Serwer/Klient dla IPv4 / IPv6

SSH2 Serwer/Klient dla IPv4 / IPv6

Ping dla IPv4 / IPv6

Traceroute dla IPv4 / IPv6

Obstuga SYSLOG z mozliwos$cig definiowania wielu serwerow
Sprzetowa obstuga sFlow

Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)
Obstuga RMON2 (RFC 2021)
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Inne
96.
97.
98.

99.
100.

101.

102.

103.

Obstuga skryptéw CLI
Obstuga funkcji TCL/Tk w skryptach CLI
Mozliwos¢ edycji skyptow 1 ACL bezposrednio na urzadzeniu (system operacyjny musi
zawiera¢ edytor plikow tekstowych)
Obstuga OpenFlow — mozliwo$¢ rozszerzenia przez licencje
Obstuga AVB (Audio Video Bridging)- mozliwo$¢ rozszerzenia przez licencje
oprogramowania
Mozliwo$¢ uruchamiania skryptow

a. Recznie

b. okreslonym czasie lub co wskazany okres czasu

€. Na podstawie wpisOw w logu systemowym
Oferowane urzadzenia muszg umozliwia¢ integracj¢ z posiadanymi przez Zamawiajacego
urzadzeniami Cisco VoIP w zakresie automatycznego rozpoznania i autoryzacji podtagczonych
telefonéw wraz z auto konfiguracja portu sieciowego poprzez przydzielenie im osobnego
VLAN’u oraz QoS
Gwarancja minimum 24 miesigce typu NBD, umozliwiajaca naprawe urzadzen, wsparcie
techniczne i aktualizacje firmware.
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3. PRZELACZNIK SZKIELETOWY - 2 sztuki

Wymagania podstawowe

1. Przelacznik posiadajacy 48 portow 10Gigabit Ethernet SFP+, mogacych pracowaé z
predkoscia 1G lub 10G — zdefiniowane przez zainstalowane interfejsy SFP lub SFP+

2. 4 porty A0GBASE-X QSFP+

3. Wysoko$¢ urzadzenia 1U

4. Nieblokujaca architektura o wydajnosci przetgczania min. 1280 Gb/s

5. Szybkos¢ przelaczania min. 950 Milionow pakietéw na sekundg

6. Tablica MAC adresow min. 280k

7. Pamig¢ operacyjna: min. 2 GB pamigci DRAM

8. Pamigc¢ flash: min. 4 GB pamigci Flash

9. Mozliwos¢ stakowania do 8 przetagcznikéw

10. Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094

11. Obsluga sieci wirtualnych protokotowych IEEE 802.1v

12. Obsluga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z
umozliwieniem tgcznosci do wspolnych zasobow sieci

13. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)

14. Obstuga Q-in-Q IEEE 802.1ad

15. Obstluga Quality of Service

a. |EEE 802.1p
b. DiffServ
c. 8kolejek priorytetéw na kazdym porcie wyjsciowym

16. Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB

17. Obstuga LLDP Media Endpoint Discovery (LLDP-MED)

18. Przetacznik wyposazony w modularny system operacyjny z ochrong pamigci, procesOw oraz
zasobOw procesora

19. Przelacznik wyposazony w dwa modularne, wewngtrzne zasilacze, ktére umozliwiaja
uzyskanie redundancji zasilania. Zasilacze musza wspiera¢ mozliwo§¢ wymiany w czasie
dzialania przetacznika

20. Przeptyw powietrza w przetaczniku: przod-tyt

21. Modut wentylatorow zapewniajacy ich redundancje

22. Wbudowany DHCP Serwer i klient

23. Mozliwos¢ instalacji min. dwoch wersji oprogramowania - firmware

24. Mozliwos$¢ przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych w
pamigci Flash

25. Mozliwo$¢ monitorowania zajetosci CPU

26. Lokalna i zdalna mozliwo$¢ monitoringu pakietéw (Local and Remote Mirroring)

27. Obsluga Wirtualnych Routerow - mozliwos$¢ uruchomienia oddzielnych procesow protokotu
dynamicznego routingu z oddzielnymi tablicami. Mozliwos¢ uzycia tych samych podsieci w
r6znych wirtualnych routerach.

28. Whbudowany dodatkowy port Gigabit Ethernet do zarzadzania poza pasmem - out of band
management.

29. Przelagczniki wyposazone w niezbedne kable stakujgce ( o dhugosci 0,5 m)

Obsluga Routingu IPv4

30. Sprzetowa obstuga routingu IPv4 - forwarding

31. Pojemno$¢ tabeli routingu min. 16 tys. wpisow

32. Routing statyczny

33. Obstuga routingu dynamicznego IPv4
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34.

a. RIP V12

b. OSPFV2 - mozliwos¢ rozszerzenia przez licencje

c. BGPv4 - mozliwo$¢ rozszerzenia przez licencje

d. IS-1IS - mozliwosc¢ rozszerzenia przez licencje
Policy Based Routing dla IPv4

Obstuga Routingu IPv6

35.
36.
37.
38.

39.
40.
41.
42.
43.
44,
45.

Sprz¢towa obstuga routingu IPv6 - forwarding
Pojemnos¢ tabeli routingu min. 8 tys. wpisow
Routing statyczny
Obstuga routingu dynamicznego dla IPv6
a. RIPng
b. OSPFv3
c. IS-IS
Telnet Serwer/Klient dla IPv6
SSH2 Serwer/Klient dla IPv6
Ping dla IPv6
Tracert dla IPv6
Obstuga 6to4 (RFC 3056)
Obstuga MLDv1 (Multicast Listener Discovery version 1)
Policy Based Routing dla IPv6

Obsluga Multicastow

46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.

Statyczne przytaczanie do grupy multicast
Filtrowanie IGMP

Obstuga PIM-SM

Obstuga PIM-DM

Obstuga PIM-SSM

Obstluga PIM snooping

Obstuga Multicast VLAN Registration - MVR
Obstuga IGMP v1 - RFC 1112

Obstuga IGMP v2 - RFC 2236

Obstuga IGMP v3 - RFC 3376

Obstuga IGMP v1/v2/v3 snooping

Mozliwos¢ konfiguracji statycznych tras dla Routingu Multicastow

Bezpieczenstwo

58.

59.
60.
61.
62.
63.

64.
65.

Obstluga Network Login

a. IEEE 802.1x - RFC 3580

b. Web-based Network Login

c. MAC based Network Login
Obsluga wielu klientéw Network Login na jednym porcie (Multiple supplicants)
Mozliwo$¢ integracji funkcjonalnosci Network Login z Microsoft NAP
Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login
Obstuga Guest VLAN dla IEEE 802.1x
Obstuga funkcjonalnosci Kerberos snooping - przechwytywanie autoryzacji uzytkownikow z
wykorzystaniem protokotu Kerberos
Obsluga Identity Management
Whbudowana obrona procesora urzgdzenia przed atakami DoS
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66.
67.
68.
69.
70.

71.
72.
73.
74.

75.

76.
77.

78.
79.
80.
81.
82.
83.

Obstuga TACACS+
Obstuga RADIUS Authentication (RFC 2138)
Obstuga RADIUS Accounting (RFC 2139)
RADIUS and TACACS+ per-command Authentication
Bezpieczenstwo MAC adresow
a. ograniczenie liczby MAC adresow na porcie
b. zatrzasni¢gcie MAC adresu na porcie
c. mozliwos$¢ wpisania statycznych MAC adreséw na port/vlan
Mozliwo$¢ wytaczenia MAC learning
Obstuga SNMPv1/v2/v3
Klient SSH2
Zabezpieczenie przetacznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
C. Zabezpieczenie CPU przelgcznika poprzez ograniczenie ruchu do systemu zarzadzania
Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujace na warstwie 2, 3 i
4
Adres MAC zrodlowy 1 docelowy plus maska
Adres IP Zzrédtowy i docelowy plus maska dla IPv4 oraz IPv6
Protokoét - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPV6 itd.
Numery portow zrodtowych i1 docelowych TCP, UDP
Zakresy portow zrodtowych i docelowych TCP, UDP
Identyfikator sieci VLAN - VLAN ID
Flagi TCP
h. Obstuga fragmentéw
Listy kontroli dostgpu ACL realizowane w sprzgcie bez zmniejszania wydajnos$ci przetacznika
Mozliwos¢ zliczania pakietow lub bajtow trafiajacych do konkretnej ACL 1 w przypadku
przekroczenia skonfigurowanych warto$ci podejmowania akcji np. blokowanie ruchu,
przekierowanie do kolejki o nizszym priorytecie, wystanie trapu SNMP, wystanie informacji
do serwera Syslog lub wykonanie komend CLI
Obstuga bezpiecznego transferu plikow SCP/SFTP
Obstuga DHCP Option 82
Obstuga IP Security - Gratuitous ARP Protection
Obstuga IP Security — Trusted DHCP Server
Obstuga IP Security — DHCP Secured ARP/ARP Validation
Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych

@roao0 o

Bezpieczenstwo sieciowe

84.
85.
86.
87.
88.
89.
90.
91.
92.
93.

Mozliwos$¢ konfiguracji portu gtdéwnego 1 zapasowego

Obsluga redundancji routingu VRRP - RFC 2338

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

Obstuga PVST+

Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

Obstuga G.8032 v1/v2

Obsuga Link Aggregation IEEE 802.3ad wraz z LACP - 128 grup po 8 portow
Obsluga MLAG - polaczenie link aggregation IEEE 802.3ad do dwoch niezaleznych
przelacznikow
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Zarzadzanie

94.
95.
96.
97.
98.
99

100.
101.
102.
103.
104.
105.
106.

Inne

107.
108.

109.
110.
111.

112.
113.
114.

115.

116.

Obstuga synchronizacji czasu SNTP v4 (Simple Network Time Protocol)
Obstuga synchronizacji czasu NTP

Zarzadzanie przez SNMP v1/v2/v3

Zarzadzanie przez przegladark¢ WWW — protokot http i https
Mozliwo$¢ zarzadzania przez protokot XML

Telnet Serwer/Klient dla IPv4 / IPv6

SSH2 Serwer/Klient dla IPv4 / IPv6

Ping dla IPv4 / IPv6

Traceroute dla IPv4 / IPv6

Obstuga SYSLOG z mozliwos$cig definiowania wielu serwerow
Sprzetowa obstuga sFlow

Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)
Obstuga RMON2 (RFC 2021)

Zakres temperatury pracy 0-45 °C
Mozliwo$¢ rozszerzenia funkcjonalnosci o MPLS poprzez wymian¢ oprogramowania lub
licencj¢. Wymagane wsparcie dla nastgpujacych funkcjonalnosci: MPLS/VPLS,
MPLS/VPWS, LDP, RSVP-TE, Fast Reroute
Obsluga skryptow CLI
Obstuga funkcji TCL/Tk w skryptach CLI
Mozliwos¢ edycji skyptow i ACL bezposrednio na urzadzeniu (system operacyjny musi
zawiera¢ edytor plikow tekstowych)
Obstuga OpenFlow — mozliwos¢ rozszerzenia przez licencje
Obstuga AVB (Audio Video Bridging) - mozliwos¢ rozszerzenia przez licencje
Mozliwo$¢ uruchamiania skryptow

a. Recznie

b. O okreslonym czasie lub co wskazany okres czasu

€. Na podstawie wpisOw w logu systemowym
Oferowane urzadzenia musza umozliwia¢ integracj¢ z posiadanymi przez Zamawiajacego
urzadzeniami Cisco VoIP w zakresie automatycznego rozpoznania 1 autoryzacji podtaczonych
telefonéow wraz z auto konfiguracja portu sieciowego poprzez przydzielenie im osobnego
VLAN’u oraz QoS
Gwarancja minimum 24 miesigce typu NBD, umozliwiajaca naprawe urzadzen, wsparcie
techniczne 1 aktualizacje firmware.
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wn

10.

11.
12.
13.
14.
15.
16.
17.
18.
19.
20.

21.

22.

23.

4. SYSTEM ZARZADZANIA

Aplikacja musi pracowa¢ w architekturze klient serwer, czyli gtowna cze$¢ oprogramowania

pracuje na serwerze, a klienci moga dotaczy¢ si¢ do serwera z dowolnego komputera pracujacego

w sieci 1 majgcego dostep do serwera

a. Serwer aplikacji zarzadzajacej musi mie¢ mozliwo$¢ pracy w srodowisku Linux, Windows oraz
jako aplikacja dedykowana dla systemu wirtualizacyjnego VMWare

b. Aplikacja musi wspiera¢ klientow pracujacych z wykorzystaniem systemu Linux, Windows
oraz MAC OS.

Aplikacja musi zarzadzacé siecig przewodows i bezprzewodowa

Aplikacja zarzadzajgca musi obstugiwa¢ minimum 25 urzadzen (adresow IP)

Aplikacja zarzadzajaca musi pozwala¢ na zarzadzanie siecig dla minimum 25 jednoczesnych

uzytkownikow.

Aplikacja zarzadzajaca musi pozwala¢ na uruchomienie zapasowego systemu zarzadzajacego oraz

systemu zarzadzania do laboratorium testowego. Dostawca zobowigzany jest dostarczy¢ dodatkowe

licencje na oprogramowanie jesli jest to wymagane przez producenta systemu zarzadzajacego

Aplikacja zarzadzajaca musi mie¢ mozliwo$¢ definiowania wielopoziomowych dostepow do

aplikacji zarzadzajacej wraz z definicja praw dla poszczegolnych uzytkownikoéw

Aplikacja zarzadzajaca musi mie¢ mozliwo$¢ integracji autoryzacji uzytkownikoéw za pomoca

LDAP i/lub Radius.

Wszystkie dane aplikacji zarzadzajacej musza by¢é przechowywane w bazie danych SQL

zintegrowanej z aplikacja dziatajaca na serwerze.

Aplikacja zarzadzajaca musi pracowa¢ w oparciu o protokot SNMPvl, SNMPv2, SNMPv3,

SNMPv3 AES

Aplikacja musi pozwala¢ na tworzenie profili SNMP dla grup urzadzen tak, aby za kazdym razem

przy konfiguracji nowego urzadzenia nie bylo koniecznosci konfiguracji wszystkich parametrow, a

konieczny byt tylko wybor profilu.

Aplikacja musi mie¢ mozliwo$¢ przyjmowania trapow SNMP oraz przekierowywania ich do innych

systemow

Aplikacja musi posiada¢ wbudowang przegladarke SNMP MIB

Aplikacja musi posiada¢ mozliwos¢ kompilowania SNMP MIB innych producentow

Aplikacja musi zapewnia¢ mozliwo$¢ zarzadzania urzadzen poprzez SNMP MIB-1 oraz SNMP

MIB-I1I

Aplikacja musi zapewnia¢ mozliwo$¢ wskazania dowolnych SNMP MIB OID i prezentacj¢ ich w

postaci tabelarycznej dla danych urzadzen sieciowych.

Aplikacja musi posiada¢ mozliwo$¢ automatycznej reakcji na przychodzace trapy SNMP lub

informacje z Syslog poprzez wystanie email’a, wystanie trapu SNMP, wpisu do Syslog’a lub

uruchomienie skryptu.

Aplikacja musi posiada¢ wbudowany Syslog serwer

Aplikacja musi posiada¢ wbudowany BootP serwer

Aplikacja musi wspiera¢ protokot IPv4 oraz [Pvo

Aplikacja musi umozliwia¢ automatyczng realizacje backupow swojej wiasnej konfiguracji

pozwalajacych na szybkie odtworzenie aplikacji w przypadku awarii serwera.

Aplikacja musi zapewnia¢ automatyczne i r¢czne wykrywanie 1 rozpoznawanie urzadzen

sieciowych, wraz z automatycznym ich grupowaniem wedlug typu, lokalizacji i kontaktu do

administratora

Aplikacja musi pozwala¢ na tworzenie przez administratora grup urzadzen oraz portdw na

urzadzeniach.

Aplikacja musi zapewnia¢ mozliwo$¢ wizualizacji sieci z uwzglednieniem

a. polaczen pomiedzy poszczegdlnymi urzadzeniami z zaznaczeniem ich przepustowosci

b. stanu protokotu Spanning Tree oraz Multiple Spanning Tree wraz z opisem weztow oraz roli
portow
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24.

25.

26.

27.

28.
29.

30.

31.

32.

33.

34.

c. konfiguracji sieci VLAN
d. konfiguracji protokotu routingu OSPF
Aplikacja musi zapewnia¢ mozliwos¢ bezposredniego potaczenia do wskazanego na mapie
urzadzenia za pomocg minimum telnet, ssh oraz http/https
Aplikacja musi zapewnia¢ mozliwo$¢ inwentaryzacji urzadzen w sieci zawierajgcej nastepujace
dane:
adres IP urzadzenia
adresu MAC urzadzenia
nazwy urzadzenia
wersji oprogramowania
wersji bootrom
lokalizacji urzadzenia
danych kontaktowych administratora
. numeru seryjnego
Aplikacja musi zapewnia¢ centralne zarzadzanie konfiguracjami urzadzen sieciowych. Wymagane
jest:
a. mozliwos$¢ automatycznej periodycznej realizacji backup’u konfiguracji urzadzen o wskazanym
czasie
b. mozliwo$¢ odtworzenia wskazanej konfiguracji urzadzenia
c. mozliwos$¢ porownywania réznic we wskazanych tekstowych plikach konfiguracyjnych
d. mozliwos¢ obstugi urzadzen sieciowych réznych producentow
Aplikacja musi zapewnia¢ mozliwos¢ aktualizacji oprogramowania na urzadzeniach sieciowych.
Wymagana jest mozliwo$¢ zaplanowania aktualizacji oraz restartu urzadzen we wskazanym dniu 1
wskazanym czasie
Aplikacja musi przechowywac histori¢ zmian konfiguracji oraz oprogramowania na urzadzeniach
Aplikacja musi zapewnia¢ mozliwo$¢ stworzenia raportu wykorzystywanych portow urzadzen
sieciowych.
Aplikacja musi zapewnia¢ mozliwo$¢ definiowania polityk dostepu dla uzytkownikow
przewodowych i bezprzewodowych jednocze$nie z uwzglednieniem biznesowego podziatu
uzytkownikdéw np. Administracja, Finanse, Goscie, Zarzad itp.
Tworzona polityka musi zawiera¢ mozliwos$¢:
a. blokowania lub zezwalania ruchu na podstawie
i) zrodtowy i docelowy adres MAC
i) zrodtowy i docelowy adres IP
iii) zrodtowy i docelowy adres IP podsieci
iv) zrodtowy i docelowy port TCP/UDP
V) zrodlowy i docelowy zakres portow TCP/UDP
Vi) typ protokotu
vii)pole IP TOS
b. przydzialu parametrow QoS
i) priorytety
i) ograniczenia przepustowosci
c. przydziatu uzytkownika do wskazanej sieci VLAN
d. przekierowania ruchu do zewnetrznego systemu analizujgcego pakiety
Aplikacja musi mie¢ mozliwo§¢ wdrazania polityk bezpieczenstwa w calej sieci, dla urzadzen
przewodowych 1 bezprzewodowych za pomocg jednego kliknigcia.
Aplikacja musi pozwalaé¢ na tatwa modyfikacj¢ i ponowne wdrozenie na wszystkich urzadzeniach
przewodowych i bezprzewodowych
Aplikacja zarzadzajaca musi posiada¢ wbudowany portal www dostepny dla administratora oraz
dziatu wsparcia uzytkownikow. Portal musi umozliwia¢:
a. szybka lokalizacje uzytkownika w sieci na podstawie adresu MAC, adresu IP, nazwy
uzytkownika lub komputera w sieci przewodowej i1 bezprzewodowej bez koniecznosci

S@ e o0 o
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C.
d.

korzystania z r6znych aplikacji zarzadzajacych. Aplikacja po zlokalizowaniu uzytkownika musi
wskazaé gdzie uzytkownika jest dotagczony w sieci z podaniem minimum urzadzenia sieciowego
(przetacznik lub bezprzewodowy punkt dostepowy).

wyswietlenie listy obstugiwanych urzadzen sieciowych zawierajacej adres MAC, adres IP,
nazwe urzadzenia, typu urzadzenia, lokalizacj¢, kontakt administracyjny, numer seryjny, wersje
firmware oraz bootrom oraz status urzadzenia (dostgpne/niedostgpne).

wyswietlenie alarméw, trapéw SNMP, wpisow syslog itp.

generowanie raportow

35. Aplikacja zarzadzajaca musi zapewnia¢ zarzadzenia siecig bezprzewodows.

36.

a.

b.

Musi by¢ zapewniona podsumowujgca zawierajaca informacje o liczbie kontroleréw oraz

punktow dostepowych 1 ich stanie (dziata / nie dziata).

Musi by¢ zapewnione podsumowanie zawierajace informacje o liczbie klientéw z podziatem na

wykorzystywane technologie bezprzewodowe: IEEE 802.11a, IEEE 802.11b, IEEE 802.11g,

IEEE 802.11n (2.4 GHz), IEEE 802.11n (5 GHz), IEEE 802.11ac

Musi by¢ zapewniona widzialno$¢ parametrow wszystkich kontroleréw bezprzewodowych

zawierajacych nastepujace informacje:

i) adres IP kontrolera

i) liczba obstugiwanych klientow

iii) szczytowe warto$ci zajmowanego pasma

IV) wersja oprogramowania

Musi by¢ zapewniona widzialno§¢ parametrow wszystkich punktéw dostgpowych

zawierajacych nastgpujace informacje:

i) adres IP punktu dostgpowego

i) MAC adres punktu dostepowego

iii) wersja oprogramowania

IV) typ punktu dostgpowego

V) kanaly pracy poszczeg6lnych interfejsoéw radiowych

Vi) szczytowe warto$ci zajmowanego pasma na interfejsie Ethernet oraz interfejsach radiowych

Musi by¢ zapewniona widzialno$¢ parametrow wszystkich klientow bezprzewodowych

dotaczonych do sieci bezprzewodowej zawierajacych nastgpujace informacje:

i) adres IP klienta

i) MAC adres klienta

iii) nazwa uzytkownika

IvV) nazwa punktu dostepowego, do ktorego dotaczony jest uzytkownik

v) BSSID, do ktorego dotaczony jest uzytkownik

vi) SSID, do ktérego dotgczony jest uzytkownik

Musi by¢ zapewniona mozliwos¢ tworzenia map budynku i umieszczenia na nich punktow

dostgpowych. Mapy muszg zapewnia¢ nastepujace funkcjonalnosci:

i) zaznaczanie obszarow pokrycia siecig bezprzewodowsa wraz z informacjg na temat dostepne;j
przepustowosci (Data Rate).

i) zaznaczenie kanalow pracy urzadzen

i) lokalizacja klienta na mapie na podstawie triangulacji sity sygnatu z punktow dostgpowych

Aplikacja zarzadzajagca musi by¢ zintegrowana z systemem zapewniajagcym widocznosé
zautoryzowanych klientow w sieci z zapewnieniem widzialno$ci nastgpujacych informacji:

a.
b.
C.
d. typu klienta oraz systemu operacyjnego — mozliwo$¢ wykrywania urzadzen na podstawiec DHCP

adresu MAC
adresu IP
nazwy komputera

fingerprintingu np. Windows / Windows 7,10, iPhone / 10S itp.

nazwa urzadzenia, do ktorego dotaczony jest klient — to moze by¢ nazwa bezprzewodowego
punktu dostepowego lub nazwa przetacznika.

adres IP urzadzenia, do ktorego dotaczony jest klient.
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37.

38.

39.

40.

41.

42.

43.

44,

45.

46.

g. identyfikacja portu, do ktérego dolgczony jest klient — identyfikacja portu urzadzenia
bezprzewodowego (np. urzadzenie moze mie¢ dwa radia: jedno na 2.4 GHz, a drugie na 5 GHz)
lub portu przetacznika sieciowego.

h. typ autentykacji uzytkownika np. autentykacja MAC, autentykacja IEEE 802.1x, kerberos
snooping itp.

I. nazwa przydzielonej polityki bezpieczenstwa.

System zapewniajacy widoczno$¢ zautoryzowanych klientow w sieci musi zapewniad

przechowywanie historii zautoryzowanych klientow oraz aktualnego statusu klienta zawierajace;j

zmiany wspomnianych wczesniej parametréw, czyli np. zmiana portu na przetgczniku lub zmiana
punktu dostepowego, zmiana adresu IP, zmiana polityki bezpieczenstwa itp.

System zapewniajacy widocznos$¢ zautoryzowanych klientow musi zapewnia¢ mozliwos¢ ponowne;j

autentykacji uzytkownika na zadanie — np. w celu przeniesienia uzytkownika do innej polityki

bezpieczenstwa

System zapewniajacy widoczno$¢ zautoryzowanych klientow musi zapewniaé mozliwosé

szybkiego przeniesienia klienta do grupy uzytkownikéw. Grupa uzytkownikow moze by¢

powigzana z inng polityka bezpieczenstwa lub moze to by¢ np. grupa uzytkownikéw, ktoérzy maja
zabroniony dostep do sieci — grupa Black List

System zapewniajacy widoczno$¢ zautoryzowanych klientow musi zapewnia¢ mozliwo$¢ rejestracji

urzadzen poprzez portal www. Rejestracji mogg podlegac np. urzadzenia gosci lub urzadzenia, ktore

nie maja mozliwosci przeprowadzenia autentykacji w sieci.

System zapewniajacy widoczno$¢ zautoryzowanych klientow musi posiada¢ informacje

podsumowujace zawierajace:

a. liczbe urzadzen z podziatem na urzadzenia klientow zautoryzowanych, klientow z problemami
autoryzacyjnymi itp.

b. liczbe urzadzen z podziatem typu autoryzacji np.: MAC, 802.1x itp.

C. liczbe urzadzen z podzialem na typy systemow operacyjnych np.: Windows, Linux, 10S,
Android

d. liczbg urzadzen z przydziatem poszczegdlnych polityk bezpieczenstwa

e. liczbe urzadzen z podziatem na obszary np. budynek 1, budynek 2 itp.

System zapewniajacy widocznos$¢ zautoryzowanych klientéw jesli jest licencjonowany na liczbe

uzytkownikéw musi zapewnia¢ obsluge min. 1500 urzadzen klienckich (adresow IP). Jesli system

jest licencjonowany na liczbe urzadzen autoryzujacych to musi zapewnia¢ obstuge min. 250

punktow dostepowych oraz min. 25 przetacznikow sieciowych. System musi umozliwia¢ w

przysztosci rozbudowe do minimum 250 urzadzen sieciowych i 1000 punktéw dostepowych.

System zarzadzania musi posiada¢ mozliwo$¢ integracji z systemem pozwalajacym na analiz¢ ruchu

w sieci do warstwy 7.

System zarzadzania musi posiada¢ wbudowane API pozwalajace na komunikacj¢ z systemami

zewngetrznymi innych producentow.

System powinien umozliwia¢ integracj¢ z posiadanymi, przez Zamawiajacego, urzadzeniami

Fortinet na poziomie automatycznej dystrybucji zautoryzowanych uzytkownikow przez oferowany

system zarzadzania do firewalla brzegowego oraz podejmowanie automatycznej reakcji na

zaistniate incydenty. W celu wdrozenia funkcjonalnosci Wykonawca musi posiada¢ inzyniera z

waznym certyfikatem Fortinet Security Expert 7.

System zarzgdzania musi by¢ objety minimum 24 miesigcznym wsparciem umozliwiajgcym

wsparcie techniczne i aktualizacj¢ oprogramowania.
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5. DODATKOWE WYPOSAZENIE

W ramach realizacji zamowienia nalezy dostarczy¢:

1.

Kable 40Gb QSFP+ stuzace do potaczenia przetacznikow szkieletowych w stos o dlugosci 0,5m
—szt. 2

Kable umozliwiajace tacznie przetacznikéw dostepowych w stos po dedykowanych do tego celu
portach o dtugosci 0,5m — szt. 10

Kable umozliwiajace tacznie przetacznikéw dostepowych w stos po dedykowanych do tego celu
portach o dlugosci 3m — szt. 2

Modut optyczny 10Gb SFP+ dla $wiattowodu wielomodowego zgodny z oferowanymi
przetacznikami - szt. 36

Modut optyczny 10Gb SFP+ dla §wiattowodu wielomodowego zgodny z urzadzeniami HP -
szt. 2

Modut optyczny 1Gb SFP dla $wiattowodu wielomodowego zgodny z oferowanymi
przetacznikami - szt. 4

Modul umozliwiajacy zamiang portu SFP przetacznika na port typu 10/100/1000BASE-T
zgodny z oferowanymi przelacznikami — szt. 4

Modut optyczny 1Gb SFP dla §wiattowodu wielomodowego zgodny z urzadzeniami Fortinet
- szt. 4

W ramach postgpowania nalezy dostarczy¢ trzy stacje zarzadzajace typu laptop wyposazone w
dysk SSD o wielkosci co najmniej 200GB, co najmniej w 16GB RAM, co najmniej
dwurdzeniowy procesor, wyswietlacz maksymalnie 14 cala o rozdzielczosci WQHD, karte
sieciowg przewodow3 i bezprzewodowa, zintegrowany modem GSM dla sieci 3G 1 4G, modut
TPM, licencja Microsoft Windows 10 Professional PL, system operacyjny w wersji dla
procesorow 64-bitowych w polskiej wersji jezykowe. Maksymalna waga: 1,5kg

30



ok w

10.
11.

12.

13.

14.

15.

Urzadzenie sieciowe SSL-VPN

Urzadzenie musi by¢ oparte o dedykowang platform¢ sprzgtowa oraz zapewnia¢ obstuge co
najmniej 25 jednoczesnych sesji SSL VPN z mozliwos$cig rozbudowy do 200 jednoczesnych
sesji.

Urzadzenie musi posiada¢ min 2 porty 1 GbE

Urzadzenie musi posiada¢ dedykowany port zarzadzajacy 1 GbE.

Urzadzenie musi posiada¢ przepustowosci 200 Mb/s

Urzadzenie musi by¢ wyposazone w dysk twardy o pojemnosci min 500 GB

Urzadzenie musi mie¢ mozliwo$¢ montazu w szafie 197, a jego wysoko$¢ nie moze by¢ wigksza

niz 1U.

Urzadzenie musi oferowaé zréznicowane metody dostepu do zasobow:

a. dostgp podstawowy (min. aplikacje Web; standardowe protokoty pocztowe — IMAP,
POP3,SMTP; wspotdzielenie plikéw — NETBIOS, NFS; ustugi terminalowe — telnet, SSH),

b. dostep do aplikacji klient-serwer (enkapsulacja dowolnej aplikacji TCP w protokét HTTPS)
be konieczno$ci zastosowania dodatkowych licencji,

c. pelen dostep sieciowy bez koniecznosci zastosowania dodatkowych licencji - praca w trybie
wysokiej dostgpnosci (SSL) oraz wysokiej wydajnosci (ESP wraz z kompresjg tresci).
Mozliwo$¢ automatycznego przetaczania z trybu wysokiej wydajnosci do trybu wysokiej
dostepnosci.

Rozwigzanie musi umozliwia¢ autentykacje uzytkownikéw w oparciu o:

« serwery RADIUS,

« ustugi katalogowe LDAP, Microsoft Active Directory, Novell NDS/eDirectory,
o lokalna baza danych uzytkownikow,

o System RSA SecurlD,

« certyfikaty X.509,

o serwery NIS

Urzadzenie musi umozliwia¢ uwierzytelnienie dwusktadnikowe (hasto statyczne plus certyfikat,

hasto dynamiczne plus certyfikat). Musi istnie¢ mozliwo$¢ rozdzielenia serwera autentykacji

uzytkownikoéw od serwera autoryzacji dostgpu do zasobow.

Urzadzenie musi umozliwia¢ obstuge CRL poprzez http.

Urzadzenie musi umozliwia¢ dynamiczne przyznawanie praw dostepu do zasobow w zaleznosci

od: spelnienia okreslonych warunkow przez uzytkownika zdalnego, wezet zdalny, parametry

sieci oraz parametry czasowe.

Urzadzenie musi umozliwia¢ szczegotowa weryfikacje stanu bezpieczenstwa wezta zdalnego.

Musi istnie¢ mozliwos¢:

« sprawdzenia obecnosci konkretnego procesu, pliku, wpisu w rejestrze Windows

o sprawdzenia czy wilaczono odpowiednie ushugi zabezpieczen zardéwno w momencie
logowania jak w trakcie trwania sesji,

« sprawdzenia czy wszystkie pobierane pliki posrednie i pliki tymczasowe instalowane w
czasie logowania sg usuwane w momencie wylogowania,

o sprawdzenia przed zalogowaniem takich atrybutow jak adres IP, typ przegladarki,
certyfikaty cyfrowe,

« integracji z systemami weryfikacji stanu bezpieczenstwa firm trzecich,

Urzadzenie musi umozliwia¢ budowanie konfiguracji odpornych na awari¢ w trybie

Aktywny/Aktywny oraz Aktywny/Pasywny. Musi istnie¢ mozliwo$¢ tworzenia konfiguracji

nadmiarowej, w ktorej wezty klastra zlokalizowane s3 w LAN badz w odlegtych graficznie

sieciach i komunikuja si¢ poprzez sie¢ WAN.

System musi umozliwia¢ spojne zarzadzanie z jednej konsoli administracyjnej wieloma

urzadzeniami w przypadku budowania konfiguracji nadmiarowych.

Urzadzenie musi by¢ zarzadzane poprzez przegladarke Web
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16. Urzadzenie musi umozliwia¢ wykonywanie lokalnych kopi zapasowych konfiguracji lub na
zewnetrznym serwerze FTP oraz SCP .

17. Urzadzenie musi umozliwia¢ integracj¢ z zewnetrznymi serwerami SNMP v.2 oraz SYSLOG

18. Urzadzenie musi przechowywaé dwie wersje oprogramowania oraz umozliwia¢ reset do wersji
fabrycznej.

19. Wraz z produktem wymagane jest dostarczenie opieki technicznej waznej przez okres minimum
24 miesigcy. Opieka powinna zawiera¢ wsparcie techniczne $§wiadczone telefonicznie oraz
pocztag elektroniczng, wymiang¢ uszkodzonego sprzg¢tu, dostgp do nowych wersji
oprogramowania, a takze dost¢p do baz wiedzy, przewodnikow konfiguracyjnych i narzedzi
diagnostycznych.
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7. SZKOLENIA, WDROZENIE, WSPARCIE TECHNICZNE

W ramach realizacji zaméwienia nalezy dostarczy¢ vouchery na szkolenia z mozliwos$cig zdania

egzaminu po ich ukonczeniu:

1. Autoryzowane przez producenta oferowanych przetacznikdw szkolenie z ich zarzadzania i
konfiguracji, czas trwania minimum 3 dni — 4 vouchery

2. Autoryzowane przez producenta oferowanego systemu zarzadzania przelacznikow z jego
administracji, czas trwania minimum 3 dni — 2 vouchery

W przypadku organizacji szkolen w miejscu oddalonym o ponad 30 km od siedziby
Zamawiajacego Wykonawca zobowigzany jest zapewnic¢ nocleg dla uczestnikow.

W ramach realizacji zamowienia nalezy wykona¢ wdrozenie oferowanych urzadzen i1 systemu
zarzadzania w siedzibie Zamawiajacego. Zamawiajacy wymaga, aby wszystkie prace, ktére moga
spowodowac przestoje w pracy sieci produkcyjnej, byly przeprowadzane w godzinach 16.30 — 7.30.
Zamawiajacy dopuszcza prowadzanie prac wdrozeniowych w dni wolne od pracy po wczesniejszym
uzgodnieniu terminu. W ramach wdrozenia nalezy: wykona¢ montaz urzadzen, instalacj¢ sytemu
zarzadzania, konfiguracje potaczen oraz stosy, konfiguracje polityk dostepowych i innych zgodnych z
SIWZ. Po wykonaniu wdrozenia nalezy dostarczy¢ dokumentacj¢ powykonawcza.

Po wykonaniu wdrozenia nalezy $wiadczy¢é na rzecz Zamawiajacego wsparcie techniczne do
oferowanych rozwigzan przez okres gwarancji. W tym celu wykonawca musi posiada¢ co najmniej
dwoch inzynierow posiadajacych aktualny certyfikat techniczny (lub certyfikaty) wystawione przez
producenta oferowanych przetacznikéw sieciowych 1 systemu zarzadzania potwierdzajace wiedze z ich
zakresu.

Zamawiajacy wymaga, by dostarczone urzadzenia byly nowe (tzn. wyprodukowane nie dawniej, niz na
4 miesigce przed ich dostarczeniem) oraz by byty nieuzywane (przy czym Zamawiajacy dopuszcza, by
urzadzenia byly rozpakowane i uruchomione przed ich dostarczeniem wylacznie przez wykonawce i
wylacznie w celu weryfikacji dziatania urzadzenia, przy czym Wykonawca jest zobowigzany do
poinformowania Zamawiajacego o zamiarze rozpakowania sprzgtu, a Zamawiajacy ma prawo inspekcji
sprzgtu przed jego rozpakowaniem).
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Zalacznik nr 6

Projekt umowy
zawarta w dniu
pomiedzy
§1
W wyniku przeprowadzenia przetargu nieograniczonego Zamawiajacy zleca, a Wykonawca
zobowiazuje si¢ do modernizacji sieci LAN, zgodnie ze specyfikacjg istotnych warunkéw zamowienia

1 ofertg Wykonawcy z dnia ..........ccccoeveneee. stanowigcg zalacznik nr ..................... do niniejszej umowy.
§2
Wynagrodzenie z tytutu realizacji przedmiotu umowy wynosi: Netto: ........cccceceevuerveneennnene zt
(stownie: .....cceevveeeiieeiieeeeeee, ) Podatek VAT: ................... zt (stownie: .....cocoeveiiiiiiie )
Brutto: .....ccccoeevvenennne zt (stownie: .......coccvveivennnnnn ).
§3
1. Strony ustalajg termin realizacji zamowieniana .................. dni od podpisania umowy.
§ 4
1. Wykonawca na dokonang modernizacj¢ sieci LAN, dostarczone urzadzenia
i materialy udziela gwarancji na okres ......................... miesiecy, liczony od

dnia podpisania protokotu odbioru.

2. Zamawiajgcemu, niezaleznie od uprawnien z tytutu gwarancji, okre§lonych w niniejszej umowie,
przyshuguja uprawnienia z tytutu rekojmi.

3. W przypadku ujawnienia si¢ w okresie gwarancji wad fizycznych Sprzetu lub zuzycia §wiadczacego
0 nizszej jakosci niz zapewniana, Wykonawca zobowigzuje si¢ do nieodptatnego
usuniecia tych wad w terminie wyznaczonym przez zamawiajacego poprzez naprawe¢ Sprzetu lub
wymiang elementdéw, ktore ulegly pogorszeniu.

§5
Wykonawca o$wiadcza, ze sprzedany, dostarczony i zainstalowany Sprzet nie posiada wad
fizycznych, ani prawnych i jest najwyzszej jakosci oraz zobowigzuje si¢ wykonac catos¢ prac zgodnie
Z obowigzujacymi przepisami prawa.
§ 6
1. Rozliczenie wynagrodzenia z tytutu realizacji umowy nastapi w oparciu o faktur¢ VAT wystawiong
po podpisaniu przez upowaznionych przedstawicieli stron protokotu odbioru.

2. Zamawiajacy dokona ptatnosci faktury w formie przelewu na rachunek Wykonawcey nr ..............
w ciggu 21 dni od daty otrzymania faktury wystawionej po realizacji zaméwienia.

3. Zamawiajacy upowaznia Wykonawce do wystawiania faktur VAT bez podpisu Zamawiajgcego.

4. Faktury powinna zawiera¢ nast¢pujace dane:

Nabywca Odbiorca i ptatnik dowodu:
Narodowy Fundusz Zdrowia w Warszawie Lubelski Oddziat Wojewo6dzki w Lublinie
ul. Grojecka 186, 02-390 Warszawa ul. Szkolna 16, 20-124 Lublin

NIP 1070001057
5. Strony przyjmuja, ze za dzien dokonania zaptaty uwazaja dat¢ obcigzenia rachunku bankowego
Zamawiajacego.
§7
1. Zamawiajacy moze rozwigza¢ umoweg W terminie 14 dni od dnia stwierdzenia nienalezytego jej
wykonania, wykonania w sposob sprzeczny z ofertg lub opdzniania si¢ Wykonawcy z realizacja
umowy powyzej 20 dni.
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2. W przypadku zaistnienia sytuacji okreslonej w ust. 1 Wykonawcy przystluguje wyltacznie
wynagrodzenie za wykonane i odebrane na podstawie protokotu odbioru prace.

§8
1. Wykonawca zaptaci Zamawiajagcemu kar¢ umowna:
1) za odstgpienie od umowy przez Zamawiajacego z przyczyn lezacych po stronie
Wykonawcy, w wysoko$ci 5% warto§ci umowy brutto okreslonej w § 2,
2) za odstapienie od umowy przez Wykonawce, w wysokosci 5% warto$ci umowy brutto
okreslonej w § 2,
3) za zwtok¢ w dostawie w wysokosci 0,5% warto$ci umowy brutto okreslonej w § 2, za kazdy
dzien zwloki,
4) za zwtoke w usunieciu wad stwierdzonych przy odbiorze, w wysokosci 0,5% warto$ci
umowy brutto okreslonej w § 2 za kazdy dzien zwtoki liczony od dnia wyznaczonego na
usunigcie wad.
5) za nieterminowg naprawe Sprzetu w wysokosci 500 zt brutto za kazdy dzien opdznienia po
dniu ustalonym jako termin naprawy.
2. Wykonawca moze obcigzy¢ Zamawiajacego odsetkami ustawowymi w przypadku zwioki
w dokonaniu zaptaty naleznosci.
3. Strony majg prawo dochodzi¢ odszkodowania uzupetniajacego na zasadach Kodeksu Cywilnego,
jezeli szkoda przewyzsza warto$¢ kar umownych.

§9
1. Zamawiajacy wyznacza do nadzorowania prac zwigzanych z realizacja niniejszej umowy oraz od
podpisania protokotu odbioru nastepujace osoby:

2. Wykonawca wyznacza do nadzorowania prac zwigzanych z realizacja niniejszej umowy oraz od
podpisania protokotu odbioru nastepujace osoby:

§ 10
1. Strony oswiadczaja, ze beda dazy¢ aby wszelkie ewentualne spory odnosnie tresci lub wykonania
umowy uzgadnia¢ polubownie. Jezeli rozwigzanie polubowne nie bedzie mozliwe, spor zostanie
rozstrzygniety przez wlasciwy sad w Lublinie.
2. Wszelkie ustalenia zwigzane z realizacja niniejsza umowa strony wymagaja formy pisemne;j
w postaci protokoldw uzgodnien.
3. W sprawach nieuregulowanych niniejsza umowa stosuje si¢ przepisy ustawy z dnia 29 stycznia 2004
r. prawo zamowien publicznych oraz Kodeksu Cywilnego
4. Umowa zostala sporzadzona w trzech jednobrzmiacych egzemplarzach, dwa dla Zamawiajacego,
jeden dla Wykonawcy.

Wykonawca Zamawiajacy
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Zalacznik nr 7

Oswiadczenie wymagane od wykonawcy w zakresie wypetnienia obowigzkdéw informacyjnych
przewidzianych w art. 13 lub art. 14 RODO

Oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODOY
wobec oséb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu

ubiegania sie o udzielenie zaméwienia publicznego w niniejszym postepowaniu.*

Podpisano
(upowazniony przedstawiciel oferenta)

e rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

* W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego
dotyczacych lub zachodzi wylaczenie stosowania obowiazku informacyjnego, stosownie do art. 13 ust.
4 lub art. 14 ust. 5 RODO tresci oswiadczenia wykonawca nie sktada (usuniecie tresci oswiadczenia
przez jego przekreslenie).
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