Nl":l ‘ Narodowy Fundusz Zdrowia
Lubelski Oddziat Wojewddzki w Lublinie

Znak: WAG.261.1.2020 Lublin, dnia 21.10.2020 r.
0OL.261.1.8.JP
OFERENCI
(wszyscy)

Dotyczy: postepowania o udzielenie zamdwienia publicznego w trybie w trybie przetargu
nieograniczonego na modernizacje sieci LAN opublikowanego w BZP z dnia 09.10.2020 r. pod
numerem 594640-N-2020.

Dziatajac na podstawie art. 38 ust. 2 ustawy z dnia 29 stycznia 2004 r. prawo zamodwien
publicznych (t.j. Dz.U.2019.1843 ze zm.) Lubelski Oddziat Wojewddzki Narodowego Funduszu
Zdrowia przekazuje wyjasnienia dotyczace tresci specyfikacji istotnych warunkéw zaméwienia

oraz o dokonanych na podstawie art. 38 ust. 4 zmianach.

Pytanie 1.

Zamawiajgcy w pkt V, podpunkt 2 c) zamiescit zapis:

c¢) zdolnosci technicznej lub zawodowej: Wykonawca spetni warunek, jezeli: 1. wykaze, ze nalezycie
wykonat, a w przypadku swiadczen okresowych lub ciggtych rdwniez nalezycie wykonuje w okresie
ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci
jest krotszy — w tym okresie co najmniej dwie modernizacje sieci LAN o wartosci nie mniejszej niz
250 000,00 ztotych brutto kazda.

W rozumieniu oferenta wymagania w zakresie zdolnosci technicznej lub zawodowej powinny by¢
tozsame z przedmiotem zamodwienia, czy zatem zamawiajgcy poprzez dwie "modernizacje sieci

LAN" wymaga wykazania, iz Oferent posiada referencje w zakresie dostaw sprzetu sieci LAN ?

Odpowiedz 1:
TAK, zamawiajacy poprzez dwie "modernizacje sieci LAN" wymaga wykazania, iz Oferent posiada
referencje w zakresie dostaw sprzetu sieci LAN.

Pytanie 2:
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DOT: Zatacznik nr 5 do SiWZ Szczegdtowy Opis Przedmiotu Zamdwienia — w punkcie 1 Zamawiajacy
zamiescit opis Przetgcznika dostepowego w liczbie 13 sztuk.

Po przeprowadzeniu szczegdtowej analizy Zatgcznika nr 5 / punkt 1 prosimy o dokonanie zmian w
SiWZ ze wzgledu na fakt, iz tak postawione wymagania catkowicie ogranicza konkurencje w
postepowaniu, gdyz analizujgc wymagania opisane w OPZ jednoznacznie mozna stwierdzi¢, iz
wymagania te mogg by¢ spetnione tylko przez konkretny przetgcznik producenta Extreme
Networks.

Mimo wymagan mozliwych do spetnienia wytgcznie przez przetaczniki producenta Extreme
Networks, Zamawiajgcy jednoczesnie wymaga, by oferent dysponowat zespotem inzynierow
posiadajgcych certyfikaty Fortinet na poziomie co najmniej NSE4, w tym jeden NSES.

Analizujgc powyzsze wymagania Oferent dochodzi do wniosku, iz Zamawiajgcy posiada
infrastrukture sieciowq gdzie warstwa 2 (access) zbudowana o rozwigzania producenta Extreme
Network, a warstwa 3 (routing/core) zbudowana o rozwigzania producenta Fortinet.

Z zwigzku z powyzszym, prosimy o dopuszczenie rozwigzania alternatywnego do rozwigzania
Extreme Networks spetniajgcego nastepujgce wymagania:

Przetacznik dostepowy — 13 szt.

1. Parametry fizyczne platformy:

* wymiary urzagdzenia powinny pozwalaé na montaz w szafie rack 19", obudowa nie powinna by¢
wyzsza niz 1U

e Zasilanie 230V

* Redundantne zasilacze

e MTBF > 10lat

2. Interfejsy sieciowe — wymagania minimalne:

¢ 48 porty GE, RJ-45 umozliwiajgcych zasilanie PoE 802.3af/at o sumarycznym budzecie mocy 740W
® 4 porty 10 GE SFP+

3. Zarzadzanie:

e dedykowany interfejs do zarzgdzania GE — RJ-45

e port konsoli szeregowej

e Zarzgdzanie przez konsole szeregowgq (SSH) oraz poprzez graficzny interfejs poprzez przegladarke
* Mozliwo$é zarzadzania poprzez kontroler przetgcznikdw pozwalajgcy na automatyczne
wykrywanie, centralne konfigurowanie oraz zarzgdzanie przetgcznikdw. Jako centralny kontroler
moze by¢ wykorzystany istniejgcy kontroler Fortigate

* Mozliwos$¢ zarzadzania przez REST API



4. Parametry wydajnosciowe:

® przepustowosc¢ urzgdzenia - min. 170 Gbps, min. 260 Mpps

* mozliwos¢ zapamietania co najmniej 16 000 adreséw MAC

* Opdznienie - ponizej 2 mikrosekund

5. Wymagane funkcje:

e mozliwos¢ automatycznej negocjacji predkosci i duplexu dla potgczen

¢ obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree)
e mozliwos¢ agregacji portéow zgodna z 802.3ad

* obstuga co najmniej 4000 VLANSw, zgodna z 802.1Q

* mozliwos¢ wykonywania routingu statycznego

e port-mirroring

¢ Kontrola dostepu na poziomie portu w oparciu o standard 802.1x, mozliwos¢ uwierzytelniania w
oparciu o baze Radius

e zarzadzanie przy uzyciu Telnet/SSH, HTTP/HTTPS, SNMP w wersjach 1-3, SNTP, LLDP (w trybie
odbioru)

e mozliwos¢ zarzgdzania przez interfejs graficzny i tekstowy

e mozliwos$¢ aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI

* mozliwos¢ integracji z systemem bezpieczeristwa / NAC, w zakresie co najmnie;j:

- przetaczniki musi wspieraé tryb pracy, w ktérym sg zarzadzane przez fizyczny element nadrzedny
(przetacznik lub dedykowany kontroler) (tzw. port extender lub element leaf w architekturze spine-
leaf)

- mozliwos$¢ uruchomienia Captive Portalu w celu identyfikacji uzytkownikow

- obstuga biatych i czarnych list MAC

- rozpoznawanie urzgdzen uzyskujgcych dostep do sieci

- stateful firewall, umozliwiajacy kontrole dostepu do sieci

- routing statyczny i dynamiczny, co najmniej OSPF

Odpowiedz 2:

Przedmiotem postepowania jest rozbudowa istniejgcej infrastruktury sieci LAN. Infrastruktura
telekomunikacyjna Lubelskiego OW jest podstawg do funkcjonowania krytycznych systemow i
transmisji danych min. danych medycznych jak i danych systemu komunikacji gtosowej, transmisji
danych systemu obstugi budynku, transmisji danych systemu dozoru wizyjnego i transmisji danych
ogolnych. Dlatego tez niezwykle istotnym jest zapewnienie ciggtosci funkcjonowania catej
infrastruktury sieci LAN (min. systemu zarzgdzania i monitorowania pracy). Uzyskanie tego jest



mozliwe tylko w przypadku petnej kompatybilnosci i niezawodnosci elementéw wchodzacych w
sktad tej infrastruktury.
Opis przedmiotu zamdwienia ma zrédto w uzasadnionych potrzebach Zamawiajgcego. Majac na

uwadze, ze w przypadku zamdwienia, ktérego poszczegdlne czesci sktadowe opisane zostaty za
pomocg wielu parametréow, nawet brak spetniania jednego z parametréw pojedynczego produktu
moze spowodowac niemoznosci ztozenia oferty, Zamawiajgcy dopuszcza rowniez rozwigzanie
alternatywne spetniajgce nastepujgce wymagania:

Przetacznik dostepowy — 13 szt.

1) Parametry fizyczne platformy:

a)

b)
c)
d)

wymiary urzadzenia powinny pozwala¢ na montaz w szafie rack 19", obudowa nie
powinna by¢ wyzsza niz 1U

Zasilanie 230V

Redundantne zasilacze

MTBF > 10lat

2. Interfejsy sieciowe — wymagania minimalne:

a)

b)
c)

48 porty GE, RJ-45 umozliwiajgcych zasilanie PoE 802.3af/at o sumarycznym budzecie
mocy 740W

4 porty 10 GE SFP+

co najmniej dwa dodatkowe porty umozliwiajgce komunikacje pomiedzy przetgcznikami
z predkosciag wiekszg niz 10Gb

3. Zarzadzanie:

a)
b)
c)

d)

e)

dedykowany interfejs do zarzgdzania GE — RJ-45

port konsoli szeregowej

Zarzadzanie przez konsole szeregowa (SSH) oraz poprzez graficzny interfejs poprzez
przegladarke

Mozliwosc¢ zarzgdzania poprzez istniejgcy kontroler Fortigate pozwalajacy na
automatyczne wykrywanie, centralne konfigurowanie oraz zarzadzanie dostarczonymi
przetacznikami. Zamawiajgcy wymaga, aby komunikacja pomiedzy zaoferowanym
przetgcznikiem, a FortiGate byta mozliwa bez strat funkcjonalnych przez obecna
infrastrukture LAN opartg o rozwigzania Extreme Networks. W przypadku braku takiej
mozliwosci nalezy zaoferowaé dodatkowo dwa przetgczniki rdzeniowe tego samego
producenta co zaoferowane przetaczniki dostepowe o nie gorszych parametrach co
najmniej w zakresie portdw w stosunku do posiadanych przez Zamawiajgcego
przetgcznikow x670-G2-48x-4q, a dodatkowo niezbedne okablowanie i wkfadki optyczne
do zrealizowania wszystkich potaczen.

Mozliwos¢ zarzadzania przez REST API

4, Parametry wydajnosciowe:

a)
b)
c)

Wydajnos¢ przetgczania - min. 260 Gb/s
Tablica 68 000 adreséw MAC
Opdznienie - ponizej 2 mikrosekund

5. Wymagane funkcje:

a)

mozliwos$¢ automatycznej negocjacji predkosci i duplexu dla potaczen



6.

b) obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple
Spanning Tree)

c) mozliwos¢ agregacji portéw zgodna z 802.3ad

d) obstuga co najmniej 4000 VLANGw, zgodna z 802.1Q

e) mozliwosé wykonywania routingu statycznego

f) port-mirroring

g) Kontrola dostepu na poziomie portu w oparciu o standard 802.1x, mozliwos¢
uwierzytelniania w oparciu o baze Radius

h) zarzadzanie przy uzyciu Telnet/SSH, HTTP/HTTPS, SNMP w wersjach 1-3, SNTP, LLDP (w
trybie odbioru)

i) mozliwo$¢ zarzgdzania przez interfejs graficzny i tekstowy

j)  mozliwos¢ aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI

k) mozliwosc¢ integracji z systemem bezpieczeristwa / NAC, w zakresie co najmniej:

Inne

b)

d)

- przefaczniki muszg wspierac tryb pracy, w ktérym sg zarzagdzane przez fizyczny
element nadrzedny (przetacznik lub dedykowany kontroler) (tzw. port extender
lub element leaf w architekturze spine-leaf)

- mozliwo$¢ uruchomienia Captive Portalu w celu identyfikacji uzytkownikéw

- obstuga biatych i czarnych list MAC

- rozpoznawanie urzgdzen uzyskujgcych dostep do sieci

- stateful firewall, umozliwiajacy kontrole dostepu do sieci

- routing statyczny i dynamiczny, co najmniej OSPF

Gwarancja typu NBD na okres 3 lat wraz z mozliwoscig aktualizacji firmware oraz
wsparciem technicznym w petnym zakresie funkcjonalnym

W ramach dostawy nalezy zaoferowac komplet kabli umozliwiajacy tgczenie
przetgcznikdow w stos z predkoscig wiekszg niz 10Gb oraz 20 wktadek optycznych
10Gb SFP+ LR. Dostarczone kable i wktadki muszg by¢ tego samego producenta co
oferowane przetgczniki w celu zapewnienia wsparcia réwniez dla potgczen pomiedzy
przetacznikami.

Zamawiajgcy wymaga petnej zgodnosci z posiadanym systemem Extreme
Management Center (w szczegdlnosci obstugi wykorzystywanych polityk
dostepowych). W przypadku braku takiej zgodnosci nalezy zaoferowaé dodatkowo
system kontroli dostepu do sieci (NAC) tego samego producenta co oferowane
przetgczniki umozliwiajacy autoryzacje urzadzen, obstuge gosci, BYOD. System musi
obstugiwac catg infrastrukture co najmniej 30 przetgcznikow, autoryzacje 1500
urzgdzen oraz posiadac wsparcie na okres 3 lat.

W ramach dostawy nalezy dostarczyé dodatkowo 4 vouchery na szkolenia z
konfiguracji przetacznikdw autoryzowane przez ich producenta i trwajgce minimum 2
dni robocze. W przypadku organizacji szkolerh w miejscu oddalonym o ponad 30 km
od siedziby Zamawiajgcego Wykonawca zobowigzany jest zapewnié nocleg dla
uczestnikdw. Zamawiajgcy dopuszcza zdalng realizacje szkolen. W przypadku
zaoferowania systemu NAC wymagane jest rowniez zaoferowanie 4 voucheréw na
szkolenia autoryzowane przez producenta tego systemu.



Dziatajgc na podstawie art. 38 ust. 4 ustawy prawo zamowien publicznych Zamawiajacy dokonuje
nastepujgcych zmian specyfikacji istotnych warunkéw zaméwienia:

Rozdziat XlI specyfikacji istotnych warunkéw zamoéwienia otrzymuje brzmienie:

XIl. Opis kryteriow, ktorymi zamawiajacy bedzie sie kierowat przy wyborze oferty,
wraz z podaniem wag tych kryteriow i sposobu oceny ofert.

1. Cena —60%
2. Jednorodnos¢ rozwigzania — 40%

1) Szczegotowe zasady oceny z tytutu kryteriow zostaty przedstawione ponizej.

Kryterium C: Cena (60% wagi oceny)

Z tytutu niniejszego kryterium maksymalna ilos¢ punktéw wynosi 60.

Oferta o najkorzystniejszej (najnizszej) cenie uzyska 60 pkt. Pozostate ceny obliczone dla badanych
ofert zostang poréwnane z ofertg o najkorzystniejszej (najnizszej) cenie, stosujgc wzér opisany w
punkcie 2).

Kryterium J: Jednorodnos¢ rozwigzania — 40%

W przypadku zaoferowania przez Wykonawce urzgdzen zgodnych z obecng infrastruktura krytyczng
Zamawiajgcego oferta otrzyma 40 punktdw.

W ramach oceny zgodnosci rozpatrywane beda nastepujace elementy:

1. Mozliwos¢ tworzenia stosdw z obecnymi przetgcznikami Extreme Networks

2. Obstuga polityk dostepowych w ramach Extreme Management Center

3. Wspotpraca z systemem Extreme Analytics w zakresie analizy ruchu w sieci LAN

W przypadku zaoferowania przez Wykonawce urzadzen nie spetniajgcych ktéregokolwiek z powyzej
okreslonych parametréw zgodnosci oferta otrzyma 0 punktéw (J = 0 pkt).

Z tytutu niniejszego kryterium maksymalna liczba punktow wynosi 40.

Oferent zobowigzany jest do ztozenia wraz z ofertg oswiadczenia o spetnianiu/nie spetnianiu
okresdlonych przez Zamawiajgcego parametréw zgodnosci z obecng infrastrukturg krytyczna
Zamawiajgcego.

2) Sposob obliczenia wartosci punktowej

cenanajnizsza

llo$¢ punktow C + J = X 60 + punkty uzyskane za jednorodnos¢ rozwigzania

cena oferty badanej

(J=401ub0).



Zaokraglenia w obliczeniach koAcowych punktacji do dwéch miejsc po przecinku. Najkorzystniejszg
ofertg jest oferta z najwyzszg iloscig punktow. Maksymalna ilo$é punktdéw, ktéra moze zostac
przyznana ofercie wynosi 100.

Powyzsze informacje stanowic bedga integralng czes¢ specyfikacji istotnych warunkéw zamdwienia.
Z uwagi na czas niezbedny do uwzglednienia zmian przez Wykonawcéw Zamawiajgcy przedtuzyt

termin skiadania ofert z dnia 22.10.2020 r. na dzien 27.10.2020 r. do godziny 10.00.

Elektroniczne otwarcie ofert na platformie Zamawiajgcego nastgpi 27.10.2020 r. o godzinie 10.15

Przewodniczgca Komisji Przetargowej

Naczelnik Wydziatu Administracyjno-Gospodarczego
Joanna Klimkowska

/podpisano kwalifikowanym podpisem elektronicznym/
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