Zalgcznik do umowy podstawowej

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH (wzor)
zawarta W dniu ....ceeeeeeneennn. 2020 r. w Szczecinie pomigdzy:

Narodowym Funduszem Zdrowia z siedzibg w Warszawie (02-528) przy ul. Rakowieckiej 26/30,
reprezentowanym przez:

Filipa Nowaka — petnigcego obowigzki Prezesa Narodowego Funduszu Zdrowia,
w imieniu ktorego dziata pelnomocnik:

NIP 851 28 86 821
REGON  015817985-00096

zwanym dalej Zamawiajacym

a

NIP
REGON

zwanym/zwang dalej Wykonawca

§1
Przedmiotem umowy jest okre$lenie zasad powierzenia Wykonawcy przez Zamawiajacego
i zabezpieczenia przetwarzania danych osobowych, w zwiazku z zawarciem w dniu 2020 .

umowy, ktorej przedmiotem jest serwis i aktualizacja oprogramowania Delphi Deployment
(zwanej dalej umowg podstawow3).

§2

Zamawiajacy powierza przetwarzanie danych osobowych w ramach tlaczacej Strony umowy

podstawowej, zgodnie z zasadami wskazanymi w:

1) rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych osobowych),

2) ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (tekst jedn. Dz. U. z 2019 r. poz.
1781).

§3
1. Zamawiajacy powierza Wykonawcy przetwarzanie danych osobowych, o ktérych mowa w ust. 4,
w zakresie i w celu wywigzania si¢ przez Wykonawce z realizacji przedmiotu umowy podstawowej
oraz na okres jego realizacji.

2. Wykonawca zapewnia, ze dane, o ktorych mowa w ust. 4, bedg przetwarzane wyltacznie w zakresie
I W celu niezbednym dla realizacji przedmiotu umowy podstawowej, w sposob i w granicach
okreslonych przez Zamawiajacego.

3. Dane osobowe zwykle beda przetwarzane przez Wykonawce tylko i wylgcznie, w celu realizacji
umowy podstawowej, w szczegdlnosci w celu $wiadczenia ustugi asysty technicznej dla
oprogramowania Delphi Deployment.

4. Zakres przetwarzania obejmuje nastgpujace dane zwykte:

1) imiona i nazwiska pracownikow Zamawiajacego,
2) identyfikatory logowania pracownikow Zamawiajacego.



5. Wykonawca przyjmuje do przetwarzania dane osobowe, o ktorych mowa w ust. 4, w celu
realizacji przedmiotu umowy podstawowej oraz o$wiadcza, iz zna i wypelnia obowigzujgce w tym
zakresie przepisy:

1) rozporzadzenia Parlamentu Europejskiego i Rady ( UE ) 2016/679 z dnia 27 kwietnia 2016 r,
2) ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych

oraz zobowigzuje si¢ do przetwarzania danych zgodnie z tymi przepisami i zachowania
wymaganej starannosci w zabezpieczeniu powierzonych mu danych osobowych zgodnie
Z przepisami.

6. Zamawiajacy wylacza mozliwos$¢ jakiegokolwiek udostepniania lub rozpowszechniania danych
przez Wykonawce, z zastrzezeniem ust. 7 1 8, a ponadto ich kopiowania w ilo$ci wiekszej anizeli
niezbedna i przechowywania przez okres dituzszy anizeli niezbedny dla realizacji przedmiotu
umowy podstawowej, przy czym dopuszcza si¢ wykonywanie Kkopii zapasowych systemu
stosownie do zasad ochrony danych obowigzujacych u Wykonawcy, a czas przechowywania kopii
zapasowych nie bedzie przekraczat 1 miesigca.

7. Wykonawca moze powierzy¢ dane osobowe objete niniejszg umowg do dalszego przetwarzania
podwykonawcom jedynie w celu wykonania umowy, po uzyskaniu uprzedniej pisemnej zgody
Zamawiajacego.

8. O ile Wykonawca zamierza powierzy¢ realizacje zadan lub ustug wynikajgcych z umowy
podstawowej podwykonawcy, a ich wykonanie wymagatoby przetwarzania danych osobowych
wchodzacych w sklad zbioru, zobowigzany jest jednocze$nie zawrze¢, z ta umowa,
umowe powierzenia przetwarzania danych osobowych z podwykonawca, zawierajgca
postanowienia okreslajgce zasady udostepniania i przetwarzania danych osobowych w zakresie
nie szerszym, niz wynikajacy z powierzanych zadan i uwzglgdniajace odpowiednio zapisy
niniejszej umowy. Wykonawca zobowigzany jest niezwlocznie powiadomi¢ Zamawiajacego
0 zawarciu umowy powierzenia przetwarzania danych osobowych z podwykonawca, wskazujac
podmiot, z ktérym zostala ona zawarta.

§4
1. Dostep Wykonawcy do danych osobowych odbywa si¢ z zastrzezeniem zachowania wymogow
dotyczacych przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiadaé, zgodnie z obowigzujacym porzadkiem prawnym, urzadzenia

i systemy informatyczne stuzace do przetwarzania danych osobowych. Strony przyjmuja, jako

dyrektywe postepowania, iz dane osobowe bedg udostepniane Wykonawcy tylko w takich

sytuacjach, w ktorych jest to niezbedne do wykonania zobowigzan umownych, co oznacza, ze
pracownicy Zamawiajacego kazdorazowo beda formutowaé zgloszenia do Wykonawcy w taki
sposob, aby - o ile jest to mozliwe - nie zawieraty danych osobowych.

2. W przypadku koniecznos$ci przetwarzania danych przez Wykonawce w infrastrukturze:

1) Zamawiajacego - Wykonawca zwrdci sie z wnioskiem o dostep, okreslajac wnioskowane do
udostgpnienia zasoby i czas dostgpu. Polgczenie bedzie realizowane za pomocg protokotu
RDP. Czynnoéci wykonane podczas potaczenia sg rejestrowane na urzadzeniach
Zamawiajacego,

2) Wykonawcy - dane bedg przekazywane przez Zamawiajagcego wylgcznie za posrednictwem
bezpiecznych kanatow komunikacyjnych, przy czym przekazywanie w ten sposob danych
osobowych jest jedynym dopuszczalnym sposobem ich przekazywania przez Zamawiajacego,
za$ w przypadku udostepnienia przez Zamawiajacego danych osobowych poza bezpiecznym
kanatem komunikacyjnym, Wykonawca ograniczy swoje postgpowanie wylacznie do
natychmiastowego usunigcia danych, tj. z chwila powzigcia informacji o ich otrzymaniu oraz
poinformowania Zamawiajacego o zaistnialym incydencie.

§5
Zamawiajacy wyraza zgode na przetwarzanie danych osobowych przez Wykonawce poza siedzibg
Zamawiajacego, pod warunkiem stosowania wymaganych procedur w zakresie bezpieczenstwa
1 prawidlowosci przetwarzania danych osobowych, zgodnie z obowigzujacym porzadkiem prawnym.
§6
Wykonawca zobowigzuje si¢ do ochrony udostgpnianych mu danych osobowych i zachowania ich

w tajemnicy oraz nieudostgpniania ich osobom trzecim. Integralng cze$¢ niniejszej umowy stanowi
umowa o zachowaniu poufnosci w NFZ, ktéra stanowi zatgcznik do niniejszej umowy.



§7
W ramach zabezpieczenia przekazanych danych osobowych, do obowigzkéw Wykonawcy nalezy
w szczegolnosci:

1) stworzenie i stosowanie przy przetwarzaniu danych osobowych odpowiednich procedur
i zabezpieczen technicznych, informatycznych i prawnych, wymaganych przepisami prawa,

2) przedlozenie Zamawiajagcemu na pis$mie listy osob uprawnionych do realizacji przedmiotu
umowy, przed przystgpieniem do realizacji przedmiotu umowy,

3) zapewnienie odebrania o$wiadczef, wedtug wzoréw stanowigcych zatgczniki nr 1 i 2 do
umowy o zachowaniu poufnosci, od o0so6b biorgcych udziat w przetwarzaniu danych
osobowych w ramach realizacji niniejszej umowy i przedtozenie ich Zamawiajacemu, przed
przystapieniem przez te 0soby do pracy,

4) zapoznanie 0sOb upowaznionych do realizacji umowy z przepisami dotyczacymi ochrony
danych osobowych, w tym wewngtrznymi regulacjami Zamawiajacego oraz zobowigzanie do
ich stosowania, a takze zachowania w tajemnicy danych osobowych uzyskanych w zwigzku
z wykonaniem niniejszej umowy i w celu realizacji tego obowigzku Zamawiajacy zobowiazuje
si¢ kazdorazowo dostarczy¢ Wykonawcy odpowiednie przepisy wewnetrzne, ktorych zakres
stosowania przez Wykonawce podlega uzgodnieniu migdzy Stronami,

5) prowadzenie dokumentacji opisujgcej sposOb przetwarzania danych osobowych, zaréwno
w infrastrukturze Wykonawcy, jak i w ramach udzielonego dostepu, w sposob pozwalajacy na
odtworzenie poszczegélnych dziatan Wykonawcy i oceng ich dopuszczalnosci, w tym
w sposob wynikajacy z obowiazujacych przepisow,

6) pomoc Zamawiajgcemu w niezbednym zakresie, w celu wywigzania si¢ z obowigzku
odpowiadania na zadania osoby, ktorej dane dotycza,

7) pisemne informowanie Zamawiajgcego, bez zbednej zwloki, najpdzniej w ciggu 24 godzin,
0 stwierdzeniu naruszenia ochrony danych osobowych.

§8

1. Wykonawca wyraza zgode i zobowigzuje si¢ umozliwi¢ Zamawiajagcemu kontrolowanie
Wykonawcy, w tym pomieszczen i sprz¢tu uzywanego przy przetwarzaniu danych osobowych,
w zakresie niezbednym do stwierdzenia prawidtowosci stosowanych zabezpieczen danych
osobowych oraz realizacji obowiazkow stad wynikajacych, a takze w zakresie oceny
prawidlowosci przetwarzania danych osobowych udostepnionych do realizacji przedmiotu
umowy podstawowe;j.

2. Strony ustalaja, ze w celu wykonywania uprawnien, o ktorych stanowi ust. 1, upowaznieni
pracownicy Zamawiajacego beda mieli w szczegdlnosci prawo do:

1) wstepu, w godzinach roboczych w dni robocze za okazaniem imiennego upowaznienia, do
pomieszczen, w ktorych przetwarzane sa przekazane dane osobowe i przeprowadzenia
niezbednych badan lub innych czynnosci kontrolnych, w celu oceny zgodnosci przetwarzania
danych z ustawg oraz oceny stosowanych zabezpieczen zapewniajacych ich ochrone,

2) zadania zlozenia pisemnych lub ustnych wyjasnien oraz wezwania i przestuchania osob,
w zakresie niezbednym do ustalenia stanu faktycznego,

3) zadania okazania dokumentéw i wszelkich danych majgcych bezposredni zwigzek
z problematyka kontroli,

4) zadania udostepnienia do kontroli urzadzen stuzacych do przetwarzania danych,

5) zlecania sporzgdzania ekspertyz i opinii.

3. W toku kontroli pracownik Zamawiajacego, przeprowadzajacy kontrole, ma prawo wgladu do
zbioru zawierajgcego dane osobowe, jedynie za posrednictwem upowaznionego przedstawiciela
Wykonawcy. Kontrola jest mozliwa pod warunkiem przekazania Wykonawcy przez
Zamawiajacego pisemnego zawiadomienia o planowanej kontroli, na 3 dni robocze przed jej
rozpoczeciem.

4. Z czynno$ci kontrolnych pracownik Zamawiajgcego sporzadzi protokot, ktorego jeden egzemplarz
dorgczy Wykonawcy.

5. Protokét podpisuja upowazniony pracownik Zamawiajacego i administrator bezpieczefstwa
informacji Wykonawcy, ktory moze wnie$¢ do protokotu umotywowane zastrzezenia i uwagi.

§9
1. Wykonawca odpowiada za prawidtowe przetwarzanie danych osobowych, w tym ich wlasciwg
ochrong, przez wszystkie osoby, ktorymi postuguje si¢ przy wykonywaniu niniejszej umowy oraz



umowy podstawowej i ponosi odpowiedzialno$¢ za przetwarzanie danych osobowych niezgodnie
z postanowieniami niniejszej umowy lub wynikajgcymi z obowigzujacych przepisow.

2.  Wykonawca ponosi odpowiedzialno$¢ odszkodowawcza za szkody wyrzadzone Zamawiajgcemu
lub osobom trzecim - solidarnie z Zamawiajacym - w zwigzku z przetwarzaniem danych
osobowych, a w szczegdlnosci w zwiazku z ich bezprawnym udostgpnieniem, czy to z winy
umys$lnej czy nieumyslnej. Odpowiedzialnos¢ Wykonawcy zostaje ograniczona jedynie
w przypadku udostgpnienia przez Zamawiajacego danych osobowych poza bezpiecznymi
kanatami komunikacji - do winy umy$lnej i razacego niedbalstwa.

3. W przypadku naruszenia zobowigzah wynikajacych z niniejszej umowy Wykonawca bedzie
zobowigzany do zaptaty na rzecz Zamawiajacego kary umownej w wysokosci 10%
wynagrodzenia netto, wynikajacego z umowy podstawowej. W przypadku, jezeli wysoko$é
szkody wyrzadzone] Zamawiajagcemu przekroczy wysoko$¢ zastrzezonej kary umownej,
Zamawiajacy bedzie uprawniony do dochodzenia odszkodowania uzupetniajacego na zasadach
ogo6lnych.

4. Zamawiajagcemu przystugiwaé bedzie takze zwrot wszelkich kwot wydatkowanych w zwiazku
z naruszeniem zobowigzania przez Wykonawce, w tym roéwniez kosztow odszkodowan
wyptaconych osobom trzecim, w zwigzku z naruszeniem zobowigzan przez Wykonawce, kosztow
sadowych, czy tez kosztow grzywien nalozonych na Zamawiajacego.

§10
Po zakonczeniu realizacji przedmiotu umowy podstawowe;j:

1) Wykonawca - nie pdzniej niz w terminie do 5. dni kalendarzowych - zobowigzuje si¢, na swoj
koszt, zwroci¢ lub usunaé wszelkie dane osobowe, ktorych przetwarzanie zostalo mu
powierzone, w tym skutecznie usung¢ je rowniez z no$nikow elektronicznych, pozostajgcych
w jego dyspozycji i potwierdzi¢ powyzsze przekazanym Zamawiajagcemu protokolem.
Protokét zawiera¢ bedzie oswiadczenie Wykonawcy, iz wszelkie dane przetwarzane na mocy
umowy zostaly Zamawiajagcemu zwréocone lub usuniete,

2) bezterminowo obowigzuje zobowigzanie Wykonawcy do zachowania w tajemnicy danych
osobowych uzyskanych w trakcie realizacji przedmiotu umowy, takze w stosunku do oséb,
ktorymi postugiwat si¢ w toku realizacji przedmiotu umowy i w tym zakresie Wykonawca
przyjmuje na siebie odpowiedzialno$¢ odszkodowawcza na zasadach wynikajacych
Z niniejszej umowy,

3) usuniecie danych osobowych z wlasnego systemu informatycznego Wykonawcy i urzadzen
uzywanych przez Wykonawce, przy ich przetwarzaniu, ma nastgpi¢ w sposob wykluczajacy
ich odtworzenie lub poprzez trwale zniszczenie nosnikow, na ktérych dane takie byly
przetwarzane.

§11
W sprawach nieuregulowanych niniejszg umowa zastosowanie mie¢ beda w szczegoélnosci
odpowiednie przepisy kodeksu cywilnego i przywotanych w § 2 umowy przepisow rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. oraz ustawy z dnia
10 maja 2018 r. o ochronie danych osobowych.

§12
1. Ewentualne spory mogace wyniknaé w zwigzku z wykonywaniem postanowieni umowy, Strony

poddaja rozstrzygnigciu wlasciwemu rzeczowo sadowi powszechnemu z siedziba w Szczecinie.

2. Kazda zmiana umowy wymaga zachowania formy pisemnej pod rygorem niewazno$ci.

§ 13
Umowa zostata sporzgdzona w trzech jednobrzmiagcych egzemplarzach, dwa egzemplarze dla
Zamawiajacego i jeden egzemplarz dla Wykonawcy.

WYKONAWCA ZAMAWIAJACY




